
สารบญั 
                    หน้า 
คาํนํา 

๑. หลกัการและเหตผุล          ๑ 

๒. วตัถปุระสงคแ์ละขอบเขต         ๑ 

๓. องคป์ระกอบของนโยบาย         ๒ 

๔. คาํนิยาม           ๓ 

ส่วนที� ๑   นโยบายการบริหารจดัการความมั �นคงปลอดภยัสาํหรบัผู้บริหาร   ๖ 

ส่วนที� ๒   นโยบายการใช้งานระบบคอมพิวเตอรแ์ละเครือข่ายสาํหรบัผู้ใช้งาน  ๘ 

๑. นโยบายการป้องกนัทรพัยส์นิของสาํนกังาน       ๙ 
๒. นโยบายการป้องกนัไวรสับนเครื�องคอมพวิเตอร ์      ๑๐ 
๓. นโยบายการหา้มการตดิตั �งระบบหรอือุปกรณ์ต่างๆ เพิ�มเตมิ     ๑๑ 

๔. นโยบายการใชง้านอนิเตอรเ์น็ต        ๑๒ 
๕. นโยบายการใชง้านจดหมายอเิลก็ทรอนิกส ์(E-mail)      ๑๓ 
๖. นโยบายการป้องกนัการใชร้ะบบเครอืขา่ยผดิวตัถุประสงค ์     ๑๔ 

๗. นโยบายการป้องกนัขอ้มลูพสิจูน์ตวัตนในการใชง้านระบบ (Username)    ๑๕ 
 และรหสัผ่าน (Password)   
๘. นโยบายการเขา้ไปปฏบิตังิานในหอ้งเครื�องคอมพวิเตอรแ์ม่ขา่ยกลาง (Server Room)  ๑๖ 
๙. นโยบายการจดัการเอกสารลบับนกระดาษ หรอืบนสื�อบนัทกึขอ้มลูอเิลก็ทรอนิกส ์  ๑๗ 

๑๐. นโยบายการลงทะเบยีนการใชง้านระบบสารสนเทศ/เครอืขา่ยคอมพวิเตอร์   ๑๘ 
๑๑. นโยบายการแจง้เหตุการณ์ดา้นความมั �นคงปลอดภยั      ๑๙ 
ส่วนที� ๓  นโยบายการจดัการคอมพิวเตอรแ์ละเครือข่ายสาํหรบัเจ้าหน้าที�ด้านเทคโนโลยีสารสนเทศ 

๑. นโยบายการจดัทาํคู่มอืการปฏบิตังิาน        ๒๐ 

๒. นโยบายการพฒันาระบบงาน         ๒๑ 
๓. นโยบายควบคุมการตดิตั �งบนระบบใหบ้รกิารจรงิ      ๒๓ 
๔. นโยบายการลงทะเบยีนผูใ้ช ้         ๒๔ 

๕. นโยบายการบรหิารจดัการช่องโหวข่องระบบ       ๒๕ 
๖. นโยบายการจดัการกบัโปรแกรมไม่ประสงคด์ ี       ๒๖ 
๗. นโยบายการจดัการกบัเหตุการณ์ดา้นความมั �นคงปลอดภยั     ๒๓ 

 ๘. นโยบายการจดัการความมั �นคงปลอดภยัสาํหรบัระบบสารสนเทศและเครอืขา่ย   ๒๘      

๙.  นโยบายการจดัการทรพัยากรของระบบ       ๓๐ 
๑๐.นโยบายการแลกเปลี�ยนสารสนเทศระหวา่งสาํนกังาน      ๓๑ 
๑๑. นโยบายการสาํรองและการกูค้นืขอ้มลู       ๓๒ 

๑๒. นโยบายการสรา้งความมั �นคงปลอดภยัทางกายภาพ      ๓๓ 
      สาํหรบัพื�นที�ที�ตอ้งการรกัษาความมั �นคงปลอดภยั       



-ข- 
 

๑๓. นโยบายการป้องกนัภยัคุกคามทางดา้นสิ�งแวดลอ้ม      ๓๔ 
๑๔. นโยบายการป้องกนัระบบ อุปกรณ์และสายสญัญาณต่างๆ     ๓๕ 
๑๕. นโยบายการจดัเกบ็ขอ้มลูจราจรทางคอมพวิเตอร ์(Log)      ๓๖ 

 ตาม พ.ร.บ. วา่ดว้ยการกระทาํความผดิเกี�ยวกบัคอมพวิเตอร ์ปี 2550    
๑๖. นโยบายการควบคุมการเขา้ถงึระบบเครอืขา่ยไรส้าย  (Wireless)    ๓๗ 
ส่วนที� ๔   นโยบายการจดัการดา้นบุคลากร สาํหรบัผูอ้าํนวยการศนูยเ์ทคโนโลยสีารสนเทศและการสื�อสาร   

นโยบายการจดัการดา้นบุคลากร         ๓๘ 
ส่วนที� ๕  นโยบายการเผยแพร่ขอ้มลูสูส่าธารณะ สาํหรบัผูเ้ป็นเจา้ของหรอืรบัผดิชอบต่อขอ้มลู 

              ที�ตอ้งทาํการเผยแพรสู่ส่าธารณะ 

นโยบายการนําขอ้มลูเผยแพร่สู่สาธารณะ        ๓๙ 
ภาคผนวก 

ขั �นตอนปฏบิตัสิาํหรบัควบคุมการเปลี�ยนแปลงระบบงาน      ๑ 
แนวทางปฏบิตัใินการตรวจสอบขอ้มลูนําเขา้       ๓ 
แนวทางปฏบิตัใินการตรวจสอบความถูกตอ้งของการประมวลผลขอ้มลู    ๔ 

มาตรฐานทางดา้นความมั �นคงปลอดภยัในการพฒันาระบบงาน     ๕ 
ข ั �นตอนปฏบิตัสิาํหรบัการจดัการกบัโปรแกรมไม่ประสงคด์ ี     ๖ 
ข ั �นตอนปฏบิตัสิาํหรบัการจดัการกบัเหตุการณ์ดา้นความมั �นคงปลอดภยั     ๗ 

โครงสรา้งพื�นฐานสารสนเทศที�ควบคุม        ๘ 
ข ั �นตอนปฏบิตัสิาํหรบัควบคุมการเปลี�ยนแปลงโครงสรา้งพื�นฐานสารสนเทศ   ๘ 
แนวทางปฏบิตั ิสาํหรบัการสาํรองและการกูค้นืขอ้มลู        ๑๐ 

มาตรฐานความปลอดภยั ISO๒๗๐๐๑        ๑๑ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



สารบญั 

             หน้า 
วตัถปุระสงคแ์ละขอบเขต         ๑ 

องคป์ระกอบของนโยบาย         ๒ 

คาํนิยาม           ๓ 

ส่วนที� ๑   นโยบายการบริหารจดัการความมั �นคงปลอดภยัสาํหรบัผู้บริหาร   ๖ 

ส่วนที� ๒   นโยบายการใช้งานระบบคอมพิวเตอรแ์ละเครือข่ายสาํหรบัผู้ใช้งาน   

๑๒. นโยบายการป้องกนัทรพัยส์นิของสาํนกังาน      
 ๘ 
๑๓. นโยบายการป้องกนัไวรสับนเครื�องคอมพวิเตอร ์      ๙ 

๑๔. นโยบายการหา้มการตดิตั �งระบบหรอือุปกรณ์ต่างๆ เพิ�มเตมิ    
 ๙ 
๑๕. นโยบายการใชง้านอนิเตอรเ์น็ต        ๑๐ 

๑๖. นโยบายการใชง้านจดหมายอเิลก็ทรอนิกส ์(E-mail)     
 ๑๑ 
๑๗. นโยบายการป้องกนัการใชท้รพัยากรผดิวตัถุประสงค ์     
 ๑๒ 

๑๘.  นโยบายการใชง้านเครื�องคอมพวิเตอรโ์น้ตบุ๊ค      
 ๑๒ 
๑๙.  นโยบายการกาํหนดและป้องกนัขอ้มลูพสิจูน์ตวัตนในการใชง้านระบบ (Username)  

 ๑๓ 
 และรหสัผ่าน (Password)   
๒๐. นโยบายการเขา้ไปปฏบิตังิานในหอ้งเครื�องคอมพวิเตอรแ์ม่ขา่ยกลาง   

 ๑๔ 
๒๑. นโยบายการจดัการเอกสารลบับนกระดาษ หรอืบนสื�อบนัทกึขอ้มลูอเิลก็ทรอนิกส ์  ๑๔ 
๒๒. นโยบายการทาํลายขอ้มลูบนสื�อบนัทกึขอ้มลู       ๑๕ 
๒๓. นโยบายการลงทะเบยีนการใชง้านระบบสารสนเทศ/เครอืขา่ยคอมพวิเตอร์   ๑๖ 

๒๔. นโยบายการแจง้เหตุการณ์ดา้นความมั �นคงปลอดภยั      ๑๖ 
ส่วนที� 3  นโยบายการจดัการคอมพิวเตอรแ์ละเครือข่ายสาํหรบัเจ้าหน้าที�ด้านเทคโนโลยี

สารสนเทศ  

๓. นโยบายการจดัทาํคู่มอืการปฏบิตังิาน        ๑๘ 
๔. นโยบายการตรวจสอบขอ้มลูความรูเ้กี�ยวขอ้งกบัผลติภณัฑท์ี�สาํนกังานใชง้าน   ๑๘ 

และความรูท้ ี�เกี�ยวกบัความมั �นคงปลอดภยั        
๕.  นโยบายการพฒันาระบบงาน        ๑๙ 

- ข ั �นตอนปฏบิตัสิาํหรบัควบคุมการเปลี�ยนแปลงระบบงาน     ๒๐ 



- แนวทางปฏบิตัใินการตรวจสอบขอ้มลูนําเขา้      ๒๑ 

-  แนวทางปฏบิตัใินการตรวจสอบความถูกตอ้งของการประมวลผลขอ้มลู   ๒๒ 

-  มาตรฐานทางดา้นความมั �นคงปลอดภยัในการพฒันาระบบงาน    ๒๓ 

-  แบบคาํขออนุมตัดิาํเนินการเปลี�ยนแปลงระบบงาน     เอกสารแนบ 

-  ขอ้กาํหนดจดัทาํสญัญาสาํหรบัการจดัซื�อจดัจา้งระบบงาน      

๔. นโยบายความคุมการตดิตั �งบนระบบใหบ้รกิารจรงิ      ๒๔ 
๕.  นโยบายการลงทะเบยีนผูใ้ช ้         ๒๕ 

- แบบคาํขอสาํหรบัลงทะเบยีนผูใ้ช ้  
๖.  นโยบายการบรหิารจดัการช่องโหวข่องระบบ       ๒๖ 
๗.  นโยบายการจดัการกบัโปรแกรมไม่ประสงคด์ ี      ๒๖ 

     - ข ั �นตอนปฏบิตัสิาํหรบัการจดัการกบัโปรแกรมไม่ประสงคด์ ี     ๒๗ 
๘.  นโยบายการจดัการกบัเหตุการณ์ดา้นความมั �นคงปลอดภยั     ๒๘ 

- ข ั �นตอนปฏบิตัสิาํหรบัการจดัการกบัเหตุการณ์ดา้นความมั �นคงปลอดภยั   ๒๘ 

      - แบบรายงานเหตุการณ์ทางดา้นความมั �นคงปลอดภยั    เอกสารแนบ 
๙. นโยบายการจดัการความมั �นคงปลอดภยัสาํหรบัระบบและเครอืขา่ย    ๒๙ 

- ข ั �นตอนปฏบิตัสิาํหรบัควบคุมการเปลี�ยนแปลงโครงสรา้งพื�นฐานสารสนเทศ   ๓๑ 

-  โครงสรา้งพื�นฐานสารสนเทศที�ควบคุม       ๓๒ 
-  แบบคาํขอสาํหรบัควบคุมการเปลี�ยนแปลงโครงสรา้งพื�นฐานสารสนเทศ  เอกสารแนบ 

๑๐.  นโยบายการจดัการทรพัยากรของระบบ       ๓๒ 
๑๑.  นโยบายการแลกเปลี�ยนสารสนเทศระหวา่งสาํนกังาน     ๓๓ 

๑๒.  นโยบายการสาํรองและทดสอบกูค้นืขอ้มลู       ๓๓ 
    - แนวทางปฏบิตั ิสาํหรบัการสาํรองและทดสอบกูค้นืขอ้มลู     ๓๔ 
๑๓. นโยบายการสรา้งความมั �นคงปลอดภยัทางกายภาพ      ๓๕ 

      สาํหรบัพื�นที�ที�ตอ้งการรกัษาความมั �นคงปลอดภยั      
  
๑๔. นโยบายการป้องกนัภยัคุกคามทางดา้นสิ�งแวดลอ้ม      ๓๖ 

๑๕. นโยบายการป้องกนัระบบ อุปกรณ์และสายสญัญาณต่างๆ     ๓๖ 
๑๖. นโยบายการตรวจสอบขอ้มลูจราจรทางคอมพวิเตอร(์Log) และการดาํเนินการแกไ้ข  ๓๗ 
๑๗. นโยบายการจดัเกบ็ขอ้มลูจราจรทางคอมพวิเตอร ์(Log)      ๓๘ 
 ตาม พ.ร.บ. วา่ดว้ยการกระทาํความผดิเกี�ยวกบัคอมพวิเตอร ์ปี 2550    

๑๘. นโยบายการกูค้นืระบบ         ๓๘ 
๑๙. นโยบายการควบคุมการเขา้ถงึระบบเครอืขา่ยไรส้าย      ๓๙ 
ส่วนที� ๔   นโยบายการจดัการดา้นบุคลากร สาํหรบัผูอ้าํนวยการศนูยเ์ทคโนโลยสีารสนเทศและการสื�อสาร   

๑. นโยบายการจดัการดา้นบุคลากร        ๔๑ 

ส่วนที� ๕  นโยบายการเผยแพร่ขอ้มลูสูส่าธารณะ สาํหรบัผูเ้ป็นเจา้ของหรอืรบัผดิชอบต่อขอ้มลู 



              ที�ตอ้งทาํการเผยแพรสู่ส่าธารณะ 
๑. นโยบายการนําขอ้มลูเผยแพร่สู่สาธารณะ       ๔๒ 

ภาคผนวก 

 
 

ส่วนที� 1   นโยบายการบรหิารจดัการความมั �นคงปลอดภยัสาํหรบัผูบ้รหิาร 
ส่วนที� 2   นโยบายการใชง้านระบบคอมพวิเตอรแ์ละเครอืขา่ยสาํหรบัผูใ้ชง้าน 
นโยบายการใชง้านระบบคอมพวิเตอรแ์ละเครอืขา่ยประกอบดว้ย 
๒๕. นโยบายการป้องกนัทรพัยส์นิของสาํนกังาน 

๒๖. นโยบายการป้องกนัไวรสับนเครื�องคอมพวิเตอร ์
๒๗. นโยบายการหา้มการตดิตั �งระบบหรอือุปกรณ์ต่างๆ เพิ�มเตมิ 
๒๘. นโยบายการใชง้านอนิเตอรเ์น็ต 

๒๙. นโยบายการใชง้านจดหมายอเิลก็ทรอนิกส ์(E-mail) 
๓๐. นโยบายการป้องกนัการใชท้รพัยากรผดิวตัถุประสงค ์
๓๑.  นโยบายการใชง้านเครื�องคอมพวิเตอรโ์น้ตบุ๊ค 

๓๒.  นโยบายการกาํหนดและป้องกนัรหสัผ่าน 
๓๓. นโยบายการเขา้ไปปฏบิตังิานในหอ้งเครื�องคอมพวิเตอรแ์ม่ขา่ยหลกั 
๓๔. นโยบายการจดัการเอกสารลบับนกระดาษ หรอืบนสื�อบนัทกึขอ้มลูอเิลก็ทรอนิกส ์

๓๕. นโยบายการทาํลายขอ้มลูบนสื�อบนัทกึขอ้มลู 

๓๖. นโยบายการลงทะเบยีนการใชง้านระบบสารสนเทศ 
แบบฟอรม์การขอใชบ้รกิารระบบสารสนเทศ 

๓๗.  นโยบายการแจง้เหตุการณ์ดา้นความมั �นคงปลอดภยั 

ส่วนที� 3  นโยบายการจดัการคอมพวิเตอรแ์ละเครอืขา่ยสาํหรบัเจา้หน้าที�ดา้นเทคโนโลยสีารสนเทศ 
๒. นโยบายการจดัทาํคู่มอืการปฏบิตังิาน 

๓. นโยบายการตรวจสอบขอ้มลูความรูเ้กี�ยวขอ้งกบัผลติภณัฑท์ี�สาํนกังานใชง้านและความรูท้ ี�

เกี�ยวกบัความมั �นคงปลอดภยั 
๔.  นโยบายการพฒันาระบบงาน 

แนวทางปฏบิตัใินการตรวจสอบขอ้มลูนําเขา้ 
แนวทางปฏบิตัใินการตรวจสอบความถูกตอ้งของการประมวลผลขอ้มลู 

มาตรฐานทางดา้นความมั �นคงปลอดภยัในการพฒันาระบบงาน 
ข ั �นตอนปฏบิตัสิาํหรบัควบคุมการเปลี�ยนแปลงระบบงาน 
แบบคาํขออนุมตัดิาํเนินการเปลี�ยนแปลงระบบงาน 

แนวทางปฏบิตัใินการตรวจขอ้มลูนําเขา้ 
แนวทางปฏบิตัใินการตรวจสอบความถูกตอ้งของการประมวลผลขอ้มลู 
มาตรฐานทางดา้นความมั �นคงปลอดภยัในการพฒันาระบบงาน 

4. นโยบายความคุมการตดิตั �งบนระบบใหบ้รกิารจรงิ 



๕. นโยบายการลงทะเบยีนผูใ้ช ้

- แบบคาํขอสาํหรบัลงทะเบยีนผูใ้ช ้
๖. นโยบายการบรหิารจดัการช่องโหวข่องระบบ 
๗. นโยบายการจดัการกบัโปรแกรมไม่ประสงคด์ ี
๘. นโยบายการจดัการกบัเหตุการณ์ดา้นความมั �นคงปลอดภยั 

ข ั �นตอนปฏบิตัสิาํหรบัการจดัการกบัโปรแกรมไม่ประสงคด์ ี
ข ั �นตอนปฏบิตัสิาํหรบัการจดัการกบัเหตุการณ์ดา้นความมั �นคงปลอดภยั 
 - แบบรายงานเหตุการณ์ทางดา้นความมั �นคงปลอดภยั 

9.นโยบายการจดัการความมั �นคงปลอดภยัสาํหรบัระบบและเครอืขา่ย 
นโยบายควบคุมการเขา้ถงึ 
ข ั �นตอนปฏบิตัสิาํหรบัควบคุมการเปลี�ยนแปลงโครงสรา้งพื�นฐานสารสนเทศ 

ข ั �นตอนปฏบิตัสิาํหรบัควบคุมการเปลี�ยนแปลงโครงสรา้งพื�นฐานสารสนเทศ 
๓๘. โครงสรา้งพื�นฐานสารสนเทศที�ควบคุม 
๓๙. แบบคาํขอสาํหรบัควบคุมการเปลี�ยนแปลงโครงสรา้งพื�นฐานสารสนเทศ 

โครงสรา้งพื�นฐานสารสนเทศที�ควบคุม 

10.  นโยบายการจดัการทรพัยากรของระบบ 
11.  นโยบายการแลกเปลี�ยนสารสนเทศระหวา่งสาํนกังาน 
12.  นโยบายการสาํรองและทดสอบกูค้นืขอ้มลู 

 - แนวทางปฏบิตั ิสาํหรบัการสาํรองและทดสอบกูค้นืขอ้มลู 
 - แนวทางปฏบิตั ิสาํหรบัการสาํรองและทดสอบกูค้นืขอ้มลู 
13.นโยบายการสรา้งความมั �นคงปลอดภยัทางกายภาพสาํหรบัพื�นที�ที�ตอ้งการรกัษาความมั �นคงปลอดภยั 

14. นโยบายการป้องกนัภยัคุกคามทางดา้นสิ�งแวดลอ้ม 
15.  นโยบายการป้องกนัระบบ อุปกรณ์และสายสญัญาณต่างๆ 
16. นโยบายการตรวจสอบขอ้มลูจราจรทางคอมพวิเตอร(์Log) และการดาํเนินการแกไ้ข 
17. นโยบายการจดัเกบ็ขอ้มลูจราจรทางคอมพวิเตอร ์(Log) ตาม พ.ร.บ. วา่ดว้ยการกระทาํ   

      ความผดิเกี�ยวกบัคอมพวิเตอร ์ปี 2550 
18. นโยบายการกูค้นืระบบ 
ส่วนที� 4   นโยบายการจดัการดา้นบุคลากร สาํหรบัผูอ้าํนวยการศนูยเ์ทคโนโลยสีารสนเทศและการสื�อสาร 

1. นโยบายการจดัการดา้นบุคลากร 
ส่วนที� 5  นโยบายการเผยแพร่ขอ้มลูสูส่าธารณะ 
สาํหรบัผูเ้ป็นเจา้ของหรอืรบัผดิชอบต่อขอ้มลูที�ตอ้งทาํการเผยแพร่สูส่าธารณะ 

1. นโยบายการนําขอ้มลูเผยแพร่สู่สาธารณะ 
 

 
 



 
 

 
 

 
 



 

 
ส่วนที� 1   นโยบายการบรหิารจดัการความมั �นคงปลอดภยัสาํหรบัผูบ้รหิาร 
ส่วนที� 2   นโยบายการใชง้านระบบคอมพวิเตอรแ์ละเครอืขา่ยสาํหรบัผูใ้ชง้าน 

นโยบายการใชง้านระบบคอมพวิเตอรแ์ละเครอืขา่ยประกอบดว้ย 
๔๐. นโยบายการป้องกนัทรพัยส์นิของสาํนกังาน 
๔๑. นโยบายการป้องกนัไวรสับนเครื�องคอมพวิเตอร ์

๔๒. นโยบายการหา้มการตดิตั �งระบบหรอือุปกรณ์ต่างๆ เพิ�มเตมิ 
๔๓. นโยบายการใชง้านอนิเตอรเ์น็ต 
๔๔. นโยบายการใชง้านจดหมายอเิลก็ทรอนิกส ์(E-mail) 
๔๕. นโยบายการป้องกนัการใชท้รพัยากรผดิวตัถุประสงค ์

๔๖.  นโยบายการใชง้านเครื�องคอมพวิเตอรโ์น้ตบุ๊ค 
๔๗.  นโยบายการกาํหนดและป้องกนัรหสัผ่าน 
๔๘. นโยบายการเขา้ไปปฏบิตังิานในหอ้งเครื�องคอมพวิเตอรแ์ม่ขา่ยหลกั 

๔๙. นโยบายการจดัการเอกสารลบับนกระดาษ หรอืบนสื�อบนัทกึขอ้มลูอเิลก็ทรอนิกส ์
๕๐. นโยบายการทาํลายขอ้มลูบนสื�อบนัทกึขอ้มลู 
๕๑. นโยบายการลงทะเบยีนการใชง้านระบบสารสนเทศ 

แบบฟอรม์การขอใชบ้รกิารระบบสารสนเทศ 
๕๒.  นโยบายการแจง้เหตุการณ์ดา้นความมั �นคงปลอดภยั 

ส่วนที� 3  นโยบายการจดัการคอมพวิเตอรแ์ละเครอืขา่ยสาํหรบัเจา้หน้าที�ดา้นเทคโนโลยสีารสนเทศ 

๙. นโยบายการจดัทาํคู่มอืการปฏบิตังิาน 
๑๐. นโยบายการตรวจสอบขอ้มลูความรูเ้กี�ยวขอ้งกบัผลติภณัฑท์ี�สาํนกังานใชง้านและความรูท้ ี�

เกี�ยวกบัความมั �นคงปลอดภยั 
๑๑.  นโยบายการพฒันาระบบงาน 

แนวทางปฏบิตัใินการตรวจสอบขอ้มลูนําเขา้ 
แนวทางปฏบิตัใินการตรวจสอบความถูกตอ้งของการประมวลผลขอ้มลู 
มาตรฐานทางดา้นความมั �นคงปลอดภยัในการพฒันาระบบงาน 

ข ั �นตอนปฏบิตัสิาํหรบัควบคุมการเปลี�ยนแปลงระบบงาน 
แบบคาํขออนุมตัดิาํเนินการเปลี�ยนแปลงระบบงาน 
แนวทางปฏบิตัใินการตรวจขอ้มลูนําเขา้ 

แนวทางปฏบิตัใินการตรวจสอบความถูกตอ้งของการประมวลผลขอ้มลู 
มาตรฐานทางดา้นความมั �นคงปลอดภยัในการพฒันาระบบงาน 
4. นโยบายความคุมการตดิตั �งบนระบบใหบ้รกิารจรงิ 
๑๒. นโยบายการลงทะเบยีนผูใ้ช ้

- แบบคาํขอสาํหรบัลงทะเบยีนผูใ้ช ้



๑๓. นโยบายการบรหิารจดัการช่องโหวข่องระบบ 
๑๔. นโยบายการจดัการกบัโปรแกรมไม่ประสงคด์ ี

๑๕. นโยบายการจดัการกบัเหตุการณ์ดา้นความมั �นคงปลอดภยั 
ข ั �นตอนปฏบิตัสิาํหรบัการจดัการกบัโปรแกรมไม่ประสงคด์ ี
ข ั �นตอนปฏบิตัสิาํหรบัการจดัการกบัเหตุการณ์ดา้นความมั �นคงปลอดภยั 

 - แบบรายงานเหตุการณ์ทางดา้นความมั �นคงปลอดภยั 
9.นโยบายการจดัการความมั �นคงปลอดภยัสาํหรบัระบบและเครอืขา่ย 
นโยบายควบคุมการเขา้ถงึ 
ข ั �นตอนปฏบิตัสิาํหรบัควบคุมการเปลี�ยนแปลงโครงสรา้งพื�นฐานสารสนเทศ 

ข ั �นตอนปฏบิตัสิาํหรบัควบคุมการเปลี�ยนแปลงโครงสรา้งพื�นฐานสารสนเทศ 
๕๓. โครงสรา้งพื�นฐานสารสนเทศที�ควบคุม 
๕๔. แบบคาํขอสาํหรบัควบคุมการเปลี�ยนแปลงโครงสรา้งพื�นฐานสารสนเทศ 

โครงสรา้งพื�นฐานสารสนเทศที�ควบคุม 
10.  นโยบายการจดัการทรพัยากรของระบบ 
11.  นโยบายการแลกเปลี�ยนสารสนเทศระหวา่งสาํนกังาน 

12.  นโยบายการสาํรองและทดสอบกูค้นืขอ้มลู 
 - แนวทางปฏบิตั ิสาํหรบัการสาํรองและทดสอบกูค้นืขอ้มลู 
 - แนวทางปฏบิตั ิสาํหรบัการสาํรองและทดสอบกูค้นืขอ้มลู 
13.นโยบายการสรา้งความมั �นคงปลอดภยัทางกายภาพสาํหรบัพื�นที�ที�ตอ้งการรกัษาความมั �นคงปลอดภยั 

14. นโยบายการป้องกนัภยัคุกคามทางดา้นสิ�งแวดลอ้ม 
15.  นโยบายการป้องกนัระบบ อุปกรณ์และสายสญัญาณต่างๆ 
16. นโยบายการตรวจสอบขอ้มลูจราจรทางคอมพวิเตอร(์Log) และการดาํเนินการแกไ้ข 

17. นโยบายการจดัเกบ็ขอ้มลูจราจรทางคอมพวิเตอร ์(Log) ตาม พ.ร.บ. วา่ดว้ยการกระทาํ   
      ความผดิเกี�ยวกบัคอมพวิเตอร ์ปี 2550 
18. นโยบายการกูค้นืระบบ 

ส่วนที� 4   นโยบายการจดัการดา้นบุคลากร สาํหรบัผูอ้าํนวยการศนูยเ์ทคโนโลยสีารสนเทศและการสื�อสาร 
2. นโยบายการจดัการดา้นบุคลากร 

ส่วนที� 5  นโยบายการเผยแพร่ขอ้มลูสูส่าธารณะ 
สาํหรบัผูเ้ป็นเจา้ของหรอืรบัผดิชอบต่อขอ้มลูที�ตอ้งทาํการเผยแพร่สูส่าธารณะ 

1. นโยบายการนําขอ้มลูเผยแพร่สู่สาธารณะ 
 

 

 
 

 

 



 

 
 



นโยบายการรกัษาความมั �นคงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

ของสาํนักงานปลดักระทรวงเกษตรและสหกรณ์ 

(OPS ICT Security Policy) 

๑. หลกัการและเหตผุล 

๑. ตามที�ได้มีการประกาศใช้ พระราชบญัญัติว่าด้วยการกระทําความผิดเกี�ยวกับ
คอมพิวเตอร์  พ.ศ. ๒๕๕๐ และประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื�อสาร เรื�อง 
หลกัเกณฑ์การเก็บรกัษาข้อมูลจราจรคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. ๒๕๕๐ ซึ�งมีผลกระทบ 

ต่อสํานักงานปลดักระทรวงเกษตรและสหกรณ์ซึ�งเป็นผู้ให้บรกิารระบบเครอืข่ายสาธารณะ (Internet) 
และผู้ใช้งานระบบคอมพิวเตอร์เครือข่าย ซึ�งจะต้องมีการใช้งานระบบคอมพิวเตอร์เครือข่ายอย่าง
ระมดัระวงั เพราะอาจจะก่อใหเ้กดิความเสยีหายทั �งผูใ้ชง้านและองคก์ร รวมถงึอาจจะผดิตอ่กฎหมายดงักลา่ว  

๒. ด้วยแนวทางการพัฒนาคุณภาพการบริหารจดัการภาครฐั (PMQA) หมวด ๔  
การวดั การวเิคราะห์ และการจดัการความรู้ เพื�อให้การปฏิบตัิงานระบบเทคโนโลยสีารสนเทศของ
สาํนกังานปลดักระทรวงเกษตรและสหกรณ์ มคีวามเหมาะสม มปีระสทิธภิาพและมคีวามมั �นคงปลอดภยั
ดา้นระบบเทคโนโลยสีารสนเทศอย่างครบถ้วน รวมถึงการดําเนินการบรหิารความเสี�ยงด้านเทคโนโลยี

สารสนเทศ ภายใตแ้นวทางการดาํเนินงานบรหิารจดัการบา้นเมอืงที�ด ีและเพื�อเป็นการเตรยีมความพร้อม 
การดําเนินงานภายใต้พระราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรมทาง
อเิลก็ทรอนิกส์ภาครฐั พ.ศ.๒๕๔๙ มาตรา ๕ กําหนดให้หน่วยงานของรฐัต้องจดัทําแนวนโยบายและ 

แนวปฏบิตัใินการรกัษาความมั �นคงปลอดภยัดา้นสารสนเทศ  
เพื�อใหก้ารดาํเนินงานเป็นไปตามกฎหมายและแนวทางการดําเนินงานดงักล่าวขา้งต้น

สาํนกังานปลดักระทรวงเกษตรและสหกรณ์ จงึได้จดัทําแนวนโยบายและแนวปฏบิตัใินการรกัษาความ

มั �นคงปลอดภยัของขอ้มูลและระบบเทคโนโลยสีารสนเทศ ซึ�งเป็นเครื�องมอืที�สําคญัในการปฏบิตังิาน
ราชการและการบรหิารงานราชการ ดงัต่อไปนี� 

๒.  วตัถปุระสงคแ์ละขอบเขต  

  สํานักงานปลดักระทรวงเกษตรและสหกรณ์ (สํานักงาน) ได้นําระบบเทคโนโลยี
สารสนเทศมาใชใ้นการดาํเนินงานทั �งในด้านการบรหิารงานภายในสํานักงานและการบรกิารผู้ใช้ระบบ

เครอืขา่ยคอมพวิเตอร ์และเพื�อใหก้ารใชง้านระบบเทคโนโลยสีารสนเทศมคีวามมั �นคงปลอดภยั สามารถ
ดําเนินงานได้อย่างต่อเนื�อง รวมทั �งป้องกนัปญัหาที�อาจจะเกิดขึ�นจากการใช้งานระบบเทคโนโลยี
สารสนเทศในลกัษณะที�ไม่ถูกต้องและการถูกคุกคามจากภยัต่าง ๆ จงึได้กําหนดนโยบายการรกัษา

ความปลอดภยัระบบเทคโนโลยสีารสนเทศ ที�ครอบคลุมถงึประเดน็สาํคญั ดงันี� 
(๑)  การเขา้ถงึหรอืควบคุมการใชง้านสารสนเทศ 
(๒)  การมรีะบบสารสนเทศและระบบสํารองของสารสนเทศ ซึ�งอยู่ในสภาพพร้อมใช้

งานและมแีผนเตรยีมพรอ้มกรณีฉุกเฉิน ในกรณีที�ไม่สามารถดําเนินการตามวธิกีารทางอเิลก็ทรอนิกส ์
เพื�อใหส้ามารถใชง้านสารสนเทศไดอ้ยา่งปกตอิยา่งต่อเนื�อง 

(๓)  การตรวจสอบและประเมนิความเสี�ยงดา้นสารสนเทศอยา่งสมํ�าเสมอ 
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๓.  องคป์ระกอบของนโยบาย 

องคป์ระกอบของนโยบายการรกัษาความมั �นปลอดภยัระบบเทคโนโลยสีารสนเทศของ
สาํนกังาน  ใชแ้นวทางและกระบวนการโดยอ้างองิตามมาตรฐานสากล ISO/IEC ๒๗๐๐๑:๒๐๐๕ และ 

ISO/IEC ๑๗๗๙๙:๒๐๐๕ และมาตรฐานการรกัษาความมั �นปลอดภยัในการประกอบธุรกรรมทาง
อเิลก็ทรอนิกส ์ (เวอรช์ ั �น ๒.๕) ของคณะกรรมการธุรกรรมทางอเิลก็ทรอนิกส ์โดยแบ่งออกเป็น ๕ ส่วน 
ตามเอกสารแนบทา้ยนโยบายนี� ดงัต่อไปนี� 

ส่วนที� ๑  นโยบายการบรหิารจดัการความมั �นคงปลอดภยั สาํหรบัผูบ้รหิาร 

ส่วนที� ๒  นโยบายการใชง้านคอมพวิเตอรแ์ละเครอืขา่ย สาํหรบัผูใ้ช ้  
ส่วนที� ๓  นโยบายการจดัการคอมพวิเตอรแ์ละเครอืขา่ย สาํหรบัเจา้หน้าที�ดา้นเทคโนโลย ี  
              สารสนเทศ 

ส่วนที� ๔  นโยบายการจดัการดา้นบุคลากร สาํหรบัผูอ้าํนวยการศนูยเ์ทคโนโลย ี
 สารสนเทศและการสื�อสาร 

ส่วนที� ๕  นโยบายการเผยแพร่ขอ้มลูสู่สาธารณะ สาํหรบัผูเ้ป็นเจา้ของหรอืรบัผดิชอบ 

             ต่อขอ้มลูที�ตอ้งการเผยแพรสู่่สาธารณะ 

  องค์ประกอบนโยบายในแต่ละส่วนที�กล่าวมาข้างต้นจะประกอบด้วย วตัถุประสงค์
ผูร้บัผดิชอบ อา้งองิมาตรฐานและการดาํเนินการ รวมถงึมาตรฐาน ข ั �นตอนปฏบิตัแิละแนวทางปฏบิตัทิี�
เกี�ยวข้องในการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศของสํานักงาน เพื�อที�จะทําให ้

สาํนกังานมมีาตรการในการรกัษาความปลอดภยัระบบเทคโนโลยสีารสนเทศและการสื�อสารอยู่ในระบบ
ที�ปลอดภยั ช่วยลดความเสยีหายจากการดําเนินงานที�จะเกดิกบัทรพัยส์นิและบุคลากรของสํานักงาน 
และทาํใหส้าํนกังานสามารถดาํเนินงานไดอ้ยา่งมั �นคงปลอดภยั 

  นโยบายการรกัษาความมั �นคงปลอดภยัระบบเทคโนโลยสีารสนเทศฉบบันี� จดัเป็น
มาตรฐานด้านความมั �นคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศของสํานักงาน ซึ�ง
ขา้ราชการ ลูกจ้างประจําและพนักงานราชการของสํานักงาน รวมทั �งหน่วยงานภายนอกที�เกี�ยวขอ้ง 

จะตอ้งปฏบิตัติามอยา่งเคร่งครดั 

   ประกาศ  ณ  วนัที�      กนัยายน  พ.ศ. ๒๕๕๓ 
 
 

 
 

       (นายยคุล ลิ�มแหลมทอง) 

          ปลดักระทรวงเกษตรและสหกรณ์ 
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คาํนิยาม 

คาํนิยามที�ใชป้ระกาศประกอบดว้ย 
  “กระทรวง” หมายถงึ กระทรวงเกษตรและสหกรณ์ 

  “สาํนักงาน”    หมายถงึ   สาํนกังานปลดักระทรวงเกษตรและสหกรณ์ 

  “หน่วยงาน” หมายถงึ สาํนกังาน กอง ศนูยแ์ละกลุ่ม รวมถงึหน่วยงานยอ่ยต่าง ๆ ใน 

สงักดัสาํนกังานหรอืหน่วยงานที�ใชง้านสถานที�อยูใ่นอาคารสาํนกังาน ณ ถนนราชดาํเนินนอก 
  “ศนูย”์  หมายถงึ ศนูยเ์ทคโนโลยสีารสนเทศและการสื�อสาร 

  “ผู้บริหารสงูสดุ” หมายถงึ   ปลดักระทรวงเกษตรและสหกรณ์ 

  “ผู้บริหารเทคโนโลยีสารสนเทศ (Chief Information Officer : CIO)”  หมายถึง ผู้บรหิาร

เทคโนโลยสีารสนเทศของสํานักงานปลดักระทรวงเกษตรและสหกรณ์ รองปลดักระทรวงเกษตรและ

สหกรณ์ผู้ที�มีหน้าที�และความรบัผิดชอบในการบริหารงานเทคโนโลยีสารสนเทศของสํานักงาน  
การจดัทําแผนแม่บทและแผนปฏบิตักิารด้านเทคโนโลยสีารสนเทศของสํานักงาน การจดัทํานโยบาย
และกํากบัดูแลการดําเนินการด้านความมั �นคงปลอดภยัระบบเทคโนโลยสีารสนเทศ กํากบัดูแลการ
ดําเนินการตามนโยบายเทคโนโลยสีารสนเทศแห่งชาตแิละตดิตามผลการดําเนินงานตามนโยบาย  

กํากบัดูแลการพฒันาเทคโนโลยสีารสนเทศให้เป็นไปตามมาตรฐานที�กําหนดและพฒันาการใช้ให้มี
ประสทิธภิาพเกดิประโยชน์สงูสุดและคุ้มค่า กํากบัดูแลตดิตามและประเมนิผล และการรายงานผลการ
ปฏบิตังิานสารสนเทศ 

    “ผู้บงัคบับญัชา”  หมายถึง  ผู้บงัคบับญัชาระดบัสํานัก/กอง/กลุ่มหรอืระดบักรมทั �งบุคคลที�

ไดร้บัมอบหมาย 
“ผู้ใช้งาน”    หมายถึง  ข้าราชการ ลูกจ้างและพนักงานราชการหรือผู้ที�สํานักงานอนุญาต 

(Authorized Users) ใหส้ามารถเขา้ใชง้านระบบเทคโนโลยสีารสนเทศของสาํนกังาน  
  “การรกัษาความมั �นคงปลอดภยั”  หมายถงึ  การรกัษาความมั �นคงปลอดภยัสาํหรบัการใช้

งานระบบเทคโนโลยสีารสนเทศและการสื�อสารของสาํนกังาน 
  “มาตรฐาน”  หมายถงึ  บรรทดัฐานที�บงัคบัใชใ้นการปฏบิตักิารจรงิเพื�อใหไ้ดต้ามวตัถุประสงคห์รอื

เป้าหมาย 

  “ขั �นตอนปฏิบติั”   หมายถงึ  รายละเอยีดที�บอกขั �นตอนเป็นขอ้ ๆ ที�ตอ้งนํามาปฏบิตัเิพื�อให้

ไดม้าซึ�งมาตรฐานที�ไดก้าํหนดไวต้ามวตัถุประสงค ์
  “แนวทางปฏิบติั”   หมายถึง  แนวทางที�ควรปฏิบตัิตามเพื�อให้สามารถบรรลุวตัถุประสงค์หรือ

เป้าหมายไดง้่ายขึ�น 
  “ระบบเทคโนโลยีสารสนเทศ (Information Technology System)”  หมายถึง  ระบบงาน

ของสาํนกังานที�นําเอาเทคโนโลยสีารสนเทศ ระบบคอมพวิเตอร ์และระบบเครอืข่ายมาช่วยในการสร้าง
สารสนเทศที�สํานักงานสามารถนํามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุน  

การให้บริการ การพฒันาและควบคุมการติดต่อสื�อสาร ซึ�งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร ์ 
ระบบเครอืขา่ย โปรแกรม ขอ้มลูและสารสนเทศ เป็นตน้ 
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  “เจ้าหน้าที�ด้านเทคโนโลยีสารสนเทศ”   หมายถงึ  เจา้หน้าที�ที�ไดร้บัมอบหมายใหส้ามารถ

เขา้ใชง้านดแูลรกัษาระบบเทคโนโลยสีารสนเทศของสาํนกังาน ดงันี� 

 ผูด้แูลระบบ (System Administrator)  หมายถงึ เจา้หน้าที�ที�ไดร้บัมอบหมายจาก

ผูบ้งัคบับญัชาใหม้หีน้าที�รบัผดิชอบในการดแูลรกัษาระบบเครอืขา่ยคอมพวิเตอร ์

 ผูพ้ฒันาระบบ (System Developer)  หมายถงึ  เจา้หน้าที�ที�ไดร้บัมอบหมายจาก

ผูบ้งัคบับญัชาใหม้หีน้าที�ในการพฒันาและดแูลรกัษาระบบงานสารสนเทศของ
หน่วยงาน 

  “หน่วยงานภายนอก” หมายถงึ  หน่วยงานที�สาํนกังานอนุญาตให้มสีทิธใินการเขา้ถึงหรอืใช้

ขอ้มลู หรอืทรพัยช์นิดต่างๆ ของสาํนกังาน โดยจะได้รบัสทิธใินการใช้ระบบตามประเภทงาน และต้อง

รบัผดิชอบในการรกัษาความลบัดว้ย 
  “ข้อมลูคอมพิวเตอร”์  หมายถงึ  ขอ้มลู ขอ้ความ คาํสั �ง ชุดคาํสั �ง หรอืสิ�งอื�นใด บรรดาที�อยูใ่น

ระบบคอมพวิเตอร์ในสภาพที�ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล
อเิลก็ทรอนิกสต์ามกฎหมายวา่ดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์
  “ข้อมลูจราจรทางคอมพิวเตอร ์(Traffic Data)”  หมายถงึ  ขอ้มูลเกี�ยวกบัการตดิต่อสื�อสาร

ของระบบคอมพวิเตอร ์ซึ�งแสดงถงึแหล่งกาํเนิด ตน้ทาง ปลายทาง เวลา วนัที� ปรมิาณ ระยะเวลา ชนิด

ของบรกิาร หรอือื�น ๆ ที�เกี�ยวขอ้งกบัการตดิต่อสื�อสารของระบบคอมพวิเตอรน์ั �น 
  “สารสนเทศ  (Information)”  หมายถงึ  ขอ้เทจ็จรงิที�ไดจ้ากขอ้มูลนํามาผ่านการประมวลผล 

การจดัระเบยีบใหข้อ้มลูซึ�งอาจอยูใ่นรปูของตวัเลข ขอ้ความ หรอืกราฟิกให้เป็นระบบที�ผู้ใช้สามารถเขา้ใจ
ไดง้่าย และสามารถนําไปใชป้ระโยชน์ในการบรหิาร การวางแผน การตดัสนิใจ และอื�น ๆ  

  “ระบบคอมพิวเตอร์ (Computer System)”  หมายถึง อุปกรณ์ หรือชุดอุปกรณ์ของ

คอมพวิเตอรท์ี�เชื�อมการทาํงานเขา้ดว้ยกนัโดยมกีารกําหนดคําส ั �ง  ชุดคําส ั �งหรอืสิ�งอื�นใด และแนวทาง
การปฏบิตังิานใหอุ้ปกรณ์หรอืชุดอุปกรณ์ ทาํหน้าที�ประมวลผลขอ้มลูโดยอตัโนมตั ิ
  “ระบบเครือข่าย  (Network System)”   หมายถงึ  ระบบที�ใชใ้นการตดิต่อสื�อสารหรอืการส่ง

ขอ้มลูและสารสนเทศระหวา่งระบบเทคโนโลยสีารสนเทศต่าง ๆ ของสาํนกังาน ไดแ้ก่ ระบบแลน (LAN) 
ระบบอนิทราเน็ต (Intranet)  ระบบอนิเตอรเ์น็ต (Internet) เป็นตน้ 

 ระบบแลน (LAN)   และระบบอนิทราเน็ต (Intranet)  หมายถึง ระบบเครอืข่าย
อเิลก็ทรอนิกสท์ี�เชื�อมต่อระบบคอมพวิเตอรต์่าง ๆ ภายในหน่วยงานของ สาํนกังาน 

เขา้ดว้ยกนัเป็นเครอืขา่ยทมีจีุดประสงคเ์พื�อการตดิต่อสื�อสารแลกเปลี�ยนขอ้มูล และ
สารสนเทศภายในหน่วยงาน 

 ระบบอนิเตอร์เน็ต (Internet)  หมายถึง ระบบเครือข่ายอเิล็กทรอนิกส์ที�เชื�อมต่อ

ระบบเครอืขา่ยคอมพวิเตอรต์่างๆ ของสาํนกังาน เขา้กบัเครอืขา่ยอนิเตอรเ์น็ตทั �วโลก 
“ห้องคอมพิวเตอรแ์ม่ข่ายกลาง (Server Room) ”  หมายถงึ  หอ้งที�ตดิตั �งเครื�องคอมพวิเตอร์

แม่ขา่ยหรอืคอมพวิเตอรห์ลกั และอุปกรณ์เครอืขา่ยหลกัที�ใชง้านในสาํนกังาน 
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“จดหมายอิเลก็ทรอนิกส ์(E-mail)”  หมายถงึ  ระบบที�บุคคลใชใ้นการรบั-ส่งขอ้ความระหวา่ง

กนั โดยผ่านเครื�องคอมพิวเตอร์และเครือข่ายที�เชื�อมโยงถึงกนั ข้อมูลที�ส่งจะเป็นได้ทั �งตัวอักษร 
ภาพถ่าย ภาพกราฟิก ภาพเคลื�อนไหว และเสยีง ผูส้่งสามารถส่งขา่วสารไปยงัผู้รบัคนเดยีว หรอืหลาย

คนกไ็ด ้โดยขา่วสารที�ส่งนั �นจะถูกเกบ็ไวใ้นตูจ้ดหมาย (Mail Box) ที�กาํหนดไวส้าํหรบัผูใ้ชเ้ครอืขา่ย ผูร้บั
สามารถเปิดอ่านขา่วสารหรอืพมิพล์งกระดาษหรอืจะลบทิ�งกไ็ด ้

“การพิสูจน์ยืนยนัตวัตน (Authentication)” หมายถึง ข ั �นตอนการรกัษาความปลอดภยัใน

การเขา้ใชร้ะบบ เป็นข ั �นตอนในการพสิจูน์ตวัตนของผูใ้ชบ้รกิารระบบ ทั �วไปแลว้จะเป็นการพสิูจน์โดยใช้
ชื�อผูใ้ช ้(Username) และรหสัผ่าน (Password) 

  “เจ้าของข้อมลู”  หมายถงึ  หน่วยงานที�รบัผดิชอบในการนําขอ้มูลของสํานักงานเขา้ในระบบ

เทคโนโลยสีารสนเทศ  โดยเจ้าของขอ้มูลเป็นผู้รบัผดิชอบขอ้มูลนั �น ๆ และได้รบัผลกระทบโดยตรง  
หากขอ้มลูเหล่านั �นเกดิสญูหาย 
  “ทรพัย์สิน”   หมายถึง  ทรัพย์สินด้านระบบเทคโนโลยีสารสนเทศและการสื�อสารของ

สาํนกังาน เช่น อุปกรณ์คอมพวิเตอร ์อุปกรณ์ระบบเครอืขา่ย ซอฟแวรท์ี�มคี่าลขิสทิธิ � เป็นตน้ 
  “รหสัผ่าน (Password)”  หมายถงึ  ตวัอกัษร หรอือกัขระหรอืตวัเลขที�ใช้เป็นเครื�องมอืในการ

ตรวจสอบยนืยนัตวับุคคล เพื�อควบคุมการเข้าถึงข้อมูล และระบบข้อมูลในการรกัษาความมั �นคง

ปลอดภยัของขอ้มลูและระบบเทคโนโลยสีารสนเทศ 
  “โปรแกรมไม่ประสงค”์  หมายถงึ  โปรแกรมที�มผีลทาํใหค้อมพวิเตอร ์หรอืระบบคอมพวิเตอร ์

หรอืโปรแกรมอื�นเกิดความเสียหาย ถูกทําลาย ถูกแก้ไขเปลี�ยนแปลงหรอืเพิ�มเตมิ ทําให้ขดัขอ้งหรือ
ปฏบิตังิานไม่ตรงตามคาํสั �งที�กาํหนดไว ้

 “ระบบเครือข่ายไร้สาย (Wireless) หมายถึง ระบบเครอืข่ายสื�อสารขอ้มูล โดยใช้คลื�นวทิยุใน

การสื�อสารขอ้มลูแทนการใชส้ายสญัญาณ  ” 
 “MAC Address (Media Access Control Address)”  หมายถึง หมายเลขเฉพาะที�ใช้อ้างถึง

อุปกรณ์ที�มตี่อระบบเครอืขา่ย หมายเลขนี�จะมากบัอเีธอรเ์น็ตการด์ โดยแต่ละการด์จะมหีมายเลขที�ไม่ซํ�า
กนั ตวัเลขจะอยูใ่นรปูของ เลขฐาน ๑๖ จํานวน ๖ คู่ ตวัเลขเหล่านี�จะมปีระโยชน์ไวส้ําหรบัการส่งผ่าน
ขอ้มลูไปยงัตน้ทางและปลายทางไดอ้ยา่งถูกตอ้ง 

 “WEP (Wired Equivalent Privacy)”  หมายถงึ ระบบการเขา้รหสัเพื�อรกัษาความปลอดภยัของ

ขอ้มูลในเครอืข่ายไร้สายโดยอาศยัชุดตวัเลขมาใช้เข้ารหสัข้อมูล ดงันั �นทุกเครื�องในเครอืข่ายที�รบัส่ง
ขอ้มลูถงึกนัจงึตอ้งรูค้่าตวัเลขนี� 
 “WPA (Wi-Fi Protected Access)” หมายถึง ระบบการเขา้รหสัเพื�อรกัษาความปลอดภยัของ

ขอ้มูลในเครอืข่ายไร้สายที�พฒันาขึ�นมาใหม่ให้มีความปลอดภยัมากกว่าวธิีเดมิอย่าง WEP (Wired 
Equivalent Privacy) 
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ส่วนที� ๑ 

นโยบายการบริหารจดัการความมั �นคงปลอดภยัสาํหรบัผู้บริหาร 

วตัถปุระสงค ์

เพื�อให้มีการบริหารจดัการความมั �นคงปลอดภยัสําหรับสารสนเทศของสํานักงาน 
เพื�อใหส้อดคลอ้งกบัมาตรฐานสากล ISO/IEC ๒๗๐๐๑ 
ผู้รบัผิดชอบ 

ผูบ้รหิารเทคโนโลยสีารสนเทศของสาํนกังานปลดักระทรวงเกษตรและสหกรณ์ (CIO) 

อ้างอิงมาตรฐาน 

 หมวดที� ๑   นโยบายความมั �นคงปลอดภยั 

 หมวดที� ๒   โครงสรา้งทางดา้นความมั �นคงปลอดภยัสาํหรบัสาํนกังาน 

 หมวดที� ๓   การบรหิารจดัการทรพัยส์นิของสาํนกังาน 

 หมวดที� ๔   ความมั �นคงปลอดภยัที�เกี�ยวขอ้งกบับุคลากร 

 หมวดที� ๕   การสรา้งความมั �นคงปลอดภยัทางกายภาพและสิ�งแวดลอ้ม 

 หมวดที�  ๖    การบรหิารจดัการดา้นการสื�อสารและการดาํเนินงานของเครอืขา่ยสารสนเทศ   
                   ของสาํนกังาน 

 หมวดที� ๗   การควบคุมการเขา้ถงึ 

 หมวดที� ๘   การจดัหา การพฒันา และการบาํรุงรกัษาระบบสารสนเทศ 

 หมวดที� ๙   การบรหิารจดัการเหตุการณ์ที�เกี�ยวขอ้งกบัความมั �นคงปลอดภยัของ  
                สาํนกังาน 

 หมวดที� ๑๐  การบรหิารความต่อเนื�องในการดาํเนินงานของสาํนกังาน 

 หมวดที� ๑๑  การปฏบิตัติามขอ้กฎหมาย 

การดาํเนินการ 

๑. จดัให้มกีารทําและทบทวนหรอืปรบัปรุงนโยบายความมั �นคงปลอดภยัและนโยบาย
สนบัสนุนต่าง ๆ อยา่งน้อยปีละ ๑ ครั �ง หรอืเมื�อมกีารเปลี�ยนแปลงที�สาํคญัต่อสาํนกังาน 

๒.  จดัใหม้กีารทาํหนงัสอืเวยีนปีละ ๑ ครั �งเพื�อแจ้งให้เจ้าหน้าที�ท ั �งหมดของสํานักงาน
ไดร้บัทราบเกี�ยวกบัประเภทของเหตุการณ์ดา้นความมั �นคงปลอดภยัที�ต้องทําการรายงาน และขอ้มูลที�
ตอ้งทาํรายงาน รวมทั �งใหป้รบัปรุงขอ้มลูการรายงานดงักล่าวตามความจาํเป็น ประเภทของเหตุการณ์ที�
ต้องรายงาน ได้แก่ การกระทําที�ผิดต่อ พ.ร.บ.ว่าด้วยการกระทําความผิดเกี�ยวกบัคอมพิวเตอร ์

เหตุการณ์อื�นๆ ที�เป็นการละเมดินโยบายดา้นความมั �นคงปลอดภยั 
๓. จดัให้มีทรพัยากรด้านบุคลากร งบประมาณ การบริหารจดัการ และวตัถุดิบที�

เพยีงพอต่อการบรหิารจดัการดา้นความมั �งคงปลอดภยัในแต่ละปีงบประมาณ ซึ�งรวมถงึแผนความมั �นคง

ปลอดภยัสารสนเทศที�จะดาํเนินการในปีงบประมาณนั �นดว้ย 
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๔. จดัการให้มีการเพิ�มทกัษะด้านระบบความมั �นคงปลอดภยั เป็นระยะๆ สําหรับ
เจ้าหน้าที�เทคโนโลยสีารสนเทศ เพื�อใช้ในการสนับสนุนการปฏิบตัิงาน และการวางแผนการอบรม

เพิ�มพนูความรูค้วามสามารถของเจา้หน้าที� 
๕. จดัใหม้กีารอบรมเจ้าหน้าที�เพื�อสร้างความตระหนักที�เกี�ยวขอ้งกบัการรกัษาความ

มั �นคงปลอดภยัสาํหรบัสารสนเทศ อยา่งน้อยปีละ ๑ ครั �ง 

๖. จ ัดให้มีการซ้อมแผนกู้คืนระบบอย่างน้อยปีละ ๑ ครั �ง  และปรับปรุงแผนฯ  
ตามความเหมาะสม รวมทั �งจดัใหม้กีารจดัทาํแผนเพื�อปรบัปรุงหรอืแกไ้ขปญัหาที�พบ 

๗. จดัใหม้กีารกาํหนดบรกิารใดที�อนุญาตใหใ้ชง้าน และบรกิารใดไม่อนุญาตให้ใช้งาน
บนระบบเครอืข่าย รวมทั �งปรบัปรุงรายชื�อบรกิารดงักล่าวตามความจําเป็น และจดัให้ศูนยเ์ทคโนโลยี

สารสนเทศและการสื�อสารดาํเนินการเพื�อใหเ้ป็นไปตามนโยบายที�กาํหนดไว ้
๘. จดัให้มีเจ้าหน้าที�ดําเนินงานด้านความมั �นคงปลอดภยัสําหรบัสารสนเทศและ

กาํหนดหน้าที�ความรบัผดิชอบ รวมทั �งปรบัปรุงโครงสรา้งดงักล่าวตามความจาํเป็น 

๙. แสดงเจตนารมณ์หรือสื�อสารอย่างสมํ�าเสมอเพื�อให้เจ้าหน้าที�ท ั �งหมดได้เหน็ถึง
ความสาํคญัของการปฏบิตัติามนโยบายความมั �นคงปลอดภยัและสนบัสนุนต่างๆ โดยเคร่งครดั 
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ส่วนที� ๒ 

นโยบายการใช้งานระบบคอมพิวเตอรแ์ละเครือข่าย 

สาํหรบัผู้ใช้งาน 

 
ผูใ้ชง้านมหีน้าที�รบัผดิชอบต่อความมั �นคงปลอดภยัระบบเทคโนโลยสีารสนเทศของสาํนกังาน ดงันี� 

 ประพฤตแิละปฏบิตัติามนโยบายความมั �นคงปลอดภยัโดยเคร่งครดั 

 ปฏบิตัติามกจิกรรมหรอืกระบวนการดา้นความมั �นคงปลอดภยัที�กาํหนดไว ้

 ไม่เขา้ถงึ เปิดเผย เปลี�ยนแปลง แกไ้ข ทาํลาย หรอืทาํใหเ้สยีหายต่อทรพัยส์นิ
สารสนเทศของสาํนกังานโดยไม่ไดร้บัอนุญาต 

 ไม่รบกวนหรอืแทรกแซงการสื�อสารของผูอ้ื�นจนทาํใหไ้มส่ามารถดาํเนินต่อไปได ้

 ปฏบิตังิานตามหน้าที�ความรบัผดิชอบของตนเองที�ไดก้าํหนดไว ้

 รายงานเหตุการณ์ความเสี�ยง จุดอ่อน หรอืเหตุการณ์ความมั �นคงปลอดภยัที�พบไปยงั 
ศนูยเ์ทคโนโลยสีารสนเทศและการสื�อสาร หรอืหน่วยงานอื�นๆ ที�เกี�ยวขอ้ง 

 ในกรณีที�มกีารละเลยต่อหน้าที�หรอืนโยบายที�กาํหนดไว ้จะมกีารสอบสวนและ
ดาํเนินการทั �งทางวนิยัและกฎหมายตามความเหมาะสม 
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นโยบายการใช้งานระบบคอมพิวเตอรแ์ละเครือข่าย  ประกอบด้วย 

๑. นโยบายการป้องกนัทรพัยสิ์นของสาํนักงาน 

วตัถปุระสงค ์

๑. เพื�อป้องกนัทรพัยส์นิของสาํนกังานจากการถูกเขา้ถงึโดยไม่ไดร้บัอนุญาต สูญหาย 
เสยีหาย หรอืถูกขโมย 

๒. เพื�อให้มกีารใช้งานเครื�องคอมพวิเตอร์ที�สํานักงานจดัไวใ้ห้อย่างเหมาะสม และ

ป้องกนัการสญูหาย เสยีหาย หรอืถูกเขา้ถงึขอ้มลูโดยไม่ไดร้บัอนุญาต 
ผู้รบัผิดชอบ 

ผูใ้ชง้าน 
อ้างอิงมาตรฐาน 

หมวดที� ๓ การบรหิารจดัการทรพัยส์นิของสาํนกังาน 

หมวดที� ๕ การสรา้งความมั �นคงปลอดภยัทางกายภาพและสิ�งแวดลอ้ม 
หมวดที� ๗ การควบคุมการเขา้ถงึ 

การดาํเนินการ  

๑. ตรวจสอบวา่เครื�องคอมพวิเตอรข์องสาํนกังานไดร้บัการตดิตั �งโปรแกรมตามรายชื�อ
โปรแกรมมาตรฐานที�กําหนดให้ตดิตั �งหรอืไม่ (โปรแกรมดงักล่าว ได้แก่ โปรแกรมออฟฟิส โปรแกรม

ป้องกนัไวรสั หรอืโปรแกรมอื�น ๆ เป็นต้น) หากพบว่ายงัไม่ได้ตดิตั �ง ให้ตดิต่อผู้ดูแลระบบที�เกี�ยวขอ้ง
เพื�อขอรบัการตดิตั �งก่อนการใชง้าน 

๒. ออกจากระบบงานโดยทนัททีี�ใชง้านเสรจ็ 

๓. ปิดเครื�องคอมพวิเตอร์ที�ตนเองใช้งานอยู่เมื�อใช้งานประจําวนัเสรจ็สิ�นหรอืเมื�อไม่มี
การใช้งานเกิน  ๑ ชั �วโมง เว้นแต่เครื�องคอมพิวเตอร์นั �นเป็นเครื�องเซริ์ฟเวอร์ให้บรกิารที�ต้องใช้งาน
ตลอด ๒๔ ชั �วโมง 

๔. การตั �งค่า Screen Saver ของเครื�องคอมพวิเตอร์ (Personal Computer) ที�ตนเอง

ใชง้านหรอืถอืครองใหม้กีารลอ็ค (Lock) หน้าจอโดยอตัโนมตัหิลงัจากที�ไม่ไดใ้ชง้านเกนิกวา่ ๓๐ นาท ี
๕. ใหข้ออนุมตัจิากผูบ้งัคบับญัชา ในกรณีที�ตอ้งการนําอุปกรณ์คอมพวิเตอร์ต่างๆ ออก

นอกสาํนกังาน 

๖. ระมดัระวงัและดแูลทรพัยส์นิของสาํนกังานที�ตนเองใชง้านหรอืถอืครองเสมอืนเป็น
ทรพัย์สนิของตนเอง หากเกิดความสูญหายโดยประมาทเลินเล่อต้องรบัผดิชอบหรือชดใช้ต่อความ
เสยีหายนั �น 
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๒.  นโยบายการป้องกนัไวรสับนเครื�องคอมพิวเตอร ์

วตัถปุระสงค ์

๑.  เพื�อป้องกนัขอ้มลูในเครื�องคอมพวิเตอรไ์มใ่หเ้กดิความเสยีหาย 
๒  เพื�อให้เครื�องคอมพิวเตอร์ทํางานอย่างถูกต้อง  มีเสถียรภาพ  เชื�อถือได้  และ

ปลอดภยัจากการถูกบุกรุกหรอืโจมต ี

ผู้รบัผิดชอบ 

ผูใ้ชง้าน 
อ้างอิงมาตรฐาน 

หมวดที� ๖  การบริหารจัดการการสื�อสารและการดําเนินงานของเครือข่ายสารสนเทศ 
                              ของสาํนกังาน 

การดาํเนินการ 

ตรวจสอบการทาํงานของโปรแกรมป้องกนัไวรสัวา่ยงัทาํงานไดต้ามปกตหิรอืไม่  และมี
การปรบัปรุงฐานข้อมูลไวรสัอย่างสมํ�าเสมอหรอืไม่  โดยให้ทําการตรวจสอบอย่างน้อยวนัละ ๑ ครั �ง  
หากพบวา่ทาํงานผดิปกต ิ ใหร้บีแจง้ผูด้แูลระบบที�เกี�ยวขอ้งเพื�อดาํเนินการแกไ้ขโดยทนัท ี
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๓. นโยบายการห้ามการติดตั �งระบบหรืออปุกรณ์ต่างๆ เพิ�มเติม 

วตัถปุระสงค ์

๑.  เพื�อป้องกนัผลขา้งเคยีงจากการตดิตั �งเครื�องคอมพวิเตอร ์ ซอรฟ์แวร ์ หรอือุปกรณ์
อื�นๆ ที�นอกเหนือจากที�สํานักงานได้ตดิตั �งไวใ้ห้ใช้งาน  เช่น  เป็นแหล่งที�มาของไวรสั  โทรจนั  หรอื
โปรแกรมไม่ประสงคด์อีื�นๆ หรอืใชเ้ป็นทางเขา้สู่เครอืขา่ยภายในสาํนกังานโดยผูไ้ม่ประสงคด์ ี

๒.  เพื�อป้องกนัการเขา้ถงึเครอืขา่ย หรอืขอ้มลูของสาํนกังานโดยไม่ไดร้บัอนุญาต 
ผู้รบัผิดชอบ 

ผูใ้ชง้าน 
อ้างอิงมาตรฐาน 

หมวดที� ๓ การบรหิารจดัการทรพัยส์นิของสาํนกังาน 

การดาํเนินการ 

๑. หา้มตดิตั �งโปรแกรมคอมพวิเตอรเ์พิ�มเตมินอกเหนือจากที�สํานักงานได้ตดิตั �งไวใ้ห้
ใชง้าน 

๒. ห้ามติดตั �งโปรแกรมคอมพิวเตอร์ที�สามารถใช้ในการตรวจสอบข้อมูลบนระบบ
เครอืขา่ย  ยกเวน้การตดิตั �งเพื�อปฏบิตังิานของผูด้แูลระบบที�เกี�ยวขอ้ง 

๓. หา้มตดิตั �งโปรแกรมคอมพวิเตอร ์หรอือุปกรณ์อื�นใดเพิ�มเตมิในเครื�องคอมพวิเตอร์
หรอืเครอืขา่ยของสาํนกังาน  เพื�อใหบุ้คคลอื�นสามารถใชง้านเครื�องคอมพวิเตอรน์ั �น  หรอืเครอืขา่ยของ
สาํนกังานได ้

๔. หา้มนําเครื�องคอมพวิเตอรท์ี�ผูใ้ชเ้ป็นเจา้ของมาใชก้บัระบบเครอืขา่ยของสาํนกังาน  
ยกเวน้จะไดร้บัการตรวจสอบจากผูด้แูลระบบที�เกี�ยวขอ้งก่อนการใชง้าน 

๕.  หา้มเปลี�ยนแปลงเลขที�อยูไ่อพ ี(IP Address) ของเครื�องคอมพวิเตอรแ์บบตั �งโต๊ะ

ภายในหน่วยงาน 
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๔. นโยบายการใช้งานอินเตอรเ์น็ต 

วตัถปุระสงค ์

เพื�อใหม้กีารใชง้านอนิเตอรเ์น็ตที�สาํนกังานจดัไวใ้หอ้ยา่งเหมาะสมตามภารกจิงานของ
ผู้ใช้งานโดยไม่นําไปใช้ในกิจกรรมอื�นๆ ที�เป็นการสูญเสียเวลาการทํางานโดยไม่มีประโยชน์  ที�มี
ลกัษณะเป็นอบายมุข  ที�อาจก่อใหเ้กดิความเสยีหายต่อภาพลกัษณ์และชื�อเสยีงของสาํนกังาน หรอืที�ขดั

ต่อศลีธรรม  จรยิธรรม  ชาต ิ ศาสนา  พระมหากษตัรยิ ์ หรอืสิ�งที�บุคคลทั �วไปพงึประพฤตปิฏบิตั ิ
ผู้รบัผิดชอบ 

ผูใ้ชง้าน 
อ้างอิงมาตรฐาน 

หมวดที�  ๓ การบรหิารจดัการทรพัยส์นิของสาํนกังาน 

การดาํเนินการ 

๑. หา้มทาํการดาวน์โหลด (Download) หรอืส่งไฟลป์ระเภทสื�อลามกอนาจาร 
๒. หา้มเล่น  ดภูาพยนตร ์ หรอืฟงัเพลง  ผ่านทางอนิเตอรเ์น็ตในเวลาทาํงาน 
๓. หา้มเขา้เวบ็ไซดท์ี�อยูใ่นประเภทดงัต่อไปนี� 

๓.๑ การพนนั 

๓.๒ การประมลู 
๓.๓ การวพิากษ์วจิารณ์ที�เกี�ยวขอ้งกบั  ชาต ิ ศาสนา  และพระมหากษตัรยิ ์
๓.๔ การลามก  อนาจาร 

๓.๕ อื�นๆ ที�เกี�ยวขอ้งกบัสิ�งผดิกฎหมาย  หรอืผดิศลีธรรม  จรยิธรรม 
๔. หา้มใชอ้นิเตอรเ์น็ตเพื�อสง่  กระจาย  หรอืแจกจ่าย  สื�อหรอืขอ้มลู ดงัต่อไปนี� 

๔.๑ สื�อสิ�งพมิพอ์เิลก็ทรอนิกสท์ี�เป็นการละเมดิลขิสทิธิ �ทางปญัญา 

๔.๒ ขอ้มลูส่วนบุคคลที�ไมไ่ดร้บัอนุญาตจากผูเ้ป็นเจา้ของ 
 ๕. หา้มใชอ้นิเตอรเ์น็ตเพื�อเขา้ร่วมกจิกรรมที�อาจก่อใหเ้กดิความเสยีหายต่อภาพลกัษณ์  
และชื�อเสยีงของสาํนกังาน 
  ๖. หากหน่วยงานมคีวามประสงคจ์ะขอใชเ้ลขที�อยูไ่อพสีาธารณะ (Public IP Address) 

จะตอ้งทาํหนงัสอืขออนุญาตเป็นลายลกัษณ์อกัษรต่อผูบ้รหิารสงูสุดสาํนกังาน 
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๕.  นโยบายการใช้งานจดหมายอิเลก็ทรอนิกส ์(E-mail) 

วตัถปุระสงค ์

เพื�อให้มกีารใช้งาน E-Mail ที�สํานักงาน จดัไวใ้ห้อย่างเหมาะสมตามภารกจิงานของ
ผูใ้ชง้าน และไม่ใชใ้นกจิกรรมอื�นๆ ที�อาจก่อใหเ้กดิความเสยีหายต่อผูอ้ื�นหรอืต่อสาํนกังาน 
ผู้รบัผิดชอบ 

ผูใ้ชง้าน 

อ้างอิงมาตรฐาน 

หมวดที�  ๓  การบรหิารจดัการทรพัยส์นิของสาํนกังาน 
หมวดที�  ๖   การบรหิารจดัการดา้นการสื�อสารและการดาํเนินงานของเครอืขา่ยสารสนเทศ   
                ของสาํนกังาน 

หมวดที� ๑๑  การปฏบิตัติามขอ้กาํหนด 
การดาํเนินการ 

๑. หา้มใชท้ี�อยู่ E-Mail (E-Mail Address)  อื�นๆ นอกเหนือจากที�สํานักงานได้จดัสรรไวใ้ห ้ 
เพื�อใชใ้นการตดิต่องานตามภารกจิหรอืหน้าที�ความรบัผดิชอบของตนกบัหน่วยงานทั �งภายในและภายนอก 

๒. หา้มผูใ้ชง้านเขา้ถงึขอ้มลู  E-Mail ของบุคคลอื�นโดยไมไ่ดร้บัอนุญาต 

๓. หา้มลงทะเบยีนดว้ยที�อยู ่E-Mail (E-Mail Address)  ที�สาํนกังานมอบใหไ้วต้ามที�
อยูเ่วบ็ไซตต์่างๆ ที�ไม่มคีวามเกี�ยวขอ้งกบังานของสาํนกังาน 

๔. หา้มส่ง E-Mail  ที�มลีกัษณะเป็นจดหมายขยะ  (Spam Mail)] 

๕. หา้มส่ง E-Mail  ที�มลีกัษณะเป็นจดหมายลกูโซ่ (Chain Letter) 
๖. หา้มส่ง E-Mail  ที�มลีกัษณะเป็นการละเมดิต่อกฎหมายทรพัยส์นิทางปญัญาหรอื

สทิธขิองบุคคลอื�น 

๗. หา้มส่ง E-Mail ที�มโีปรแกรมไม่ประสงคด์ไีปใหก้บับุคคลอื�นโดยเจตนา 
๘. หา้มปลอมแปลง E-Mail ของบุคคลอื�น 
๙. หา้มรบัหรอืสง่ E-Mail แทนบุคคลอื�นโดยไม่ไดร้บัอนุญาต 
๑๐. หา้มใชค้าํที�ไมสุ่ภาพในการส่ง E-Mail 

๑๑. หา้มสง่ E-Mail ที�มขีนาดใหญ่เกนิกวา่  ๒๐ เมกกะไบต ์หรอืตามขนาดที�สาํนกังานระบไุว ้
๑๒.หา้มส่ง E-Mail ที�มขีอ้มลูความลบัของสาํนกังานเวน้เสยีแต่วา่จะใชว้ธิกีารที�มคีวาม

ปลอดภยัที�สาํนกังานกาํหนดไว ้

๑๓. ให้ใช้ความระมดัระวงัในการระบุชื�อที�อยู่ E-Mail ของผู้รบัให้ถูกต้อง เพื�อป้องกนั
การส่งขอ้มลูผดิพลาด 

๑๔. ใหร้ะบุชื�อของผูส้ง่ใน E-Mail ทุกฉบบัที�ส่งไป 

๑๕. ใหจ้าํกดักลุ่มผูร้บั E-Mail เท่าที�มคีวามจาํเป็นตอ้งรบัทราบในขอ้มลูที�ส่งไปนั �น 
๑๖. ใหท้าํการสาํรองขอ้มลู E-Mail ตามความจาํเป็นอยา่งสมํ�าเสมอ 
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๖. นโยบายการป้องกนัการใช้ระบบเครือข่ายผิดวตัถปุระสงค ์

วตัถปุระสงค ์

เพื�อป้องกนัการใชร้ะบบเครอืขา่ยผดิวตัถุประสงค ์
ผู้รบัผิดชอบ 

ผูใ้ชง้าน 
อ้างอิงมาตรฐาน 

หมวดที�  ๑๑ การปฏบิตัติามขอ้กาํหนด 

การดาํเนินการ 

   ผูใ้ชง้านจะตอ้งไม่ใชร้ะบบเครอืขา่ยของสาํนกังานโดยมวีตัถุประสงค ์ดงัต่อไปนี� 
๑. เพื�อกระทาํการผดิกฎหมายหรอืเพื�อก่อใหเ้กดิความเสยีหายแก่บุคคลอื�น 
๒. เพื�อกระทาํการที�ขดัต่อ พ.ร.บ. วา่ดว้ยการกระทาํความผดิเกี�ยวกบัคอมพวิเตอร ์

๓. เพื�อกระทาํการที�ขดัต่อความสงบเรยีบรอ้ยหรอืศลีธรรมอนัดขีองประชาชน 
๔. เพื�อคา้ขายส่วนตวั 
๕. เพื�อกระทําการอนัมลีกัษณะเป็นการละเมดิทรพัยส์นิทางปญัญาของสํานักงานหรือ

ของบุคคลอื�น 

๗. เพื�อเข้าถึงข้อมูลโดยไม่ได้รบัอนุญาตจากผู้เป็นเจ้าของหรือผู้ที�มีสิทธิในข้อมูล
ดงักล่าว 

๘. เพื�อรบัหรอืส่งขอ้มลูซึ�งอาจก่อใหเ้กดิความเสยีหายต่อสาํนกังาน เช่น การส่งขอ้มูล

ที�มีลกัษณะเป็นจดหมายลูกโซ่ การส่งข้อมูลอนัมีล ักษณะเป็นการละเมิดต่อกฎหมายหรือสิทธิของ 
บุคคลอื�น เป็นตน้ 

๙. เพื�อขดัขวางหรือทําให้ไม่สามารถใช้งานได้ตามปกติ การใช้งานเครือข่าย

คอมพวิเตอรข์องสาํนกังานของเจา้หน้าที�อื�น หรอืของหน่วยงานภายนอกอื�น 
๑๐. เพื�อแสดงความคิดเห็นส่วนบุคคลในเรื�องที�เกี�ยวข้องกับการดําเนินงานของ

สาํนกังาน ไปยงัที�อยูเ่วบ็ไซตใ์ด ๆ ในลกัษณะที�จะก่อใหเ้กดิความเขา้ใจที�คลาดเคลื�อนไปจากความเป็นจรงิ 
๑๑. เพื�อกระทําการอื�นใดที�อาจขดัต่อผลประโยชน์ของสํานักงานหรืออาจก่อให้เกิด

ความขดัแยง้หรอืความเสยีหายต่อสาํนกังาน 
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๗.  นโยบายการป้องกนัข้อมลูพิสจูน์ตวัตนในการเข้าใช้งานระบบ (Username) และ  

      รหสัผ่าน (Password) 

วตัถปุระสงค ์

เพื�อป้องกนัการถงึขอ้มลู ระบบ อุปกรณ์ หรอืทรพัยากรสารสนเทศอื�น ๆ ของสาํนกังาน
โดยไม่ไดร้บัอนุญาต 
ผู้รบัผิดชอบ 

ผูใ้ชง้าน 

อ้างอิงมาตรฐาน 

หมวดที� ๗ การควบคุมการเขา้ถงึ 
การดาํเนินการ  

๑. เมื�อผูเ้ขา้ใชง้านระบบ ควรจะมกีารเปลี�ยนรหสัผ่านทกุๆ ๓ เดอืน โดยตั �งรหสัผ่าน
ตามแนวทางปฏบิตัดิงันี� 

๑.๑ มกีารผสมผสานกนัระหวา่งตวัอกัษรที�เป็นตวัพมิพป์กต ิตวัพมิพใ์หญ่ ตวัเลข 

และสญัลกัษณ์เขา้ดว้ยกนัอยา่งน้อย ๖ ตวั 
๑.๒  ไม่กาํหนดรหสัผ่านจากชื�อ หรอืนามสกุลของตนเอง หรอืบุคคลในครอบครวั 

หรอืบุคคลที�มคีวามสมัพนัธใ์กลช้ดิกบัตน 

๑.๓  ไม่กาํหนดรหสัผ่านจากคาํศพัทท์ี�ปรากฏในพจนานุกรม 
๒. เกบ็รกัษารหสัผ่านของตนเองไวเ้ป็นความลบั หา้มเปิดเผยต่อผูอ้ื�น 
๓.  กาํหนดรหสัผ่านใหม้คีณุสมบตั ิตามนโยบายการตั �งรหสัผ่าน 

๔. กําหนดรหัสผ่านสําหรับการใช้ไฟล์ข้อมูลร่วมกันกับบุคคลอื�นโดยผ่านทาง 
ระบบเครอืขา่ย 

๕.  หา้มบนัทกึรหสัผ่านไวใ้นโปรแกรมคอมพวิเตอรเ์พื�อช่วยในการจาํรหสัผ่านของตน 
๖. ตอ้งไม่จดหรอืบนัทกึรหสัผ่านไวใ้นสถานที�ที�ง่ายต่อการสงัเกตเหน็โดยบุคคลอื�น 

๗. ในกรณีที�มคีวามจําเป็นต้องบอกรหสัผ่านแก่ผู้อื�นเพื�อให้สามารถปฏบิตัิงานแทน
ตนเองไดห้ลงัจากที�ทาํงานนั �นเสรจ็เรยีบรอ้ยแลว้ใหท้าํการเปลี�ยนรหสัผ่านโดยทนัท ี
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๘.  นโยบายการเข้าไปปฏิบติังานในห้องคอมพิวเตอรแ์ม่ข่ายกลาง (Server Room) 

วตัถปุระสงค ์

เพื�อควบคุมการเข้าถึงทางกายภาพโดยอนุญาตให้เฉพาะผู้ที�มภีารกิจเท่านั �น จงึจะ
สามารถเขา้ถึงห้องคอมพวิเตอร์แม่ข่ายกลางได้ และป้องกนัการสูญหาย เสยีหาย การถูกขโมยของ
ทรพัยส์นิต่าง ๆ ในหอ้งคอมพวิเตอรแ์ม่ขา่ยกลาง รวมทั �งการเขา้ถงึระบบโดยไม่ไดร้บัอนุญาต 

ผู้รบัผิดชอบ 

ผูใ้ชง้าน 
อ้างอิงมาตรฐาน 

หมวดที� ๕ การสรา้งความมั �นคงปลอดภยัทางกายภาพและสิ�งแวดลอ้ม 
การดาํเนินการ 

๑. หา้มเขา้ไปในบรเิวณหอ้งคอมพวิเตอรแ์ม่ขา่ยกลางโดยไม่มภีารกจิที�เกี�ยวขอ้ง 

    หรอืจาํเป็น 
๒. หา้มใส่รองเทา้เขา้ไปในหอ้งคอมพวิเตอรแ์ม่ขา่ยกลาง 
๓. หา้มนําอาหาร และเครื�องดื�มเขา้ไปในบรเิวณหอ้งคอมพวิเตอรแ์ม่ขา่ยกลาง 
๔. ลงบนัทกึการเขา้หอ้งเครื�องในสมุดบนัทกึการเขา้-ออกหอ้งคอมพวิเตอรแ์ม่ขา่ยกลาง 

๕. หากพบเหน็ความผดิปกตภิายในหอ้งเครื�องคอมพวิเตอรแ์ม่ขา่ยกลาง เช่น  
     มทีรพัยส์นิหาย มรี่องรอยการบุกรุก เป็นตน้ ใหร้บีแจง้ผูด้แูลระบบที�เกี�ยวขอ้ง 
๖. ปฏบิตัติามคาํแนะนําของเจา้หน้าที�ที�ดแูลหอ้งคอมพวิเตอรแ์ม่ขา่ยกลาง 

     อยา่งเคร่งครดั 
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๙.  นโยบายการจดัการเอกสารลบับนกระดาษ หรือบนสื�อบนัทึกข้อมลูอิเลก็ทรอนิกส ์

วตัถปุระสงค ์

๑. เพื�อป้องกนัการเขา้ถงึขอ้มลูบนสื�อบนัทกึขอ้มลูโดยไม่ไดร้บัอนุญาต รวมทั �งป้องกนั
การรั �วไหลของขอ้มลู 

๒. เพื�อใหม้วีธิปีฏบิตัทิี�ปลอดภยัในการทาํลายขอ้มลูบนสื�อบนัทกึขอ้มลู 

ผู้รบัผิดชอบ 

ผูใ้ชง้าน 
อ้างอิงมาตรฐาน 

 หมวดที� ๕  การสรา้งความมั �นคงปลอดภยัทางกายภาพและสิ�งแวดลอ้ม 
หมวดที�  ๖  การบรหิารจดัการดา้นการสื�อสารและการดาํเนินงานของเครอืขา่ยสารสนเทศ   

                  ของสาํนักงาน 
การดาํเนินการ 

๑. ป้องกนัเอกสารลบัที�ถูกพมิพอ์อกมาทางเครื�องพมิพ์ เพื�อป้องกนัการเขา้ถึงโดยไม่ได้
รบัอนุญาต 

๒. จดัหมวดหมู่เอกสารลบัไวต้่างหาก จดัเกบ็แยกต่างหาก และต้องป้องกนัให้มคีวาม

ปลอดภยัอยา่งพอเพยีง 
๓. จาํกดัการสาํเนาเอกสารลบัเท่าที�จาํเป็นตอ้งใชง้านเท่านั �น 
๔. ระมดัระวงัการกระจาย ส่ง หรอืแจกจ่ายเอกสารลบัไปยงักลุ่มผูร้บัที�มคีวามจาํเป็นต้อง

รบัทราบ หรอืใชง้านเอกสารนั �นเท่านั �น 
๕. ใชว้ธิกีารตามกฎหมายที�หน่วยงานได้ถือปฏบิตัอิยู่แล้วสําหรบัการจดัส่งเอกสารลบั

ทางไปรษณีย ์

๖. เมื�อมคีวามจําเป็นต้องทําลายขอ้มูลลบับนสื�อบนัทกึข้อมูล ให้ปฏบิตัติามขั �นตอน
ปฏบิตัสิาํหรบัการทาํลายขอ้มลูบนสื�อบนัทกึขอ้มลู (Procedure for Media Disposal) ดงันี� 

๖.๑  คดัแยกเอกสารบนสื�อบนัทกึขอ้มลูทั �งที�แน่ใจวา่เป็นเอกสารลบัและไม่แน่ใจว่า
ลบัหรอืไม่ ใหอ้ยูใ่นกลุ่มเอกสารลบั 

๖.๒ ทาํลายเอกสารลบัเหล่านั �นโดยใชว้ธิกีารดงันี� 
- สาํหรบัเอกสารลบับนกระดาษ หา้มนํากลบัมาใชอ้กีครั �งแมว้า่ยงัสามารถ

ใชง้านไดอ้กีดา้นหนึ�งใหท้าํลายดว้ยเครื�องหั �นทาํลายเอกสารและ/หรอืซดี ี

- สาํหรบัเอกสารลบับนฮารด์ดสิก ์(Hard Disk) ใหใ้ชว้ธิกีารฟอรแ์ม๊ต (Format)  
- สาํหรบัเอกสารลบับนซดีหีรอืดวีดี ีใหท้าํลายด้วยเครื�องหั �นทาํลายเอกสาร   
     และ/หรอืซดี ี
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๑๐.  นโยบายการลงทะเบียนการใช้งานระบบสารสนเทศ/ระบบเครือข่ายคอมพิวเตอร ์

วตัถปุระสงค ์

๑. เพื�อควบคุมการเขา้ถงึระบบโดยอนุญาตใหเ้ขา้ถงึไดต้ามความจาํเป็นในการใชง้าน 
๒. เพื�อป้องกนัผูใ้ชป้ฏเิสธการใชง้านโดยจดัใหม้กีารลงทะเบยีนและจดัทาํบญัชผีูใ้ช้

แยกเป็นผูใ้ชร้ายบุคคลและผูใ้ชร้่วมกนั 

ผู้รบัผิดชอบ 

ผูใ้ชง้าน 
อ้างอิงมาตรฐาน 

หมวดที� ๗ การควบคุมการเขา้ถงึ 
การดาํเนินการ 

๑. ห้ามผู้ให้ใช้ระบบงานของสํานักงานจนกว่าจะได้รบัการอนุมตัิให้ใช้งานโดยผ่าน 

การลงทะเบยีนก่อน รวมทั �งตอ้งไม่พยายามเขา้ถงึระบบงานใด ๆ กต็ามที�ตนยงัไม่ไดร้บัอนุมตัใิหใ้ชง้าน 
๒. กรอกแบบคําขอเพื�อขออนุมตัิใช้งานระบบงานตามแบบฟอรม์คําขอใช้บริการ

ระบบ(เครือข่ายคอมพิวเตอร/์ระบบสารสนเทศ) และนําเสนอต่อผู้บงัคบับญัชาเพื�อขออนุมตัใิช้งาน 

เมื�อไดร้บัการอนุมตัแิลว้ใหส้่งผูบ้งัคบับญัชาของผูด้แูลระบบและ/หรอืผูพ้ฒันาระบบเพื�อดาํเนินการต่อไป 
๓. ในกรณีที�มคีวามจาํเป็นตอ้งมกีารใชง้านบญัชผีูใ้ชร้่วมกนั ให้ขออนุมตัผิู้บงัคบับญัชา

ระดบักลุ่ม/ฝา่ยตามแบบฟอรม์ฯหากมคีวามเสยีหายเกดิขึ�น ผูท้ ี�ใชง้านบญัชรี่วมกนันั �นจะตอ้งรบัผดิชอบ 

ต่อความเสยีหายที�เกดิขึ�นร่วมกนั เมื�อได้รบัการอนุมตัแิล้วให้ส่งต่อผู้บงัคบับญัชาของผู้ดูแลระบบและ 
/หรอืผูพ้ฒันาระบบเพื�อดาํเนินการต่อไป 
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๑๑. นโยบายการแจ้งเหตกุารณ์ด้านความมั �นคงปลอดภยั 

วตัถปุระสงค ์

เพื�อใหม้กีารรายงานเหตุการณ์ที�เกี�ยวขอ้งกบัความมั �นคงปลอดภยั เพื�อนําผลที�ได้ไป 
สู่การบรหิารจดัการรวมทั �งดาํเนินการแกไ้ขไดอ้ยา่งเหมาะสม ไดผ้ล และทนักาล 
ผู้รบัผิดชอบ 

ผูใ้ชง้าน 

อ้างอิงมาตรฐาน 

หมวดที� ๙   การบรหิารจดัการเหตุการณ์ที�เกี�ยวขอ้งกบัความมั �นคงปลอดภยั 
               ของสาํนกังาน 

การดาํเนินการ 

๑. แจง้ไปยงัผูด้แูลระบบที�เกี�ยวขอ้ง (กลุ่มระบบคอมพวิเตอรแ์ละเครอืขา่ย/กลุ่มระบบ

สารสนเทศและภมูสิารสนเทศ) โดยทนัท ีเมื�อพบเหน็ 
๑.๑ การกระทาํที�ขดัต่อ พ.ร.บ. วา่ดว้ยการกระทาํความผดิเกี�ยวกบัคอมพวิเตอร ์
๑.๒ การกระทาํที�ขดัต่อความมั �นคงของชาต ิ
๑.๓ การใชท้รพัยากรสารสนเทศของสาํนกังานผดิวตัถุประสงค ์

๑.๔ หน้าเวบ็ไซตห์ลกัถูกเปลี�ยนแปลง 
๑.๕ ขอ้มลูในหน้าเวบ็ไซตห์ลกัไมถู่กตอ้ง หรอืคลาดเคลื�อนจากความเป็นจรงิ 
๑.๖ ขอ้มลูสาํคญัถูกเปลี�ยนแปลง ถูกลบ หรอืสญูหาย 

๑.๗ การเปิดเผยขอ้มลูสาํคญั หรอืขอ้มลูส่วนบุคคลโดยไม่ไดร้บัอนุญาต 
๑.๘ การนําขอ้มลูสาํคญัไปใชผ้ดิวตัถุประสงค ์
๑.๙ ทรพัยากรสารสนเทศถูกขโมย 

๑.๑๐ การอนุญาตใหบุ้คคลภายนอกเขา้ใชร้ะบบของสาํนกังาน 
๑.๑๑ การแอบตดิตั �งอุปกรณ์ หรอืโปรแกรมเพื�อดกัขโมยขอ้มูล หรอืดกัดูขอ้มูลใน

เครอืขา่ย 
๑.๑๒ การใชอ้าํนาจของสทิธกิารเป็นผูด้แูลระบบอยา่งไม่เหมาะสม 

๑.๑๓ การบุกรุกหอ้งคอมพวิเตอรแ์ม่ขา่ยกลาง 
๑.๑๔ โปรแกรมไม่ประสงคด์ ี
๑.๑๕ เหตุการณ์อื�น ๆ ที�เป็นการละเมิดนโยบายด้านความมั �นคงปลอดภยัของ

สาํนกังาน 
๒. ใหค้วามร่วมมอืและอํานวยความสะดวกแก่ผู้บงัคบับญัชา ผู้ดูแลระบบที�เกี�ยวขอ้ง

ในการตรวจสอบเหตุการณ์ทางด้านความมั �นคงปลอดภยัที�เกดิขึ�น รวมทั �งปฏบิตัติามคําแนะนําของ

ผูบ้งัคบับญัชา และผูด้แูลระบบที�เกี�ยวขอ้งดว้ย 
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ส่วนที� ๓ 

นโยบายการจดัการระบบคอมพิวเตอรแ์ละเครือข่าย 

สาํหรบัเจ้าหน้าที�ด้านเทคโนโลยีสารสนเทศ 

 
นโยบายการจดัการระบบคอมพิวเตอรแ์ละเครือข่าย  ประกอบด้วย 

๑. นโยบายการจดัทาํคู่มือการปฏิบติังาน 

วตัถปุระสงค ์

เพื�อให้การปฏิบตังิานด้านสารสนเทศเป็นไปอย่างถูกต้อง ลดความผิดพลาดที�อาจ
เกดิขึ�นซึ�งอาจส่งผลใหเ้กดิการหยดุชะงกัการทาํงาน 

ผู้รบัผิดชอบ 

ผูด้แูลระบบและผูพ้ฒันาระบบ 
อ้างอิงมาตรฐาน 

หมวดที� ๖  การบริหารจดัการสื�อสารและการดําเนินงานของเครือข่ายสารสนเทศ 
                                 ของสาํนกังาน 
การดาํเนินการ 

ใหจ้ดัทาํและปรบัปรุงคู่มอืการปฏบิตังิานให้มคีวามทนัสมยั อย่างน้อยให้ครอบคลุมใน

รายการคู่มอืการปฏบิตังิานของสาํนกังาน รวมทั �งใหจ้ดัเกบ็ไวใ้นสถานที�ที�มคีวามปลอดภยั 
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๒. นโยบายการพฒันาระบบงาน 

วตัถปุระสงค ์

๑. เพื�อลดความผดิพลาดในการพจิารณาปรบัปรุงระบบงานเพิ�มเตมิ 
๒. เพื�อให้ระบบงานได้รบัการพฒันาเพื�อให้ประมวลผลหรือคํานวณได้อย่างถูกต้อง 

และเพื�อให้ขอ้มูลนําเขา้และนําออกจากระบบมคีวามถูกต้องและเชื�อถือได้ รวมทั �งปลอดภยัจากการ 

ถูกบุกรุกหรอืเจาะระบบโดยผูไ้ม่ประสงคด์ ี
๓. เพื�อใหร้ะบบงานที�พฒันาหรอืจดัหาเป็นไปตามขอ้กาํหนดหรอืคุณลกัษณะของระบบ

ที�กาํหนดไว ้

๔. เพื�อใหส้ามารถตรวจสอบกจิกรรมสาํคญัต่าง ๆ ที�เกดิกบัระบบงานไดใ้นภายหลงั 
๕. เพื�อลดความผิดพลาดในการติดตั �งระบบงานและอาจส่งผลให้ระบบหยุดชะงัก 

การทาํงาน 

ผู้รบัผิดชอบ 

   ผูพ้ฒันาระบบ 
อ้างอิงมาตรฐาน 

หมวดที� ๒  โครงสรา้งทางดา้นความมั �นคงปลอดภยัสาํหรบัสาํนกังาน 
หมวดที� ๘  การจดัหา การพฒันา และการบาํรุงรกัษาระบบสารสนเทศ 

การดาํเนินการ 

๑. จัดให้มีการกรอกแบบคําขอเพื�อขออนุมัติพัฒนาระบบงานใหม่หรือปรับปรุง

ระบบงานเดมิ และปฏบิตัติามขั �นตอนปฏิบติัสาํหรบัควบคมุการเปลี�ยนแปลงระบบงาน ที�ไดก้าํหนดไว ้

๒. กาํหนดการควบคุมระบบงาน (Application Control) ดงันี� 
๒.๑ ออกแบบระบบเพื�อใหส้ามารถตรวจสอบความถูกต้องของขอ้มูลนําเขา้ โดย

ปฏบิตัติามแนวทางปฏิบติัในการตรวจสอบข้อมลูนําเข้า 

๒.๒ ออกแบบระบบเพื�อใหส้ามารถตรวจสอบความถูกตอ้งของการประมวลผล 
ขอ้มลูที�เกดิขึ�นโดยปฏบิตัติามแนวทางปฏิบติัในการตรวจสอบความถกูต้องของการประมวลผลข้อมลู 

๓. ตรวจสอบความถูกตอ้งของรายงานต่าง ๆ ในระหว่างที�ทําการพฒันาและหากพบ

ขอ้ผดิพลาดใหต้รวจสอบหาสาเหตุ และดาํเนินการแกไ้ข 
๔. พฒันาระบบงานตามมาตรฐานทางด้านความมั �นคงปลอดภยัในการพฒันา

ระบบงาน 

๕. จดัทาํเอกสารขอ้กาํหนด (TOR) โดยระบุคุณลกัษณะของระบบที�ต้องการจดัหาไวใ้น
เอกสารดงักล่าว 

๖. จดัทาํสญัญาสาํหรบัการจดัซื�อจดัจา้งระบบงานโดย 

๖.๑ อา้งองิตามขอ้กาํหนดต่าง ๆ ที�ระบไุวใ้น 
- ขอ้กาํหนดที�ควรจดัทาํในสญัญาการพฒันาระบบงาน 
- ขอ้กาํหนดที�ควรจดัทาํในสญัญาการบาํรงุรกัษาหอ้งคอมพวิเตอรแ์ม่ขา่ยกลาง 
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- ขอ้กาํหนดที�ควรจดัทาํในสญัญาดแูลรกัษาฮารด์แวร ์
- ขอ้กาํหนดที�ควรจดัทาํในสญัญาการใหบ้รกิารเครอืขา่ย 

- ขอ้กาํหนดที�ควรจดัทาํในสญัญาการใหบ้รกิารความช่วยเหลอื  
๖.๒ ขอ้กาํหนดการไม่เปิดเผยขอ้มลูของงานที�ดําเนินการตามสญัญาแก่บุคคลอื�นใด 

๗. ใหพ้ฒันาระบบงานเพื�อบนัทกึลอ็ก (Log) ตามประเภทของขอ้มลูดงันี� 

๗.๑ ข้อมูลที�เกี�ยวข้องกับการพิสูจน์ตัวตนในการเข้าใช้งานระบบงาน เช่น 
username และวนัเวลาที�เขา้ใชง้าน เป็นตน้ 

๗.๒ ขอ้มลูประเภทขอ้ผดิพลาด (Error Log) ที�จาํเป็นตอ้งตรวจสอบในภายหลงั 
เช่น การคาํนวณผดิพลาด การเชื�อมต่อเขา้ระบบบรหิารจดัการฐานขอ้มลูที�ไมส่าํเรจ็ เป็นตน้ 

๗.๓ ขอ้มูลที�ใช้สําหรบัการผูกพนัหน้าที�ความรบัผิดชอบของผู้ทําธุรกรรม เช่น 
ขอ้มลูวา่ใครเป็นผูบ้นัทกึขอ้มลูเขา้ระบบ 

๗.๔ ขอ้มลูจราจรทางคอมพวิเตอร ์(Log) ตามที�พระราชบญัญตัวิา่ดว้ยการกระทํา

ความผิดเกี�ยวกบัคอมพิวเตอร์ พ.ศ.๒๕๕๐ และประกาศข้อกําหนดการบนัทึกข้อมูลจราจรทาง
คอมพวิเตอรข์องกระทรวงเทคโนโลยสีารสนเทศและการสื�อสาร ไดก้าํหนดไว ้

๗.๕ ขอ้มลูที�มคีวามสาํคญัอื�น ๆ ซึ�งจาํเป็นตอ้งตรวจสอบในภายหลงั 

๘. ใหท้าํการทดสอบระบบงาน และบนัทกึผลการทดสอบไวด้ว้ยตาม 
๘.๑ ขอ้กาํหนดทางดา้นความมั �นคงปลอดภยั 
๘.๒ แนวทางปฏบิตักิารตรวจสอบขอ้มลูนําเขา้ 

๙. ปฏบิตัติามนโยบายควบคุมการตดิตั �งบนระบบใหบ้รกิารจรงิในการตดิตั �งระบบงาน 
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๓. นโยบายควบคมุการติดตั �งบนระบบให้บริการจริง 

วตัถปุระสงค ์

๑. เพื�อลดความผดิพลาดในการตดิตั �งระบบงานและอาจส่งผลใหร้ะบบหยดุชะงกั 
การทาํงานหรอืไม่สามารถใหบ้รกิารได ้

๒. เพื�อใหร้ะบบที�ตดิตั �งมคีวามมั �นคงปลอดภยัและเสถยีรภาพในการทาํงานสงู 

๓. เพื�อป้องกนัการละเมดิลขิสทิธิ �ของซอฟตแ์วรท์ี�จะทาํการตดิตั �ง 
๔. เพื�อป้องกนัการเปลี�ยนแปลงหรอืแกไ้ขระบบงานโดยไม่ไดร้บัอนุญาต และทาํให้

ระบบงานทาํงานไมถู่กตอ้งและอาจเกดิความเสยีหายต่อสาํนกังาน 

ผู้รบัผิดชอบ 

ผูด้แูลระบบ และ/หรอื ผูพ้ฒันาระบบ 
อ้างอิงมาตรฐาน 

 หมวดที�  ๖  การบรหิารจดัการดา้นการสื�อสารและการดาํเนนิงานของเครอืขา่ยสารสนเทศ   
          ของสาํนกังาน 

หมวดที� ๘ การจดัหา การพฒันา และการบาํรุงรกัษาระบบสารสนเทศ 

การดาํเนินการ 

๑. ปฏิบัติตามขั �นตอนปฏิบัติสําหรับควบคุมการเปลี�ยนแปลงโครงสร้างพื�นฐาน
สารสนเทศเพื�อขออนุมตัติดิตั �งระบบงาน 

๒. สําหรบัการเปลี�ยนแปลงที�มีผลกระทบมากให้จดัเตรียมแผนถอยหลงักลบัก่อน

ดําเนินการเปลี�ยนแปลงใด ๆ ซึ�งอย่างน้อยจะต้องประกอบด้วยการสํารองขอ้มูลในฐานข้อมูล และ
ซอฟตแ์วร ์(Software) ต่าง ๆ ที�เกี�ยวขอ้งกบัระบบงานนั �น 

๓. กําหนดแผนการติดตั �งสําหรบัระบบงาน (ซึ�งรวมถึงระยะเวลาที�จะดําเนินการ) 

รวมทั �งแจง้ใหผู้ท้ ี�เกี�ยวขอ้งไดร้บัทราบก่อนล่วงหน้า 
๔. สาํหรบัซอฟแวร ์(Software) ที�จะทาํการตดิตั �ง 

๔.๑ ถ้าเป็นซอฟต์แวร์ (Software) ที�ขายเชงิพาณิชยต์้องเป็นซอฟแวร์ (Software) 
ที�มลีขิสทิธิ �ถูกตอ้ง 

๔.๒ ถ้าเป็นซอฟตแ์วร ์ (Software) ประเภทฟรแีวร ์ (Freeware) หรอืแชรแ์วร ์
(Shareware) ตอ้งตรวจสอบก่อนวา่จะไม่เป็นการละเมดิลขิสทิธิ �ของผูผ้ลตินั �น 

๕. สําหรบัการติดตั �งซอฟต์แวร์ยูลิตี� (Software Utility) ต้องได้รบัการอนุมตัิจาก

ผูบ้งัคบับญัชาของผูพ้ฒันาระบบ/ผูด้แูลระบบก่อน จงึจะสามารถตดิตั �งได ้
๖. รวบรวมและจดัเกบ็ซอรส์โคด้ (Source Code) ของระบบงานทั �งหมดไวใ้นสถานที�

เดียวกันที�มีความปลอดภัย และควบคุมให้มีเวอร์ช ัน (Version) ของซอร์สโค้ด (Source Code)  

อยา่งน้อย ๒ เวอรช์ ั �น (Version) ล่าสุด และกาํหนดใหผู้ท้ ี�เกี�ยวขอ้งเท่านั �นที�สามารถเขา้ถงึได ้
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๔. นโยบายการลงทะเบียนผู้ใช้ 

วตัถปุระสงค ์

๑. เพื�อควบคุมการเขา้ถงึระบบโดยอนุญาตใหเ้ขา้ถงึไดต้ามความจาํเป็นในการใชง้าน 
๒. เพื�อกาํหนดมาตรฐานการลงทะเบยีนผูใ้ชแ้ละการบรหิารจดัการบญัชผีูใ้ช ้
๓. เพื�อกําหนดและทบทวนสทิธกิารใชง้านเพื�อใหไ้ดร้บัสทิธติามความจาํเป็นในการใชง้าน 

ผู้รบัผิดชอบ 

ผูด้แูลระบบ และ/หรอื ผูพ้ฒันาระบบ 
อ้างอิงมาตรฐาน 

หมวดที� ๗ การควบคุมการเขา้ถงึ 
การดาํเนินการ 

๑. จดัให้มกีารลงทะเบยีนผู้ใช้ก่อนอนุญาตให้เขา้ใช้ระบบงานต่าง ๆ ของสํานักงาน

โดยใหข้ออนุมตัผิ่านทาง แบบคาํขอสาํหรบัลงทะเบียนผู้ใช้ระบบงาน 

๒. ตั �งชื�อบญัชผีูใ้ชต้ามแนวทางการกาํหนดขอ้มลูพสิจูน์ตวัตนในการเขา้ใชร้ะบบ 

(Username) ดงันี� 
     ๒.๑ ใชช้ื�อภาษาองักฤษตามที�ใชใ้นบญัช ีE-mail ที�สาํนกังานกาํหนดให ้เช่น 

somchai_tr@opsmoac.go.th  หรอื somchai_tr เป็นตน้ 

     ๒.๒ ใชช้ื�อภาษาองักฤษตามบตัรประจาํตวัประชาชนหรอืหนงัสอืเดนิทางถูกตอ้ง
ตามระบบฐานขอ้มลูการบรหิารทรพัยากรบุคคลของสาํนกังานปลดักระทรวงเกษตรและสหกรณ์ (DPIS) 

     ๒.๓ กาํหนดรหสัผ่านใหม้คีวามยาวไม่น้อยกวา่ ๖ ตวัอกัษร 

๓. จัดส่งบัญชีผู้ใช้และรหัสผ่านโดยใส่ซองปิดผนึกและประทับตรา “ล ับ” และ 
แนบเอกสารนโยบายความมั �นคงปลอดภยัในส่วนของผูใ้ชง้านไปดว้ย 

๔. สร้างบญัชีผู้ใช้แยกเป็นรายบุคคล ในกรณีที�มีความจําเป็นต้องใช้งานบญัชีผู้ใช้
ร่วมกนัใหข้ออนุมตัเิป็นกรณีไป 

๕. กาํหนดสทิธกิารเขา้ใชง้านระบบงานใหแ้ก่ผู้ใช้ตามหน้าที�และความรบัผดิชอบของ
ผูใ้ชน้ั �นหรอืตามความจาํเป็นในการเขา้ถงึ (ทั �งเจา้หน้าที�และบุคคลภายนอกที�สาํนกังานอนุญาตใหใ้ชง้าน) 

๖. ทบทวนสทิธกิารเขา้ใชง้านระบบของผูใ้ชอ้ยา่งน้อยปีละ ๑ ครั �ง 
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๕. นโยบายการบริหารจดัการช่องโหว่ของระบบ 

วตัถปุระสงค ์

เพื�อให้ระบบทํางานอย่างถูกต้อง มเีสถียรภาพ เชื�อถือได้ และปลอดภยัจากการถูกบุกรุก
หรอืโจมต ี
ผู้รบัผิดชอบ 

ผูด้แูลระบบ 

อ้างอิงมาตรฐาน 

หมวดที� ๘ การจดัหา การพฒันา และการบาํรุงรกัษาระบบสารสนเทศ 
การดาํเนินการ 

๑. ตดิตั �ง Patch ตามความจําเป็นสําหรบัช่องโหว่ที�มผีลกระทบต่อการให้บรกิารของ
เครื�องแม่ขา่ยสาํหรบัระบบงานของสาํนกังาน 

๒. จดัให้เครื�องคอมพวิเตอร์ (Personal Computer) และโน้ตบุกส์ (Notebook Computer) 
ทั �งหมดของผูใ้ชต้ดิตั �ง Patch ใหค้รบ (เช่น โดยการตั �งใหเ้ครื�องดาํเนินการเองโดยอตัโนมตั)ิ 
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๖.  นโยบายการจดัการกบัโปรแกรมไม่ประสงคดี์                                                                                           

วตัถปุระสงค ์

๑. เพื�อป้องกนัขอ้มลูในระบบไม่ใหเ้กดิความเสยีหาย 
๒. เพื�อใหม้กีารจดัการกบัปญัหาไวรสัไดอ้ยา่งเหมาะสม ไดผ้ล และทนักาล 
๓. เพื�อใหร้ะบบทาํงานอยา่งถูกตอ้ง มเีสถยีรภาพ เชื�อถอืได ้และปลอดภยัจากถูกบุกรุกหรอืโจมต ี

ผู้รบัผิดชอบ 

ผูด้แูลระบบ 
อ้างอิงมาตรฐาน 

หมวดที� ๖ การบรหิารจดัการดา้นการสื�อสารและการดาํเนินงานของเครอืขา่ยสารสนเทศ 
              ของสาํนกังาน 

การดาํเนินการ 

๑. จดัใหผู้ใ้ชแ้จง้ปญัหาการตดิไวรสัไปยงัผูด้แูลระบบโดยทนัททีี�พบ 
๒. บนัทกึปญัหาการตดิไวรสั และวธิกีารแกไ้ข 
๓. ตรวจสอบว่าเครื�องแม่ข่ายป้องกนัไวรัสยงัทํางานตามปกติ และมีการปรบัปรุง

ฐานขอ้มลูไวรสั (Virus signature) หรอืไม่ตรวจสอบอย่างน้อยวนัละ ๑ ครั �ง หากพบว่าทํางานผดิปกตใิห้

รบีดาํเนินการแกไ้ข 
๔. ตรวจสอบและตดิตั �งโปรแกรมป้องกนัไวรสัอย่างน้อยสําหรบัเครื�องลูกข่ายทั �งหมด

เครื�องแม่ขา่ยสาํหรบัระบบงานที�มคีวามสาํคญั  

๕. ตรวจสอบและตดิตั �งโปรแกรมป้องกนัไวรสัให้กบัผู้ใช้งานเพื�อให้ทํางานในลกัษณะ
ทนัททีนัใด (Real Time Scan) เมื�อมกีารเปิดไฟล์ขึ�นมาใช้งานโปรแกรมป้องกนัไวรสัจะทําการสแกน 
(Scan) ทนัท ี
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๗. นโยบายการจดัการกบัเหตกุารณ์ด้านความมั �นคงปลอดภยั 

วตัถปุระสงค ์

๑. เพื�อใหม้กีารรายงานเหตุการณ์ที�เกี�ยวขอ้งกบัความมั �นคงปลอดภยัและบรหิาร
จดัการรวมทั �งดาํเนินการแกไ้ขไดอ้ยา่งเหมาะสม ไดผ้ล และทนักาล 

๒. เพื�อนําผลที�ไดไ้ปปรบัปรุงการบรหิารจดัการความมั �นคงปลอดภยัใหด้ยี ิ�งข ึ�น 

ผู้รบัผิดชอบ 

ผูด้แูลระบบ 
อ้างอิงมาตรฐาน 

 หมวดที� ๖    การบรหิารจดัการดา้นการสื�อสารและการดาํเนินงานของเครอืขา่ยสารสนเทศ   
           ของสาํนกังาน 

หมวดที� ๙  การบรหิารจดัการเหตุการณ์ที�เกี�ยวขอ้งกบัความมั �นคงปลอดภยั 
                                   ของสาํนกังาน 
การดาํเนินการ 

๑. เมื�อไดร้บัรายงานเหตุการณ์เกี�ยวกบัโปรแกรมไม่ประสงค์ดจีากผู้ใช้ ให้ปฏบิตัติาม
ขั �นตอนปฏบิตัสิาํหรบัการจดัการกบัโปรแกรมไม่ประสงคด์ ีเพื�อดาํเนินการแกไ้ขเหตุการณ์ดงักล่าว 

๒. เมื�อไดร้บัรายงานเหตุการณ์ดา้นความมั �นคงปลอดภยัอื�น ๆ ให้ปฏบิตัติามขั �นตอน
ปฏิบัติสําหรับการจดัการกับเหตุการณ์ที�เกี�ยวข้องกับความมั �นคงปลอดภยัเพื�อดําเนินการแก้ไข
เหตุการณ์ดงักล่าว 
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๘.  นโยบายการจดัการความมั �นคงปลอดภยัสาํหรบัระบบสารสนเทศและเครือข่าย 

วตัถปุระสงค ์

๑. เพื�อใหร้ะบบสารสนเทศและเครอืขา่ยมคีวามมั �นคงปลอดภยั มเีสถยีรภาพและ 
ความเชื�อถอืไดส้งู และมคีวามมั �นคงปลอดภยัจากการถูกเขา้ถงึขอ้มลูหรอืระบบโดยไมไ่ดร้บัอนุญาต 

๒. เพื�อควบคุมการเขา้ถงึระบบบนเครอืขา่ยใหเ้ป็นไปตามนโยบายควบคุมการเขา้ถงึ 

๓. เพื�อลดความผดิพลาดในการเปลี�ยนแปลงระบบซึ�งอาจสง่ผลใหร้ะบบหยดุชะงกัการ
ทาํงานหรอืไม่สามารถใหบ้รกิารได ้

๔. เพื�อใหม้กีารปฏบิตัทิี�สอดคลอ้งกบักฎหมาย พ.ร.บ. หรอืขอ้บงัคบัภายนอกอื�นๆ ที�ได้

กาํหนดไว ้
ผู้รบัผิดชอบ 

ผูด้แูลระบบ 
อ้างอิงมาตรฐาน 

หมวดที�  ๖  การบรหิารจดัการดา้นการสื�อสารและการดาํเนินงานของเครอืขา่ยสารสนเทศ   
                 ของสาํนกังาน 

หมวดที� ๗  การควบคุมการเขา้ถงึ 
หมวดที� ๑๑ การปฏบิตัติามขอ้กาํหนด 

การดาํเนินการ 

๑. จดัทําและปรบัปรุงเครื�องแม่ข่ายพร็อกซี� (Proxy) เพื�อช่วยลดปริมาณข้อมูลใน

เครอืขา่ย 
๒. จํากดัการเขา้ถึงระบบและอุปกรณ์เครอืข่ายสําคญัเพื�อให้การเขา้ถึงนั �นจะต้องมา

จากอุปกรณ์ ระบบ หรอืสถานที�ที�ไดร้บัอนุญาตแลว้เท่านั �น 

๓. ตรวจสอบและปิดพอร์ต (Port) ของระบบหรอือุปกรณ์ที�ไม่มคีวามจําเป็นในการ 
ใชง้านอยา่งสมํ�าเสมอ 

๔. ปรบัปรุงผงัเครอืขา่ยใหม้คีวามทนัสมยัอยูเ่สมอ อยา่งน้อยปีละ ๑ ครั �ง 
๕. ใหใ้ชโ้ปรแกรมมาตรฐานที�มีการเข้ารหสัข้อมลูสาํหรบัการเชื�อมต่อจากภายใน

เครอืขา่ยเพื�อเขา้สู่เครื�องแม่ขา่ยหรอือุปกรณ์เครอืขา่ยต่างๆ (สาํนกังานตอ้งกาํหนดโปรแกรมนี�ข ึ�นมา 

และใชเ้ป็นมาตรฐานเดยีวกนัในการเชื�อมต่อไปยงัเครื�องแม่ขา่ยหรอือุปกรณ์เครอืขา่ย) 
๖. ใหใ้ชโ้ปรแกรมมาตรฐานที�มีการเข้าถึงข้อมลูสาํหรบัการเชื�อมต่อจากระยะไกล

ภายนอกสาํนกังานเขา้มาสู่เครอืขา่ยภายในสาํนกังาน (สาํนกังานตอ้งกาํหนดโปรแกรมขึ�นมา และใช้
เป็นมาตรฐานเดยีวกนัในการเชื�อมต่อจากภายนอกเขา้มา) 

๗. จดัทําและปรบัปรุงระบบสําหรบัการพิสูจน์ตวัตนก่อนเข้าใช้ระบบสําคญัต่างๆ 
เพื�อใหม้คีวามมั �นคงปลอดภยัมากขึ�น 

๘. ตรวจสอบและจัดแบ่งเครือข่ายของสํานักงานให้มีความมั �นคงปลอดภยัโดยใช ้
แนวทางการแบ่งเครอืขา่ยดงันี� 

๘.๑ การแยกตาม กอง/สาํนกั/หน่วยงานหรอืที�ตั �งอาคารของสาํนกังาน 
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๘.๒ การแยกตามลกัษณะงานของสาํนกังาน (เช่น จดัใหเ้ครื�องลกูขา่ยที�มลีกัษณะ
งานคลา้ยกนัอยูใ่นวงเครอืขา่ยเดยีวกนั) 

๙. ตรวจสอบและจํากดัการเชื�อมต่อทางเครือข่ายให้เหมาะสมโดยผ่านทางอุปกรณ์
เครอืขา่ยเพื�อใหเ้ป็นไปตามนโยบายควบคมุการเข้าถึงของสาํนกังาน 

๑๐. ตรวจสอบและกําหนดเส้นทางบนเครือข่ายให้เหมาะสมโดยผ่านทางอุปกรณ์
เครอืขา่ย เพื�อควบคุมการเชื�อมต่อทางเครอืขา่ยใหเ้ป็นไปตามนโยบายควบคมุการเข้าถึง 

๑๑. เฝ้าระวงั ตดิตาม และตรวจสอบการทาํงานของระบบหรอือุปกรณ์ต่างๆ อย่างสมํ�าเสมอ 
เพื�อป้องกนักจิกรรมที�ไม่ไดร้บัอนุญาตหรอืการเขา้ถงึโดยไม่ไดร้บัอนุญาต 

๑๒.ตรวจสอบและตดิตั �งสญัญาณนาฬิกาของระบบหรอือุปกรณ์ต่างๆ ให้ถูกต้องตาม
เวลามาตรฐานสากล 

๑๓. กรอกแบบคาํขอเพื�อขออนุมตัดิาํเนินการเปลี�ยนแปลงโครงสร้างพื�นฐานสารสนทศ

ต่างๆ และปฏบิตัติามขั �นตอนปฏิบติัสาํหรบัควบคมุการเปลี�ยนแปลงโครงสร้างพื�นฐานสารสนเทศที�

กาํหนดไว ้
๑๔. ห้ามเปิดช่องทางการเชื�อมต่อทางเครือข่ายจากภายนอกเขา้สู่เครือข่ายภายใน

สาํนกังาน เพื�อใหส้ามารถเขา้ถงึเครื�องแม่ขา่ยสาํหรบัระบบงานไดจ้ากระยะไกล ยกเวน้ในกรณีที�มคีวาม
จาํเป็นหรอืมคีวามเร่งด่วนสงู ซึ�งจะตอ้งไดร้บัอนุมตัจิากผูบ้งัคบับญัชาก่อนดาํเนินการ และกําหนดให้ใช้

ในระยะเวลา ๗ วนั รวมทั �งต้องใช้วธิีการที�มคีวามปลอดภยัที�เป็นมาตรฐานสําหรบัการเชื�อมต่อจาก
ระยะไกลที�สาํนกังานกาํหนดไว ้หลงัจากที�สิ�นสุดการใชง้าน ใหท้าํการปิดช่องทางการเชื�อมต่อนั �นโดยทนัท ี
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๙.  นโยบายการจดัการทรพัยากรของระบบ 

วตัถปุระสงค ์

เพื�อใหร้ะบบงานหรอือุปกรณ์มเีสถยีรภาพและความเชื�อถอืไดส้งู 
ผู้รบัผิดชอบ 

ผูด้แูลระบบ และ/หรอืผูพ้ฒันาระบบ 
อ้างอิงมาตรฐาน 

หมวดที� ๖  การบรหิารจดัการด้านการสื�อสารและการดําเนินงานของเครือข่ายสารสนเทศ 

                                       ของสาํนกังาน 
การดาํเนินการ 

๑. จดัทาํระเบยีนขอ้มลูบญัชทีรพัยส์นิสารสนเทศ ประกอบดว้ย ฮารด์แวร ์ซอฟตแ์วร ์
บุคลากร ขอ้มลูและบรกิาร 

๒. ตดิตามและตรวจสอบระดบัประสทิธภิาพและขดีความสามารถของระบบงานหรอื
อุปกรณ์สาํคญัอยา่งสมํ�าเสมอ โดยดจูากขอ้มลูปรมิาณการใชง้านซพียี ู(CPU) หน่วยความจาํ ฮารด์ดสิก ์
(Hard Disk) และเครอืขา่ย เพื�อดวูา่ยงัมทีรพัยากรเพยีงพอต่อการใหบ้รกิารหรอืไม่ รวมทั �งบนัทกึไวเ้ป็น
ขอ้มลูสถติดิว้ย 

๓. ประเมินประสิทธิภาพและขดีความสามารถของระบบงานหรืออุปกรณ์สําคญัที�
ตอ้งการเพิ�มเตมิเพื�อนําไปใชใ้นการวางแผนเพื�อปรบัปรุงประสทิธภิาพและขดีความสามารถของระบบต่อไป 

๔. รายงานขอ้มลูสถติปิรมิาณการใชซ้พียี ู(CPU) หน่วยความจาํ ฮารด์ดสิก ์(Hard Disk) 

และเครอืขา่ยของระบบหรอือุปกรณ์สาํคญัใหผู้บ้งัคบับญัชาไดร้บัทราบอยา่งสมํ�าเสมอ 
๕. สําหรับระบบงานหรืออุปกรณ์สําคญั ให้พิจารณาจดัหาระบบหรืออุปกรณ์ที�ม ี

ความทนทานต่อความผดิพลาด หรอืมอีงคป์ระกอบภายในระบบที�สามารถทาํงานทดแทนซึ�งกนัและกนั

ไดเ้มื�อองคป์ระกอบหนึ�งเกดิความลม้เหลวหรอืเสยีหาย 
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๑๐.  นโยบายการแลกเปลี�ยนสารสนเทศระหว่างสาํนักงาน 

วตัถปุระสงค ์

เพื�อใหข้อ้มลูที�แลกเปลี�ยนกนัมคีวามมั �นคงปลอดภยั ถูกตอ้ง เชื�อถอืได ้รวมทั �งป้องกนั
ความเสยีหายและการเขา้ถงึโดยไมไ่ดร้บัอนุญาต 
ผู้รบัผิดชอบ 

ผูบ้งัคบับญัชาผูพ้ฒันาระบบ 

อ้างอิงมาตรฐาน 

หมวดที� ๖ การบริหารจดัการด้านการสื�อสารและการดําเนินงานของเครอืข่ายสารสนเทศ 
                                       ของสาํนกังาน 
การดาํเนินการ 

๑. จดัทาํมาตรการป้องกนัขอ้มลูสาํคญัที�มกีารแลกเปลี�ยนกนัระหวา่งสาํนกังานอยา่ง

เป็นทางการโดยกล่าวถงึประเดน็สาํคญัดงันี� 
๑.๑. ขอบเขตของการป้องกนั 
๑.๒ วตัถุประสงคใ์นการป้องกนั 
๑.๓ ความจาํเป็นในการป้องกนัขอ้มลู 

๑.๔ ชนิดของขอ้มลูที�แลกเปลี�ยนกนัและชั �นความลบั เป็นตน้ 
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๑๑.  นโยบายการสาํรองและการกู้คืนข้อมลู 

วตัถปุระสงค ์

๑. เพื�อให้มีข้อมูลสํารองไว้ใช้สําหรับระบบต่างๆ ในกรณีที�ข้อมูลหลักเกิดความ
เสยีหายหรอืไม่สามารถใชง้านหรอืเขา้ถงึได ้

๒. เพื�อใหม้ ั �นใจไดว้า่ขอ้มลูที�สาํรองไวส้าํหรบัระบบเหล่านั �นสามารถใชง้านไดจ้รงิ 

๓. เพื�อใหม้กีารบรหิารจดัการเพื�อสรา้งความต่อเนื�องใหก้บักระบวนการของสาํนกังาน  
เมื�อมเีหตุการณ์ที�ทาํใหเ้กดิการหยดุชะงกัหรอืตดิขดัต่อกระบวนการดงักล่าว 
ผู้รบัผิดชอบ 

ผูบ้งัคบับญัชาของผูด้แูลระบบ 

อ้างอิงมาตรฐาน 

หมวดที� ๖  การบรหิารจดัการดา้นการสื�อสารและการดาํเนนิงานของเครอืขา่ยสารสนเทศ   
              ของสาํนกังาน 
หมวดที� ๑๐ การบรหิารความต่อเนื�องในการดาํเนินงานของสาํนกังาน 
หมวดที� ๑๑ การปฏบิตัติามขอ้กาํหนด 

การดาํเนินการ 

๑. กาํหนดระบบที�มคีวามสาํคญัทั �งหมดของสาํนกังาน และจดัทาํเป็นบญัชรีายชื�อของ
ระบบดงักล่าวรวมทั �งปรบัปรงุรายชื�อระบบสาํคญัและบญัชฯี ตามความเป็นจรงิ 

๒. กาํหนดผูร้บัผดิชอบในการสาํรองขอ้มลู 

๓. กาํหนดชนิดของขอ้มลูของระบบเหล่านั �นที�มคีวามจาํเป็นตอ้งสาํรองขอ้มลูเกบ็ไว ้
อยา่งน้อยตอ้งประกอบดว้ย 

๓.๑ ขอ้มลูค่าคอนฟิกกเูรชนั (Configuration) สาํหรบัระบบ 

๓.๒ ขอ้มลูคู่มอืการปฏบิตังิานสาํหรบัระบบ 
๓.๓ ขอ้มลูในฐานขอ้มลูของระบบงาน (กรณีที�เป็นระบบงาน) 
๓.๔ ขอ้มลูซอฟตแ์วร ์เช่น ซอฟตแ์วรร์ะบบปฏบิตักิาร ซอฟต์แวรร์ะบบงานและ 

ซอฟตแ์วรอ์ื�นๆ เป็นตน้ 

๔. กาํหนดความถี�ในการสาํรองขอ้มลูสาํหรบัระบบเหล่านั �น (ระบบที�มกีารเปลี�ยนแปลง
ขอ้มลูบ่อยควรมคีวามถี�ในการสาํรองขอ้มลูสงู) 

๕.จดัทาํและปรบัปรุงแผนกูค้นืระบบอยา่งน้อยปีละ ๑ ครั �ง 

๕. จดัทาํหรอืปรบัปรุงข ั �นตอนปฏบิตัใินการสาํรองและกูค้นืขอ้มลู โดยใหม้กีารปฏบิตัิ
ตามแนวทางปฏิบติั สาํหรบัการสาํรองและทดสอบกู้คืนข้อมลู 

๖. ทดสอบแผนกู้คืนระบบอย่างน้อยปีละ ๑ ครั �ง บันทึกผลการทดสอบซึ�งรวมถึง
ปญัหาที�พบ และนําเสนอผลการทดสอบและแนวทางแกไ้ขต่อผูบ้งัคบับญัชา 
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๑๒. นโยบายการสร้างความมั �นคงปลอดภยัทางกายภาพสาํหรบัพื�นที�ที�ต้องการรกัษา 

         ความมั �นคงปลอดภยั 

วตัถปุระสงค ์

๑. เพื�อควบคุมและจาํกดัการเขา้ถงึทางกายภาพสาํหรบัพื�นที�ที�มคีวามสาํคญั 
๒. เพื�อป้องกนัทรพัยส์นิในพื�นที�ที�มคีวามสาํคญัไมใ่หเ้กดิความเสยีหาย ถูกเขา้ถงึโดย

ไม่ไดร้บัอนุญาตหรอืถูกขโมย 

ผู้รบัผิดชอบ 

ผูด้แูลระบบ และ/หรอื ผูพ้ฒันาระบบ 
อ้างอิงมาตรฐาน 

หมวดที� ๕ การสรา้งความมั �นคงปลอดภยัทางกายภาพและสิ�งแวดลอ้ม 
การดาํเนินการ 

๑. หา้มนําบุคคลภายนอกเขา้ไปในหอ้งเครื�องโดยไม่มกีจิที�จาํเป็น 
๒. หา้มใส่รองเทา้เขา้หอ้งเครื�อง 

๓. หา้มนําอาหาร และเครื�องดื�มเขา้ไปในบรเิวณหอ้งเครื�อง 
๔. สาํรวจและตดิตั �งกลอ้งโทรทศัน์วงจรปิด (CCTV) เพิ�มเตมิความจาํเป็น เช่น ในกรณี

ที�เป็นมุมอบั รวมทั �งตรวจสอบการทาํงานของกลอ้งใหม้กีารทาํงานอยา่งถูกตอ้ง ต่อเนื�อง และใหส้ามารถ

เกบ็ภาพไดใ้นมุมกวา้ง และไมม่สีิ�งกดีขวาง 
๕. บันทึกและจัดเก็บภาพของกล้องโทรทัศน์วงจร ปิดไว้ตามความจะเป็น            

(เช่น เกบ็ไวอ้ยา่งน้อย ๑ เดอืน) เพื�อใชใ้นการตรวจสอบในภายหลงั 

๖. ตรวจสอบประตทูางเขา้-ออกและหน้าต่างของหอ้งเครื�องใหปิ้ดลอ็ค (Lock) อยูเ่สมอ 
๗. จดัให้มกีารระมดัระวงั สอดส่องและดูแลการส่งมอบทรพัย์สนิสารสนเทศโดยให ้

ผูใ้หบ้รกิารภายนอกจนกระทั �งเสรจ็สิ�นงาน 
๘. ตรวจสอบ และปรบัปรุงขอ้มลูรายชื�อผูม้สีทิธเิขา้-ออกห้องเครื�องให้มคีวามถูกต้อง 

และทนัสมยัอยา่งน้อยปีละ ๑ ครั �ง 
๙. ตรวจสอบหอ้งสายสญัญาณสื�อสารใหม้กีารปิดลอ็ค (Lock) อยูเ่สมอ 
๑๐. ตรวจสอบตู ้Rack คอมพวิเตอรใ์หม้กีารปิดลอ็ค (Lock) อยูเ่สมอ 

๑๑. ใหด้แูลความสะอาด และความเป็นระเบยีบเรยีบร้อยของหอ้งคอมพวิเตอรแ์ม่ขา่ย
กลางอยา่งสมํ�าเสมอ 

๑๒. จดัทาํและปรบัปรุงผงัพื�นที�หอ้งคอมพวิเตอรแ์ม่ขา่ยกลางใหท้นัสมยั อยา่งน้อยปีละ ๑ ครั �ง

หรอืตามความเหมาะสมจาํเป็น 
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๑๓. นโยบายการป้องกนัภยัคกุคามทางด้านสิ�งแวดล้อม 

วตัถปุระสงค ์

เพื�อป้องกนัภยัคุกคามทางดา้นสิ�งแวดลอ้ม เช่น ไฟไหม ้นํ�าท่วม หรอือื�นๆ ซึ�งอาจเป็น
ผลใหเ้กดิความเสยีหายต่อทรพัยส์นิสารสนเทศของสาํนกังาน 
ผู้รบัผิดชอบ 

ผูอ้าํนวยการศนูยเ์ทคโนโลยสีารสนเทศและการสื�อสาร 

อ้างอิงมาตรฐาน 

หมวดที� ๕ การสรา้งความมั �นคงปลอดภยัทางกายภาพและสิ�งแวดลอ้ม 
การดาํเนินการ 

๑. จดัให้มีการตรวจสอบการทํางานของอุปกรณ์ดบัเพลิงอย่างน้อยปีละ ๑ ครั �ง  
วา่ยงัใชง้านไดเ้ป็นปกตหิรอืไม่ 

๒. จดัให้มกีารประเมนิสภาพแวดล้อมของห้องคอมพวิเตอร์แม่ข่ายกลางอย่างน้อย 
ปีละ ๑ ครั �ง และจดัใหม้กีารปรบัปรุงตามความจาํเป็น 
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๑๔.  นโยบายการป้องกนัระบบ อปุกรณ์และสายสญัญาณต่างๆ 

วตัถปุระสงค ์

เพื�อป้องกนัระบบ อุปกรณ์ และสายสญัญาณต่างๆ ให้มคีวามปลอดภยัและสามารถ
ทาํงานไดอ้ยา่งต่อเนื�องไม่ตดิขดั 
ผู้รบัผิดชอบ 

ผูด้แูลระบบ 

อ้างอิงมาตรฐาน 

หมวดที� ๕ การสรา้งความมั �นคงปลอดภยัทางกายภาพและสิ�งแวดลอ้ม 
การดาํเนินการ 

๑. จดัวางเครื�องคอมพวิเตอร ์อุปกรณ์สื�อสาร หรอืทรพัยส์นิอื�นๆไวใ้นบรเิวณที�มคีวาม
ปลอดภยัระมดัระวงัการจดัตั �งอุปกรณ์ใหอ้ยูใ่นสภาพที�ม ั �นคง และไม่ลม้ หรอืโอนเอยีงไดโ้ดยง่าย 

๒. ตรวจสอบและบํารุงรกัษาห้องคอมพวิเตอร์แม่ข่ายกลาง อุปกรณ์เครอืข่าย หรือ
ทรพัยส์นิอื�นๆ ที�มคีวามสาํคญัอยา่งสมํ�าเสมอ 

๓. ต่อส ัญญาการบํารุงร ักษาห้องคอมพิวเตอร์แม่ข่ายกลาง เครื�องคอมพิวเตอร ์
แม่ขา่ย อุปกรณ์ UPS  เครื�องปรบัอากาศ และอุปกรณ์เครอืขา่ยที�มคีวามสาํคญัใหค้รบถ้วน 

๔. จดัให้ระบบงาน เครื�องคอมพิวเตอร์แม่ข่าย และอุปกรณ์ที�มีความสําคญั ต้องมี
ระบบกระแสไฟฟ้าสาํรองสนบัสนุนการทาํงานอยา่งครบถ้วน 

๕. ในการเดนิสายสญัญาณสื�อสารแบบถาวร ต้องเดนิสายอย่างเป็นระเบยีบเรยีบร้อย

ไม่เกะกะขวางทาง และมกีารรอ้ยสายเขา้ไปในท่อเพื�อป้องกนัความเสยีหาย 
๖. ตรวจสอบ และจดัเกบ็สายสญัญาณสื�อสารให้อยู่ในสภาพที�เป็นระเบยีบเรยีบร้อย 

พรอ้มทั �งจดัทาํลาเบล (Label) ของสายสญัญาณเหล่านั �นใหค้รบถ้วน 

๗. สถานภาพการทํางานของอุปกรณ์สนับสนุนการทํางานของระบบคอมพิวเตอร ์ 
ใหอ้ยูใ่นสภาพพรอ้มใชง้านอยูเ่สมอ ไดแ้ก่ 

๗.๑ ระบบกระแสไฟฟ้า 
๗.๒ ระบบการระบายอากาศ 

๗.๓ ระบบการปรบัอุณหภมู ิ
๗.๔ ระบบกระแสไฟฟ้าสาํรอง เป็นตน้ 
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๑๕.  นโยบายการจดัเกบ็ข้อมลูจราจรทางคอมพิวเตอร ์(Log) ตาม พ.ร.บ. ว่าด้วยการกระทาํ

ความผิดเกี�ยวกบัคอมพิวเตอร ์ปี ๒๕๕๐ 

วตัถปุระสงค ์

๑. เพื�อใหม้กีารปฏบิตัทิี�สอดคลอ้งกบักฎหมาย พ.ร.บ. หรอืขอ้บงัคบัภายนอกอื�นๆ ที�
ไดก้าํหนดไว ้

๒. เพื�อจาํกดัการเขา้ถงึขอ้มลูจราจรทางคอมพวิเตอร(์Log) โดยผูท้ ี�รบัผดิชอบเท่านั �น 

ผู้รบัผิดชอบ 

ผูด้แูลระบบ 
อ้างอิงมาตรฐาน 

หมวดที� ๑๑ การปฏบิตัติามขอ้กาํหนด 
หมวดที�  ๖    การบรหิารจดัการดา้นการสื�อสารและการดําเนินงานของเครอืข่ายสารสนเทศ 

                               ของสาํนกังาน 
การกาํหนดการ 

๑. จดัเกบ็และสาํรองขอ้มลูจราจรทางคอมพวิเตอร(์Log) ของระบบดงัต่อไปนี� 
อยา่งน้อยเป็นระยะเวลา ๑๘๐ วนั 

 

ชนิดของระบบ ขอ้มลูจราจรฯที�ตอ้งเกบ็ 

FTP Server ขอ้มลูจราจรฯที�เกดิจากการโอนยา้ยไฟล ์

Firewall/Proxy/Gateway ขอ้มลูไอพแีอดเดรสของเครื�องทั �งภายในและ
ภายนอกที�มกีารเชื�อมต่อกบัเครอืขา่ยของสาํนกังาน 

Authentication ขอ้มลูจราจรฯการพสิจูน์ตวัตนของผูใ้ชง้าน 

Web Server ขอ้มลูจราจรฯการเขา้ถงึเวบ็เซริฟ์เวอร ์

Web Application  ขอ้มลูจราจรฯการพสิจูน์ตวัตนของผูใ้ชง้าน 
 

๒. จาํกดัการเขา้ถงึขอ้มลูจราจรทางคอมพวิเตอร ์(Log) ดงักล่าวโดยกาํหนดสทิธใิห้
เฉพาะผูด้แูลระบบที�เกี�ยวขอ้งเท่านั �นที�สามารถเขา้ถงึได ้
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๑๖. นโยบายการควบคมุการเข้าถึงระบบเครือข่ายไร้สาย (Wireless) 

วตัถปุระสงค ์

   เพื�อให้การบริหารจดัการระบบเครือข่ายไร้สาย (Wireless) ของสํานักงานมีความ
เหมาะสม ปลอดภัยและเป็นไปตามกฎหมาย และเพื�อให้ผู้ใช้งานสามารถนําไปใช้ประโยชน์ 
ในการสนบัสนุนการปฏบิตังิานตามภารกจิไดอ้ยา่งมั �นคงปลอดภยัและไม่ขดัต่อกฎหมาย 

ผู้รบัผิดชอบ 

   ผูด้แูลระบบ/ผูใ้ชง้าน 
อ้างอิงมาตรฐาน 

   หมวด ๕  การสรา้งความมั �นคงปลอดภยัทางกายภาพและสิ�งแวดลอ้ม 
   หมวด ๗  การควบคุมการเขา้ถงึ 

   หมวด ๙  การบรหิารจดัการเหตุการณ์ที�เกี�ยวขอ้งกบัความมั �นคงปลอดภยั 
    ของสาํนกังาน 

การดาํเนินงานการ 

  ๑. ผูด้แูลระบบ ตอ้งควบคุมสญัญาณของอุปกรณ์กระจายสญัญาณ (Access Point) ให้
ร ั �วไหลออกนอกพื�นที�ใชง้านระบบเครอืขา่ยไรส้ายน้อยที�สุด 

๒. ผูด้แูลระบบ ควรทาํการเปลี�ยนค่า SSID (Service Set Identifier) ที�ถูกกาํหนดเป็น
ค่าโดยปรยิาย (Default) มาจากผูผ้ลติทนัที�ที�นํา อุปกรณ์กระจายสญัญาณ (Access Point) มาใชง้าน 

๓. ผูด้แูลระบบ ตอ้งกาํหนดวา่ WEP (Wired Equivalent Privacy) หรอื WPA (Wi-Fi 

Protected Access) ในการเขา้รหสัขอ้มลูระหวา่ง Wireless LAN Client และ อุปกรณ์ กระจายสญัญาณ 
(Access Point) และควรกาํหนดค่าใหไ้ม่แสดงชื�อระบบเครอืขา่ยไรส้าย 

๔. ผูด้แูลระบบ ควรเลอืกใชว้ธิกีารควบคุม MAC Address (Media Access Control 

Address) หรอื ชื�อผูใ้ช ้ (Username) รหสัผ่าน (Password) ของผูใ้ชบ้รกิารที�มสีทิธิ �ในการเขา้ใชง้าน
ระบบเครอืขา่ยไรส้าย โดยจะอนุญาตเฉพาะอุปกรณ์ที�ม ี MAC address (Media Access Control 
Address) หรอืชื�อผูใ้ช ้ (Username) และรหสัผ่าน (Password) ตามที�กาํหนดไวเ้ท่านั �นใหเ้ขา้ใชร้ะบบ
เครอืขา่ยไรส้ายไดอ้ยา่งถูกตอ้ง 

๕. ผูด้แูลระบบ ควรมกีารตดิตั �งไฟรว์อลล ์ (Firewall) ระหวา่งระบบเครอืขา่ยไรส้ายกบั
ระบบเครอืขา่ยภายในหน่วยงาน 

๖. ผูด้แูละระบบ ควรใชซ้อฟตแ์วรห์รอืฮารด์แวรต์รวจสอบความมั �นคงปลอดภยัของ

ระบบเครอืขา่ยไรส้ายเพื�อคอยตรวจสอบและบนัทกึเหตุการณ์ที�น่าสงสยัเกดิขึ�นในระบบเครอืขา่ยไรส้าย
ที�ผดิปกต ิใหผู้ด้แูลระบบ รายงานต่อผูบ้งัคบับญัชาใหท้ราบทนัท ี

๗. ผูใ้ชง้านที�มคีวามประสงคจ์ะใชง้านระบบเครอืขา่ยไรส้าย (Wireless)  จะตอ้งกรอก

แบบฟอรม์การขอใชง้านระบบเครอืขา่ยคอมพวิเตอรข์องสาํนกังาน และนําเสนอต่อผูบ้งัคบับญัชาเพื�อ
ขออนุมตัใิชง้าน เมื�อไดร้บัการอนุมตัแิลว้ใหส้่งต่อผูบ้งัคบับญัชาของผูด้แูลระบบเพื�อดาํเนินการต่อไป  
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ส่วนที� ๔ 

นโยบายการจดัการด้านบคุลากร 

สาํหรบัผู้อาํนวยการศนูยเ์ทคโนโลยีสารสนเทศและการสื�อสาร 

 

นโยบายการจดัการด้านบคุลากร 

วตัถปุระสงค ์

๑. เพื�อใหม้กีารกาํหนดหน้าที�ความรบัผดิชอบที�ชดัเจนสาํหรบับุคลากรที�เกี�ยวขอ้งกบั 
     ความมั �นคงปลอดภยัสาํหรบัสารสนเทศ 
๒. เพื�อใหม้กีารคดัเลอืกบุคลากรดา้นสารสนเทศที�มคีุณสมบตัเิหมาะสมเพื�อมาปฏบิตัิ

หน้าที�ใหก้บัสาํนกังาน 
๓. เพื�อให้มีกําหนดเงื�อนไขการจ้างงานบุคลากรที�ร ัดกุมและเป็นผลประโยชน์ต่อ

สาํนกังาน 
๔. เพื�อให้มีการถอดถอนสทิธิของบุคลากรที�ลาออกหรอืยา้ยไปอยู่แผนกอื�น รวมทั �ง

ตรวจสอบทรพัยส์นิของสาํนกังานที�ใชง้านโดยเจา้หน้าที�นั �นก่อนลาออกไป 
ผู้รบัผิดชอบ 

ผูอ้าํนวยการศนูยเ์ทคโนโลยสีารสนเทศและการสื�อสาร 
อ้างอิงมาตรฐาน 

หมวดที� ๔ ความมั �นคงปลอดภยัที�เกี�ยวขอ้งกบับุคลากร 

การดาํเนินการ 

๑. จดัทาํและปรบัปรุงหน้าที�ความรบัผดิชอบของบุคลากรที�เกี�ยวขอ้งกบัความมั �นคง
ปลอดภยัสาํหรบัสารสนเทศ 

๒. เมื�อมกีารลาออกหรอืยา้ยแผนกของเจา้หน้าที� ใหฝ้า่ยบรหิารทั �วไปแจง้ใหก้ลุ่ม/ฝา่ย
ที�เกี�ยวขอ้งไดร้บัทราบภายใน ๑ สปัดาห ์นบัจากมคีาํสั �งใหล้าออกหรอืยา้ยแผนก เพื�อใหด้าํเนินการ

ปรบัปรุงหรอืถอดถอนสทิธติามความจาํเป็น 
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ส่วนที� ๕ 

นโยบายการเผยแพรข้่อมลูสู่สาธารณะ 

สาํหรบัผู้เป็นเจ้าของหรือรบัผิดชอบต่อข้อมลูที�ต้องทาํการเผยแพร่สู่สาธารณะ 

 

นโยบายการนําข้อมลูเผยแพรสู่่สาธารณะ 

วตัถปุระสงค ์

เพื�อป้องกนัความผดิพลาดของขอ้มลูที�จะมกีารนําเผยแพร่สู่สาธารณะ ซึ�งอาจก่อใหเ้กดิ
ความเสยีหายต่อชื�อเสยีงและภาพลกัษณ์ของสาํนกังาน 
ผู้รบัผิดชอบ 

ผูเ้ป็นเจา้ของขอ้มลูและผูม้หีน้าที�รบัผดิชอบต่อขอ้มลูที�ตอ้งการเผยแพร่สูส่าธารณะ 

อ้างอิงมาตรฐาน 

หมวดที� ๖  การบรหิารจดัการด้านการสื�อสารและการดําเนินงานของเครือข่ายสารสนเทศ 

                                       ของสาํนกังาน 
การดาํเนินการ 

๑. ให้ผู้ที�เป็นเจ้าของขอ้มูลซึ�งต้องการนําขอ้มูลนั �นขึ�นเผยแพร่สู่สาธารณะและผู้ที�มี
หน้าที�รบัผดิชอบในการนําขอ้มลูขึ�นเผยแพร่สู่สาธารณะ เช่น โดยผ่านทางเวบ็ไซตข์องสาํนักงานจะต้อง

ทําการตรวจสอบความถูกต้องและเหมาะสมของเนื�อหาก่อน หากมคีวามผดิพลาดเกดิขึ�นกบัเนื�อหา 
จะตอ้งรบัผดิชอบต่อความผดิพลาดนั �น 

๒. ใหผู้ท้ ี�มหีน้าที�รบัผดิชอบในการนําขอ้มลูขึ�นเผยแพร่สู่สาธารณะ เช่น โดยผ่านทาง

เวบ็ไซตข์องสาํนกังาน จะตอ้งดําเนินการด้วยตนเอง หากมกีารมอบหมายให้ผู้อื�นดําเนินการแทนต้อง 
ทาํการตรวจสอบความถูกตอ้งและเหมาะสมของเนื�อหาโดยทนัท ีเมื�อเผยแพร่ขอ้มลูแลว้เสรจ็ 

 
 

 
 
 

 
 
 

 
 
 
 

 
 



ขั �นตอนปฏิบติัสาํหรบัควบคมุการเปลี�ยนแปลงระบบงาน 

วตัถปุระสงค ์

เพื�อลดความผดิพลาดในการดาํเนินการเปลี�ยนแปลงต่อระบบงาน ซึ�งอาจส่งผลใหร้ะบบ
เสยีหาย ทาํงานผดิปกต ิหยดุชะงกัการทาํงาน หรอืไม่สามารถใหบ้รกิารได ้
ผู้รบัผิดชอบ 

ผูบ้งัคบับญัชาของผูพ้ฒันาระบบ 

อ้างอิงมาตรฐาน 

หมวดที� ๘ การจดัทาํ การพฒันา และการบาํรุงรกัษาระบบสารสนเทศ 
ขั �นตอนปฏิบติั 

๑. เมื�อผูใ้ชต้อ้งการพฒันาระบบงานใหม่ปรบัปรุง เปลี�ยนแปลง หรอืแก้ไขระบบงาน
เดมิใหม้กีารกรอกแบบคาํขออนุมตัดิาํเนินการเปลี�ยนแปลงระบบงาน 

๒. จดัหมวดหมู่ของการอนุมตักิารเปลี�ยนแปลงนั �นว่าเป็นการเปลี�ยนแปลงชนิดใด  
ซึ�งประกอบดว้ย 

๒.๑ การพฒันาระบบงานใหม ่
๒.๒ การปรบัปรุงระบบงานเดมิ 

๒.๓ การแกไ้ขขอ้ผดิพลาดในระบบงาน 
๓. ประเมนิผลกระทบของการเปลี�ยนแปลงนั �นว่ามผีลกระทบมาก (Major) หรอืน้อย 

(Minor) โดยใชเ้กณฑด์งันี� 

๓.๑ ในกรณีที�เป็นการพฒันาระบบงานใหม่ ใหพ้จิารณาวา่มผีลกระทบมาก 
๓.๒ ในกรณีที�เป็นการปรบัปรุงระบบงานเดมิที�ตอ้งพฒันาเพิ�มเตมิ 

- ไม่เกนิรอ้ยละ   ๑๐ ใหพ้จิารณาวา่มผีลกระทบน้อย 

- เกนิกวา่รอ้ยละ ๑๐ ใหพ้จิารณาวา่มผีลกระทบมาก 
๓.๓ ในกรณีที�เป็นการแกไ้ขขอ้ผดิพลาดในระบบงาน  

- การแก้ไขค่อนข้างซับซ้อนและมีปริมาณงานมาก ให้พิจารณาว่ามี
ผลกระทบมาก 

- กรณีอื�นๆ ใหพ้จิารณาวา่มผีลกระทบน้อย 
สาํหรบัการเปลี�ยนแปลงที�มผีลกระทบมาก (ยกเวน้การพฒันาระบบงานใหม่) ใหจ้ดัเตรยีม

แผนถอยหลงักลบัดว้ย (ในกรณีที�ทาํไมส่าํเรจ็ จะไดก้ลบัไปใชเ้วอรช์ ั �น (Vision) ก่อนการเปลี�ยนแปลงได)้ 

๔. ประเมินความเร่งด่วนว่ามีความเร่งด่วน (Urgent) หรือปกติ (Normal) โดยใช้
เกณฑด์งันี� 

๔.๑ ในกรณีที�เป็นการพฒันาระบบงานใหม่ ใหพ้จิารณาวา่ปกต ิ

๔.๒ ในกรณีที�เป็นการปรบัปรุงระบบงานเดิม และระบบงานนั �นสอดคล้องกบั
โครงการตามแผนกลยุทธ์สําหรบัปีงบประมาณนั �น ให้พิจารณาว่ามีความเร่งด่วนกรณีอื�น ๆ ให้
พจิารณาวา่ปกต ิ

๔.๓ ในกรณีที�เป็นการแกไ้ขขอ้ผดิพลาดในระบบงาน  
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- หากไม่ดําเนินการโดยทนัท ีระบบจะทํางานผดิพลาดหรือไม่สามารถ
ทาํงานไดใ้หพ้จิารณาวา่มคีวามเร่งด่วน 

- กรณีอื�น ๆ ใหพ้จิารณาวา่ปกต ิ
๕. อนุมตักิารขอดาํเนินการนั �น 
๖. จดัลาํดบัความสาํคญัวา่การขออนุมตัใิดที�ตอ้งทาํก่อนหลงัเรยีงตามลาํดบั 

๗. จดัใหท้มีผูพ้ฒันาระบบวางแผนดาํเนนิการพฒันาหรอืปรบัปรุงระบบงาน 
๘. บนัทึกข้อมูลข้างต้นทั �งหมดลงในแบบคําขออนุมติัดําเนินการเปลี�ยนแปลง

ระบบงาน และเมื�อทมีผู้พฒันาระบบได้ดําเนินการแล้วเสรจ็จะต้องบนัทกึขอ้มูลต่อท้ายแบบคําขออนุมตัิฯ 

ดงักล่าวในส่วนการปฏบิตัดิว้ย 
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แนวทางปฏิบติัในการตรวจข้อมลูนําเข้า 

วตัถปุระสงค ์

เพื�อใหร้ะบบงานไดร้บัการพฒันาใหป้ระมวลผลหรอืคาํนวณไดอ้ยา่งถูกตอ้ง และเพื�อให้
ขอ้มลูนําเขา้และนําออกจากระบบมคีวามถูกตอ้งและเชื�อถอืได ้รวมทั �งปลอดภยัจากการถูก บุกรุก หรอื
เจาะระบบโดยผูไ้ม่ประสงคด์ ี

ผู้รบัผิดชอบ 

ผูพ้ฒันาระบบ 
อ้างอิงมาตรฐาน 

หมวดที� ๘ การจดัหา การพฒันา และการบาํรุงรกัษาระบบสารสนเทศ 
แนวทางปฏิบติั 

๑. ตรวจสอบขอ้มลูนําเขา้ดง้นี� 

๑.๑ ตรวจสอบใหต้รงกบัชนิดของขอ้มลูของตวัแปรของโปรแกรม 
๑.๒ ตรวจสอบใหอ้ยูภ่ายในช่วงของค่าของตวัแปรของโปรแกรม 
๑.๓ ตรวจสอบใหอ้ยูภ่ายในค่าขอบเขตบนและล่างของตวัแปรของโปรแกรม 
๑.๔ ตรวจสอบเพื�อป้องกนัไม่ใหอ้ยูน่อกช่วงของค่าที�กาํหนดไว ้

๑.๕ ตรวจสอบเพื�อป้องกนัขอ้มลูขาดหายหรอืไม่ครบถ้วน 
๑.๖ ตรวจสอบเพื�อป้องกนัการใส่ตวัอกัษรไมถู่กตอ้ง 
๑.๗ ตรวจสอบเพื�อป้องกนัการลมืใส่ค่าคยี ์(Key) หรอืไม่ให ้(Key) มคีวามซํ�าซอ้นกนั 

๑.๘ ตรวจสอบขอ้มลูนําเขา้เพื�อป้องกนัการใส่ตวัอกัษรพเิศษต่าง ๆ  
๒. ปฏิบตัิตามการตรวจสอบข้อมูลนําเข้าเพื�อป้องกนัปญัหา SQL Injection และ  

Buffer Overflows 

๓. จดัใหร้ะบบงานจดัการกบัความผดิพลาดที�เกดิขึ�นจากขอ้มลูนําเขา้ เช่น ตอ้งแสดง
ขอ้ผดิพลาดเพื�อใหผู้ใ้ชง้านตรวจสอบและแกไ้ขได ้
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แนวทางปฏิบติัในการตรวจสอบความถกูต้องของการประมวลผลข้อมลู 

วตัถปุระสงค ์

เพื�อใหร้ะบบงานใหก้ารพฒันาให้ประมวลผลหรอืคํานวณได้อย่างถูกต้อง และเพื�อให้
ขอ้มลูนําออกจากระบบมคีวามถูกตอ้งและเชื�อถอืได ้
ผู้รบัผิดชอบ 

ผูพ้ฒันาระบบ 

อ้างอิงมาตรฐาน 

หมวดที� ๘ การจดัหา การพฒันา และการบาํรุงรกัษาระบบสารสนเทศ 
แนวทางปฏิบติั 

๑. ปฏบิตัติามการตรวจสอบความถูกตอ้งของการประมวลผลขอ้มลูดงันี� 
๑.๑ ในระหวา่งที�พฒันาระบบงาน ใหต้รวจสอบ 

- ค่าตวัแปรของโปรแกรม หลงัจากที�มกีารเรยีกใชฟ้งักช์ ั �น (Function) เสรจ็
สิ�น 

- ผลการประมวลผล การคาํนวณ หรอืผลรวมในตวัแปรอยา่งเป็นระยะ ๆ  
     วา่ค่าที�ไดร้บัมคีวามถูกตอ้งหรอืไม ่ถ้าไมถู่กตอ้ง ใหต้รวจสอบหาสาเหตุ  

      และดาํเนนิการแกไ้ข 
๑.๒ บนัทึกค่าของตวัแปรหรือผลการประมวลผลเหล่านั �นไว้ หลังจากนั �นให้

ตรวจสอบความถูกต้อง ถ้าไม่ถูกต้อง ให้ตรวจสอบหาสาเหตุและดําเนินการ

แกไ้ข 
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มาตรฐานทางด้านความมั �นคงปลอดภยัในการพฒันาระบบงาน 

วตัถปุระสงค ์

เพื�อกําหนดมาตรฐานขั �นตํ�าของการพฒันาระบบงานเพื�อให้ระบบงานมคีวามมั �นคง
ปลอดภยัจากการถูกเขา้ถงึขอ้มลูหรอืระบบโดยไม่ไดร้บัอนุญาต หรอืจากการถูกบุกรุกระบบ 
ผู้รบัผิดชอบ 

ผูพ้ฒันาระบบ 

อ้างอิงมาตรฐาน 

หมวดที� ๗ การควบคุมการเขา้ถงึ 
หมวดที� ๘ การจดัหา การพฒันา และการบาํรุงรกัษาระบบสารสนเทศ 

การดาํเนินการ 

๑. ให้ระบบขอ้กําหนดทางด้านความมั �นคงปลอดภยั (Security Requirement) ใน 

การพัฒนาระบบงานเช่น การเข้ารหัสข้อมูลที�มีการรบัส่งระหว่างเครื�องลูกข่ายกบัเครื�องแม่ข่าย  
การกําหนดสิทธิ �ในการใช้งานตามความจําเป็น การกําหนดให้ผู้ใช้งานมีการตั �งรหสัผ่านที�มีความ
เขม้แขง็  เป็นตน้ 

๒. ใหพ้ฒันาระบบงานเพื�อใหม้หีน้าจอสาํหรบัผูด้แูลระบบงานให้สามารถบนัทกึ และ

ปรบัปรุงสทิธขิองผูใ้ชง้านได ้รวมทั �งตอ้งสามารถบนัทกึสทิธดิงักล่าวลงเกบ็ไวใ้นฐานขอ้มลูไดด้ว้ย 
๓. ใหพ้ฒันาระบบงานเพื�อใหผู้ใ้ชง้านสามารถกาํหนดรหสัผ่านที�มคีวามปลอดภยัตาม

นโยบาย การตั �งรหสัผ่าน ไดแ้ก่การกาํหนดความยาวและระยะเวลาการเปลี�ยนรหสัผ่าน 

๔. ให้พัฒนาระบบงาน ให้การล็อกอิน (Login) ของผู้ใช้เข้าสู่ระบบงานมีความ
ปลอดภยั โดยปฏบิตัติามแนวทางดงันี� 

๔.๑ ไม่แสดงรายละเอยีดของระบบจนกวา่จะลอ็กอนิ (Login) สาํเรจ็ 

๔.๒ ไม่มีหรือไม่แสดงฟงัก์ช ั �น (Function) ให้การช่วยเหลือในระหว่างที�ทําการ 
ลอ็กอนิ (Login) 

๔.๓ บนัทึกความพยายามในการลอ็กอนิ (Login) ทั �งที�สําเรจ็และไม่สําเร็จและ
แสดงประวตักิารลอ็กอนิ (Login) ๓ ครั �งล่าสุด 

๔.๔ ตดัการเชื�อมต่อหลงัจากทาํการลอ็กอนิ (Login) ไม่สาํเรจ็เกนิกวา่ ๓ ครั �ง 
๔.๕ เมื�อมกีารใส่บญัชผีูใ้ชง้านและรหสัผ่านที�ไมถู่กตอ้ง ใหแ้สดงขอ้ความรวม ๆ 

เช่น “ขอ้มลูการลอ็กอนิ (Login) ไม่ถูกตอ้ง” 

๔.๖ ใหแ้สดงขอ้ความเตอืนที�หน้าจอภายหลงัจากการลอ็กอนิ (Login) เสรจ็สิ�น 
ขอ้ความเตอืนดงักล่าวไดแ้ก่ “ระบบนี�เป็นระบบที�เป็นทรพัยส์นิของสํานักงาน การใช้งานจะต้องได้รบั
การอนุมตักิ่อนเท่านั �นจงึจะสามารถใชง้านได ้ผูท้ ี�ไม่ไดร้บัสทิธแิละเขา้มาใชร้ะบบงาน หากมกีารตรวจพบ 

อาจมีการลงโทษทางวนิัย หรือดําเนินการทางกฎหมายตามความเหมาะสม สํานักงานมีสิทธิใน 
การตรวจสอบพฤตกิรรมการใชง้านในระหวา่งที�ผูใ้ชใ้ชร้ะบบงานนี�” 
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ขั �นตอนปฏิบติัสาํหรบัการจดัการกบัโปรแกรมไม่ประสงคดี์ 

วตัถปุระสงค ์

เพื�อใหม้กีารบรหิารจดัการปญัหาไวรสั และดาํเนินการแกไ้ขไดอ้ยา่งเหมาะสม ไดผ้ลและทนั
กาล 
ผู้รบัผิดชอบ 

ผูด้แูลระบบ 

อ้างอิงมาตรฐาน 

 หมวดที� ๖   การบรหิารจดัการดา้นการสื�อสารและการดาํเนินงานของเครอืขา่ย
สารสนเทศ  

           ของสาํนกังาน 

หมวดที� ๙  การบรหิารจดัการเหตุการณ์ที�เกี�ยวขอ้งกบัความมั �นคงปลอดภยั 
               ของสาํนกังาน 

ขั �นตอนปฏิบติั 

เมื�อผูร้บัผดิชอบไดร้บัแจง้จากผูใ้ชเ้กี�ยวกบัปญัหาไวรสั ใหป้ฏบิตัติามขั �นตอน
ดงัต่อไปนี� 

๑. ดําเนินการตรวจสอบเครื�องคอมพิวเตอร์ในเบื�องต้นด้วยโปรแกรมป้องกนัไวรสั  
วา่เครื�องคอมพวิเตอรน์ั �นตดิไวรสัหรอืไม่ 

๒. หากพบว่ามีไวรัสให้ตัดการเชื�อมต่อเครื�องดังกล่าวออกจากระบบเครือข่าย เช่น 

 ถอดสาย LAN ออก 
๓. หากทราบชื�อของไวรสันั �น ให้เขา้ไปที�เวบ็ไซต์ของผู้ผลติซอฟต์แวร์ (Software) 

ป้องกันไวรัสที�สํานักงานใช้งานเพื�อศึกษาข้อมูลวิธีการการแก้ไขหรือดูข้อมูลเพิ�มเติมจากเว็บ 

ของ ThaiCERT รวมทั �งใหท้าํการดาวน์โหลด (Download) เครื�องมอืหรอืทูล (Tool) ต่าง ๆ ที�จําเป็นสําหรบั 
การแกไ้ข 

๔. ศกึษาและวเิคราะหก์ารทาํงานของไวรสันั �น เชน่ ม ี โปรเซส (Process) 
แปลกปลอมอะไรบา้งที�ทาํงานอยู ่มไีฟลแ์ปลกปลอมเพิ�มเตมิอะไรบา้ง เป็นตน้ 

๕. ตรวจสอบว่ามีไฟล์ใดบ้างในเครื�องที�ได้รบัความเสียหาย เพื�อเตรยีมการตดิตั �งหรือ 
กูค้นืไฟลด์งักล่าว 

๖. ในกรณีที�ม ีProcess แปลกปลอมทาํงานอยู ่ใหห้ยดุการทาํงานของ Process นั �น 

๗. ตดิตั �ง Patch หรอืใชเ้ครื�องมอืฟิกทลู (Fix Tool) ตามคาํแนะนําของผูผ้ลติ
ซอฟตแ์วร ์(Software) ป้องกนัไวรสัเพื�อทาํการแกไ้ขเครื�อง 

๘. สาํหรบัไฟลท์ี�เสยีหาย ใหนํ้าขอ้มลูที�สาํรองไวม้าตดิตั �งกลบัคนื 

๙. หาก Process ที�ไดห้ยดุการทาํงานไวน้ั �น มคีวามจาํเป็นต้องใชง้าน ใหเ้ปิดการทาํงาน 
Process นั �นใหม่อกีครั �ง 

๑๐. เชื�อมโยงเครื�องคอมพวิเตอรท์ี�ไดร้บัการแกไ้ขแลว้กลบัคนืสู่เครอืข่ายเพื�อให้ใช้งาน
ไดต้ามปกต ิ



-๗- 
 

๑๑.แจ้งให้ผู้ที�เกี�ยวข้องทราบถึงการแก้ไขปญัหาที�ได้ดําเนินการไป รวมทั �งให้
คาํแนะนําในการระมดัระวงัและป้องกนัไวรสั 

 

๗.  นโยบายการจดัการกบัเหตกุารณ์ด้านความมั �นคงปลอดภยั 

ขั �นตอนปฏิบติัสาํหรบัการจดัการกบัเหตกุารณ์ด้านความมั �นคงปลอดภยั 

วตัถปุระสงค ์

เพื�อใหม้กีารบรหิารจดัการเหตุการณ์ดา้นความมั �นคงปลอดภยั และดาํเนินการแกไ้ขได้

อยา่งเหมาะสมไดผ้ลและทนักาล 
ผู้รบัผิดชอบ 

ผูด้แูลระบบ 
อ้างอิงมาตรฐาน 

หมวดที� ๙  การบรหิารจดัการเหตุการณ์ที�เกี�ยวข้องกบัความมั �นคงปลอดภยั 
                             ของสาํนกังาน 

ขั �นตอนปฏิบติั 

เมื�อผู้รบัผดิชอบได้รบัแจ้งจากผู้ใช้เกี�ยวกบัเหตุการณ์ทางด้านความมั �นคงปลอดภยั  
ใหป้ฏบิตัติามขั �นตอนดงัต่อไปนี� 

๑. ประเมนิผลกระทบของเหตุการณ์ที�เกดิขึ�น โดยอา้งองิตามเกณฑ์ตามแนวทางการ

บรหิารความเสี�ยงของสาํนกังาน 
๒. แจ้งให้ผู้บงัคบับญัชาตามลําดับชั �นได้ร ับทราบ เฉพาะกรณีที�เหตุการณ์นั �นมี

ผลกระทบตั �งแต่ระดบัปานกลาง (Medium) ขึ�นไป 

๓. ดาํเนินการตามความจาํเป็น ตามประเภทของเหตุการณ์ดงันี� 
๓.๑ สําหรบัเหตุการณ์ด้านระบบถูกบุกรุกหรอืโจมต ีให้ขอความช่วยเหลอืจาก 

ThaiCERT ในการวเิคราะหเ์หตุการณ์และดาํเนินการแกไ้ข 
๓.๒ สําหรบัเหตุการณ์หน้าเวบ็ไซต์หลกัของสํานักงานถูกเปลี�ยน ให้รายงาน

ผูบ้งัคบับญัชาของผู้ดูแลระบบเพื�อขอความเหน็ในการดําเนินการ รวมทั �งอาจขอความช่วยเหลอืจาก 
ThaiCERT ในการวเิคราะหแ์ละดาํเนินการแกไ้ข 

๓.๓ สําหรบัเหตุการณ์บุกรุกทางกายภาพของห้องคอมพิวเตอร์แม่ข่ายกลาง  

ใหร้ายงานผูบ้งัคบับญัชาของผูด้แูลระบบ เพื�อขอความเหน็ในการดาํเนินการแกไ้ข 
๓.๔ สําหรับเหตุการณ์ซอฟต์แวร์มีจุดอ่อนหรือทํางานผิดปกติ ให้รายงาน

ผูบ้งัคบับญัชาของผูพ้ฒันาระบบและ/หรอืผูด้แูลระบบ เพื�อขอความเหน็ในการดาํเนินการแกไ้ข 

๓.๕ สาํหรบัเหตุการณ์ไม่ปฏบิตัติามนโยบายความมั �นคงปลอดภยัและเหตุการณ์
ที�เกี�ยวขอ้งอื�นๆ ให้รายงานผู้บงัคบับญัชาผู้ดูแลระบบและ/หรือผู้ดูแลระบบ เพื�อขอความเหน็ในการ
ดาํเนินการแกไ้ข 

๔. บนัทกึขอ้มลูที�เกี�ยวขอ้งกบัเหตุการณ์ดงักล่าวในแบบรายงานเหตกุารณ์

ทางด้านความมั �นคงปลอดภยั 
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๕. ทาํรายงานสรุปสาํหรบัเหตุการณ์ที�มผีลกระทบตั �งแต่ระดบัปานกลาง (Medium) 
ขึ�นไปและแจง้เวยีนใหผู้ท้ ี�เกี�ยวขอ้งไดร้บัทราบ 

 

โครงสร้างพื�นฐานสารสนเทศที�ควบคมุ 

โครงสรา้งพื�นฐานสารสนเทศที�ตอ้งควบคุมเมื�อจะดาํเนินการตดิตั �ง เปลี�ยนแปลง แกไ้ข 

หรอืปรบัปรุง ประกอบดว้ย 
๑. ระบบงานสาํคญัทั �งหมด 
๒. ฮารด์แวร ์(Hardware) ของระบบงานสาํคญั 

๓. ซอฟต์แวร์ (Software) ต่างๆ บนระบบงานสําคญั ซึ�งรวมถึงระบบปฏิบตัิการ  
ระบบบรหิารจดัการฐานขอ้มลู การตดิตั �งปิดช่องโหว ่(Patch) 

๔. ฐานขอ้มลูของระบบงานสาํคญั 

๕. ไฟรว์อลล ์(Firewall) 
๖. เราทเ์ตอร ์(Router) 
๗. ระบบตรวจจบัและป้องกนัการบุกรุก (IDS/IPS) 

ขั �นตอนปฏิบติัสาํหรบัควบคมุการเปลี�ยนแปลงโครงสร้างพื�นฐานสารสนเทศ 

วตัถปุระสงค ์

เพื�อลดความผดิพลาดในการดาํเนินการเปลี�ยนแปลงต่อโครงสรา้งพื�นฐานสารสนเทศ 

ซึ�งอาจส่งผลใหร้ะบบเสยีหาย ทาํงานผดิปกต ิหยดุชะงกัการทาํงาน หรอืไม่สามารถใหบ้รกิารได ้
ผู้รบัผิดชอบ 

ผูบ้งัคบับญัชาของผูด้แูลระบบ และ/หรอืผูพ้ฒันาระบบ 
อ้างอิงมาตรฐาน 

หมวดที� ๖  การบรหิารจดัการด้านการสื�อสารและการดําเนินงานของเครอืข่ายสารสนเทศ 
                                        ของสาํนกังาน 

การดาํเนินการ 

๑. เมื�อผู้ดูแลระบบและ/หรอืผู้พฒันาระบบ ต้องการตดิตั �ง เปลี�ยนแปลง แก้ไข หรอื
ปรบัปรุง โครงสร้างพื�นฐานสารสนเทศที�ควบคุม จดัให้มีการกรอกแบบคําขอสําหรบัควบคุม 

การเปลี�ยนแปลงโครงสร้างพื�นฐานสารสนเทศ เพื�อขออนุมตัดิาํเนินการเปลี�ยนแปลง 

๒. หารือกับผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ เกี�ยวกับการติดตั �งหรือปรับปรุ ง 
โครงสรา้งพื�นฐานดงักล่าว 

๓. จดัหมวดหมู่ของการอนุมตักิารเปลี�ยนแปลงนั �นว่าเป็นการเปลี�ยนแปลงชนิดใด  
ซึ�งประกอบดว้ย 

๓.๑ การเปลี�ยนแปลงที�เกี�ยวขอ้งกบัระบบงาน 
๓.๒ การเปลี�ยนแปลงกบัอุปกรณ์เครอืขา่ย (เช่น ไฟรว์อลล ์(Firewall) เราทเ์ตอร ์

(Router) ระบบตรวจจบัและป้องกนัการบุกรุก (IDS/IPS) เป็นตน้ 
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๔. ประเมนิผลกระทบของการเปลี�ยนแปลงนั �นวา่มผีลกระทบมาก (Major) หรอืน้อย 
(Minor) ในกรณีที�เป็นการเปลี�ยนแปลงดงันี� ใหพ้จิารณาวา่มผีลกระทบมาก 

๔.๑ ตดิตั �ง/ปรบัปรุงฮารด์แวรข์องระบบงานสาํคญั 
๔.๒ ตดิตั �ง/ปรบัปรงุซอฟตแ์วรต์่างๆ บนระบบงานสาํคญั ซึ�งรวมถงึระบบปฏบิตักิาร 

ระบบบรหิารจดัการฐานขอ้มลู การตดิตั �งปิดช่องโหว ่(Patch) 

๔.๓ ตดิตั �งระบบงานสาํคญั 
๔.๔ ปรบัปรุงโครงสรา้งของฐานขอ้มลูของระบบงานสาํคญั 
๔.๕ ตดิตั �ง/ปรบัปรุงไฟลว์อลล ์(Firewall) เราทเ์ตอร ์(Router) หรอืระบบตรวจจบั

และป้องกนัการบุกรุก (IDS/IPS)  

สาํหรบัการเปลี�ยนแปลงอื�นๆ ใหพ้จิารณาผลกระทบเป็นกรณีไป โดยใชเ้กณฑด์งันี� 
๔.๖ การเปลี�ยนแปลงที�มขี ั �นตอนการดาํเนินการที�มากหรอืซบัซอ้น หรอืใชเ้วลา

เกนิกว่า 3 ชั �วโมงจงึจะแลว้เสรจ็ หรอืมผีลกระทบกบัผูใ้ชง้านเป็นจาํนวนมาก ใหพ้จิารณาว่ามผีลกระทบมาก 

๔.๗ กรณีอื�นๆ ใหพ้จิารณาวา่มผีลกระทบน้อย 
สาํหรบัการเปลี�ยนแปลงที�มผีลกระทบมาก จดัใหผู้ข้อเปลี�ยนแปลงจดัทําแผนการถอย

หลงักลบั (ในกรณีที�ทาํไม่สาํเรจ็ จะไดก้ลบัไปใชเ้วอรช์นั (Version) ก่อนการเปลี�ยนแปลงได)้ 

๕. ประเมินความเร่งด่วนว่ามีความเร่งด่วน (Urgent) หรือปกติ (Normal) โดยใช้
หลกัเกณฑด์งันี� 

๕.๑ หากเป็นการเปลี�ยนแปลงที�ต้องดําเนินการภายใน ๒ วนัทําการ ซึ�งรวมถึง
การเปลี�ยนแปลงที�ต้องทําอย่างฉุกเฉิน เช่น อุปกรณ์/เครื�องแม่ข่ายสําคญัเสยี ให้พจิารณาว่ามคีวาม

เร่งด่วน 
๕.๒ หากสามารถดาํเนนิการไดห้ลงัจาก ๒ วนัทาํการ ใหพ้จิารณาวา่ปกต ิ

๖. ในกรณีที�เป็นการเปลี�ยนแปลงเร่งด่วน จดัใหผู้ข้อเปลี�ยนแปลงแจง้ผูบ้งัคบับญัชาของ

ผูด้แูลระบบ ก่อนเขา้ไปทาํการเปลี�ยนแปลง หลงัจากนั �นจงึทาํเอกสารขออนุมตัทิําการเปลี�ยนแปลงเขา้
มาในภายหลงั 

๗. อนุมตักิารขอดาํเนินการนั �น 

๘. จดัลาํดบัความสาํคญัวา่การขออนุมตัใิดที�ตอ้งทาํก่อนหลงัเรยีงตามลาํดบั 
๙. จดัใหผู้ข้อเปลี�ยนแปลงวางแผนดาํเนนิการเปลี�ยนแปลงนั �น 
๑๐. บนัทกึขอ้มลูขา้งตน้ทั �งหมดลงในแบบคาํขออนุมตัเิปลี�ยนแปลง 
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แนวทางปฏิบติั สาํหรบัการสาํรองและการกู้คืนข้อมลู 

วตัถปุระสงค ์

เพื�อใหม้กีารปฏบิตัเิพื�อสาํรองขอ้มลูของระบบต่างๆ รวมทั �งทดสอบขอ้มลูที�สาํรองไว้
นั �นอยา่งสมํ�าเสมอ 
ผู้รบัผิดชอบ 

ผูด้แูลระบบ 

อ้างอิงมาตรฐาน 

หมวดที� ๖  การบรหิารจดัการด้านการสื�อสารและการดาํเนินงานของเครอืขา่ยสารสนเทศ 
                                        ของสาํนกังาน 
แนวทางปฏิบติั 

๑. สาํรองขอ้มลูตามความถี�ที�กาํหนดไว ้

๒. ตรวจสอบวา่การสาํรองขอ้มลูที�เกดิขึ�นนั �นสาํเรจ็ครบถ้วนหรอืไม่ หากไมส่าํเรจ็ ให้
หาสาเหตุ ดาํเนินการแกไ้ข และดาํเนินการใหม่อกีครั �งหนึ�ง 

๓. นําขอ้มลูที�สาํรองไวน้ั �นไปเกบ็ไวท้ ั �งในและนอกสถานที�อยา่งน้อยอยา่งละ ๑ ชุด 
๔. ทดสอบกูค้นืขอ้มลูที�สาํรองเกบ็ไวอ้ยา่งสมํ�าเสมอ (เชน่ปีละ ๑ ครั �ง) เพื�อดวูา่ขอ้มลู

ยงัคงสามารถใชง้านไดต้ามปกตหิรอืไม ่
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