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ค ำน ำ 
 แผนบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงาน
ปลัดกระทรวงเกษตรและสหกรณ์ (สป.กษ.) ปี 2559-2563 จัดท าขึ้นเพ่ือเป็นกรอบแนวทางในการ
ด าเนินงานบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร ในการระบุความเสี่ยง วิเคราะห์
ความเสี่ยง และการก าหนดแนวทางหรือมาตรการควบคุมเพ่ือป้องกันหรือลดความเสี่ยง โดยมุ่งหวังให้ส่วน
ราชการบรรลุผลตามเป้าประสงค์ขององค์กร เนื่องจากความเสี่ยงอาจน าไปสู่ผลเสียหรือความสูญเสียทั้ง
ทางตรงและทางอ้อม องค์กรจึงต้องเข้าใจประเภทของความเสี่ยงที่เผชิญอยู่เพ่ือที่จะได้เลือกวิธีการที่เหมาะสม
ในการบริหารความเสี่ยงเหล่านั้นได้อยู่ระดับที่องค์กรสามารถรองรับได้ และท าให้องค์กรบรรลุวัตถุประสงค์ได้
อย่างมีประสิทธิภาพมากขึ้น ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หวังเป็นอย่างยิ่งว่าแผนบริหารความ
เสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สป.กษ. ฉบับนี้ จะช่วยให้ผู้รับผิดชอบใช้เป็นแนวทางในการลดความ
เสียหายต่างๆ ที่อาจเกิดข้ึนและส่งผลต่อกระบวนการบริหารงานด้านเทคโนโลยีสารสนเทศของ สป.กษ. ต่อไป 
 
 

ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
ส านักงานปลัดกระทรวงเกษตรและสหณณ์ 

สิงหาคม  2559 



บทท่ี 1 

บทน ำ 
 

1. หลักกำรและเหตุผล 

 การบริหารความเสี่ยงเป็นเครื่องมือทางกลยุทธ์ที่ส าคัญตามหลักการก ากับดูแลกิจการที่ดี โดยจะ
ช่วยให้การบริหารงานและการตัดสินใจด้านต่างๆ เช่น การวางแผน การก าหนดกลยุทธ์ การติดตามควบคุม 
และวัดผลการปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่างๆ อย่างเหมาะสมและมีประสิทธิภาพมากขึ้น ลดการ
สูญเสียและโอกาสที่ท าให้เกิดความเสียหายแก่องค์กร โดยเฉพาะอย่างยิ่งในด้านเทคโนโลยีสารสนเทศที่เข้ามา
มีบทบาทส าคัญในการด าเนินงานของหน่วยงานภายในองค์กร ทั้งการจัดเก็บข้อมูล การใช้งานอุปกรณ์
คอมพิวเตอร์ การติดต่อสื่อสารผ่านระบบเครือข่าย และวิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศต่างๆ
ภายใต้สภาวะการด าเนินงานของทุกๆ องค์กรล้วนแต่มีความเสี่ยง ซึ่งก็คือความไม่แน่นอนที่จะส่งผลกระทบต่อ
การด าเนินงานหรือเป้าหมายขององค์กร จึงจ าเป็นต้องมีการจัดการความเสี่ยงเหล่านั้นอย่างเป็นระบบ โดยการ
ระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้างที่กระทบต่อการด าเนินงานหรือเป้าหมายขององค์กรวิเคราะห์ความเสี่ยง
จากโอกาสและผลกระทบที่เกิดขึ้น จัดล าดับความส าคัญของปัจจัยเสี่ยง แล้วก าหนดแนวทาง ในการจัดการ
ความเสี่ยง โดยต้องค านึงถึงความคุ้มค่าในการจัดการความเสี่ยงอย่างเหมาะสม 

2. วัตถุประสงค์ของกำรจัดท ำแผนบริหำรควำมเสี่ยง 
 1. เพ่ือเตรียมความพร้อมรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบฐานข้อมูลและ
ระบบเทคโนโลยีสารสนเทศของ สป.กษ. 
 2. เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบฐานข้อมูลและระบบ
เทคโนโลยีสารสนเทศให้มีเสถียรภาพ และมีความพร้อมส าหรับการใช้งาน 
 3. เพ่ือให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้อย่าง
ทันท่วงที กรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 

3. สภำพแวดล้อมด้ำนเทคโนโลยีสำรสนเทศ 
ระบบฐานข้อมูลสารสนเทศและโปรแกรมปฏิบัติการ (Database & Software) เช่น เว็บไซต์

กระทรวงเกษตรและสหกรณ์และเว็บไซต์กระทรวงเกษตรและสหกรณ์ ฐานข้อมูลเว็บไซต์กระทรวงเกษตรและ
สหกรณ์และฐานข้อมูลเว็บไซต์ส านักงานปลัดกระทรวงเกษตรและสหกรณ์ เป็นต้น 

ระบบฐานข้อมูลบริหารงานภายใน (Back Office)  ได้แก่  ฐานข้อมูลระบบสารบรรณ
อิเล็กทรอนิกส์ (e-Saraban) ฐานข้อมูลระบบสารสนเทศทรัพยากรบุคคล (DPIS) ฐานข้อมูลครุภัณฑ์
คอมพิวเตอร์ (ICT Asset) เป็นต้น 

ระบบให้บริการเครือข่าย ได้แก่ โปรแกรมป้องกันไวรัสและการถูกโจมตีจากบุคคลภายนอก 
(Antivirus) โปรแกรมระบบปฏิบัติการจัดการเครือข่าย (Network Software) และโปรแกรมปฏิบัติการบน
หน้าจอเว็บไซต์ส านักงานปลัดกระทรวงเกษตรและสหกรณ์(Web Application Program) เป็นต้น 

อุปกรณ์คอมพิวเตอร์ (Hardware) เช่น เครื่องคอมพิวเตอร์แม่ข่ายระบบเน็ตเวิร์ค (Network 
Server) เครื่องคอมพิวเตอร์แม่ข่ายระบบฐานข้อมูล (Database Server) เครื่องคอมพิวเตอร์แม่ข่ายที่ใช้
จัดเก็บและส ารองข้อมูล (Storage Server) เครื่องแม่ข่ายส าหรับให้บริการเว็บไซต์ส านักงานปลัดกระทรวง
เกษตรและสหกรณ์(Web Server) เครื่องคอมพิวเตอร์ป้องกันการจู่โจมข้อมูลจากบุคคลภายนอก (Firewall) 
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เครื่องไมโครคอมพิวเตอร์ เครื่องคอมพิวเตอร์ชนิดพกพา (Note Book) เครื่องสแกนเนอร์ (Scanner) 
เครื่องพิมพ์เลเซอร์ (Laser Printer)เครื่องพิมพ์แบบพ่นหมึก (Ink-Jet Printer) อุปกรณ์ส ารองไฟฟ้าส าหรับ
คอมพิวเตอร์ (UPS) อุปกรณ์กระจายสัญญาณเครือข่าย (Switching HUB) อุปกรณ์กระจายสัญญาณเครือข่าย
ชนิดไร้สาย (Wireless Access point) เป็นต้น 

4. กระบวนกำรบริหำรควำมเสี่ยง 
เป็นกระบวนการที่ใช้ในการระบุ วิเคราะห์ ประเมิน จัดระดับความเสี่ยง ที่มีผลกระทบต่อการ

บรรลุวัตถุประสงค์ของกระบวนการท างานของหน่วยงานหรือขององค์กร รวมทั้งการบริหาร/จัดการความเสี่ยง 
รวมทั้งการก าหนดแนวทางการด าเนินงานหรือมาตรการควบคุมหรือป้องกันหรือลดความเสี่ยง ซึ่งมีขั้นตอน
การด าเนินการ หลักเกณฑ์ในการวิเคราะห์อย่างเหมาะสม โดยครอบคลุม 5 ขั้นตอน ดังนี้ 

 

 
 

รูปที่ 1 แสดงกระบวนการบริหารความเสี่ยง 
 

1. กำรระบุควำมเสี่ยงหรือปัจจัยเสี่ยง 
 เป็นกระบวนการที่ผู้บริหารและผู้ปฏิบัติงานร่วมกันระบุความเสี่ยงและปัจจัยเสี่ยงที่เกี่ยวข้อง
โครงการ/กิจกรรม เพ่ือให้ทราบถึงเหตุการณ์ที่เป็นความเสี่ยง ที่อาจมีผลกระทบต่อการบรรลุผลส าเร็จตาม
วัตถุประสงค์ ซึ่งต้องค านึงถึงสภาพแวดล้อมทั้งภายนอกและภายในองค์กร 
 วิธีการในการระบุความเสี่ยงมีหลายวิธี เช่น 

1. การระดมสมองเพ่ือให้ได้ความเสี่ยงที่หลากหลาย 
2. การใช้ Checklist 
3. การวิเคราะห์สถานการณ์จากการตั้งค าถาม “What-if” 
4. การวิเคราะห์ขั้นตอนการปฏิบัติงานในแต่ละข้ันตอน 
5. การรวบรวมปัญหาที่เกิดขึ้นมาแล้ว 

1. การระบุ
ความเสี่ยง

2. การ
วิเคราะห์
ความเสี่ยง

3. การ
ก าหนด

มาตรการ

4. การ
ติดตาม
รายงาน

ประเมินผล

5. การ
ทบทวนระบุ
กรอบเวลา
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ในขั้นตอนนี้ ควรมีการเก็บข้อมูลความสูญเสียที่เกิดขึ้นในรูปของความถี่ของการเกิดความสูญเสียและความ
รุนแรงของความสูญเสีย รวมทั้งข้อมูลการด าเนินการใด ๆ เพ่ือลดความสูญเสียที่เกิดขึ้นในอดีตทั้งที่ประสบ
ผลส าเร็จ และปัญหาอุปสรรคซึ่งจะเป็นประโยชน์ในการด าเนินการต่อไป 

2. กำรวิเครำะห์และประเมินควำมเสี่ยง 

 การประเมินความเสี่ยงเป็นกระบวนการที่ประกอบด้วยการวิเคราะห์ การประเมิน และ การจัด
ระดับความเสี่ยง ประกอบด้วย 4 ขั้นตอน คือ 
  2.1 กำรก ำหนดเกณฑ์กำรประเมินมำตรฐำน เป็นเกณฑ์ที่จะใช้ประเมินความเสี่ยง ได้แก่
โอกาสที่จะเกิดความเสี่ยง (Likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับของความเสี่ยง
(Degree of Risk) คณะกรรมการบริหารความเสี่ยงต้องก าหนดเกณฑ์ของหน่วยงานขึ้น ซึ่งอาจก าหนดได้ทั้ง
เกณฑ์เชิงปริมาณและเชิงคุณภาพ การก าหนดเกณฑ์ของโอกาสที่เกิดความเสี่ยงอาจก าหนดเป็นเกณฑ์  
5 ระดับ (สูงมาก/รุนแรงมากที่สุด สูง/ค่อนข้างรุนแรง ปานกลาง น้อย และ น้อยมาก) ส่วนระดับของความ
เสี่ยงอาจก าหนดเป็นเกณฑ์ 4 ระดับ (สูงมาก สูง ปานกลาง และ น้อย) 
  2.2 กำรประเมินโอกำสและผลกระทบของควำมเสี่ยง เป็นการน าความเสี่ยงและปัจจัย
เสี่ยงแต่ละปัจจัยที่ระบุไว้มาประเมินโอกาสที่จะเกิดเหตุการณ์ความเสี่ยงเหล่านั้นและประเมินระดับความ
รุนแรงหรือมูลค่าความเสียหายจากความเสี่ยงตามเกณฑ์มาตรฐานที่ก าหนดเพ่ือให้เห็นระดับความเสี่ยง ซึ่งแต่
ละความเสี่ยงก็จะมีความรุนแรงแตกต่างกัน ทั้งนี้การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงนั้น ก็จะขึ้นอยู่
กับมาตรการควบคุมความเสี่ยงของแต่ละหน่วยงาน โดยมีการประเมินใน  2 มิติ ได้แก่ มิติผลกระทบ และมิติ
โอกาสของความเสี่ยงที่จะเกิดขึ้น 
 เกณฑ์การประเมินผลกระทบ เป็นดังนี้ 

ระดับ การประเมิน 
1 น้อยมาก 
2 น้อย 
3 ปานกลาง 
4 สูง 
5 สูงมาก 

  เกณฑ์การประเมินโอกาสของการเกิดความเสี่ยงเป็นดังนี้ 

ระดับ การประเมิน 
1 เกิดข้ึนน้อยมาก 
2 เกิดข้ึนน้อย 
3 เกิดข้ึนปานกลาง 
4 เกิดข้ึนสูง 
5 เกิดข้ึนสูงมาก 

  2.3 กำรวิเครำะห์ควำมเสี่ยง เป็นการดูความสัมพันธ์ระหว่างโอกาสที่จะเกิดความเสี่ยงและ
ผลกระทบของความเสี่ยงต่อองค์กร ว่าจะก่อให้เกิดระดับความเสี่ยงในระดับใด โดยใช้ตารางระดับความเสี่ยง
สูงสุดที่จะต้องบริหารจัดการก่อน ดังรูปที่ 2 
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รูปที ่2 แสดงแผนผังประเมินความเสี่ยง 

  2.4 กำรจัดล ำดับควำมเสี่ยง เป็นการจัดล าดับความรุนแรงของความเสี่ยงที่ มีผลต่อองค์กร 
เพ่ือพิจารณาก าหนดกิจกรรมการควบคุมในแต่ละสาเหตุของความเสี่ยงที่ส าคัญให้เหมาะสมโดยพิจารณาจาก
ระดับความเสี่ยงที่ประเมินได้ เลือกความเสี่ยงที่มีระดับสูงมาก หรือสูงมาจัดท าแผนการบริหารความเสี่ยง เป็น
ล าดับแรก 

 3. กำรก ำหนดมำตรกำรจัดกำรควำมเสี่ยงอย่ำงรัดกุม 

  มีการวางแผนโดยก าหนดมาตรการเพ่ือควบคุมผลกระทบของความเสี่ยงเพ่ือให้สามารถบรรลุ
เป้าหมาย หรือใกล้เคียงกับเป้าหมายที่ก าหนดไว้ในการวางแผน จะต้องมีการก าหนดกลยุทธ์ในการควบคุม
ผลกระทบของความเสี่ยงที่อาจเกิดขึ้น เพ่ือที่จะลดและตรวจหาความเสี่ยงที่ได้ประเมินเอาไว้ โดยให้มีการ
แต่งตั้งเจ้าหน้าที่ผู้รับผิดชอบเป็นผู้ดูแลรักษาความม่ันคงปลอดภัยของระบบ และป้องกัน/แก้ไข/ควบคุมความ
เสี่ยงไม่ให้มีผลกระทบต่อระบบที่วางไว้ โดยสามารถด าเนินการตามแผนได้ การควบคุมอาจแบ่งได้เป็น  
4 ประเภท คือ 

  3.1 ควบคุมเพื่อกำรป้องกัน (Preventive Control) เป็นวิธีการควบคุมเพ่ือป้องกันไม่ให้
เกิดความเสี่ยงและข้อผิดพลาดตั้งแต่แรก เช่น การอนุมัติ การจัดโครงสร้างองค์กร การควบคุม การเข้าถึง
เอกสาร เป็นต้น 

  3.2 กำรควบคุมเพื่อให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุมเพ่ือค้น
ข้อผิดพลาดที่เกิดข้ึนแล้ว เช่น การวิเคราะห์ การตรวจนับ การรายงานข้อบกพร่อง เป็นต้น 

  3.3 กำรควบคุมโดยกำรชี้แนะ (Direction Control) เป็นวิธีควบคุมที่ส่งเสริมหรือกระตุ้น 
ให้เกิดความส าเร็จตามวัตถุประสงค์ 

  3.4 กำรควบคุมเพื่อกำรแก้ไข (Corrective Control) เป็นวิธีการควบคุมเพ่ือแก้ไข
ข้อผิดพลาดที่เกิดขึ้นให้ถูกต้อง หรือหาวิธีแก้ไขไม่ให้เกิดข้อผิดพลาดนั้นซ้ าอีกในอนาคตหลังจากประเมินความ
เสี่ยงแล้ว จะต้องวิเคราะห์การควบคุมที่มีอยู่ว่าได้มีการจัดการควบคุมเพ่ือลดความเสี่ยงดังกล่าวหรือไม่  
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1        2       3       4       5 
โอกำสที่จะเกิดควำมเสี่ยง 

สีแดง ระดับความเสี่ยงสูง  
ค่าระหว่าง 15-25  

สีเหลือง ระดับความเสี่ยงค่อนข้าง
สูง ค่าระหว่าง 8-14 

สีเขียว ระดับความเสีย่งค่อนข้าง
ต่ า ค่าระหว่าง 4-7 
ค่าระหว่าง 4-7 สีฟ้า ระดบัความเสี่ยงต่ า 
ค่าระหว่าง 1-3 

แผนผังประเมินควำมเสี่ยง 



 

 

5 แผนบริหารความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

โดยน าผลการจัดระดับความเสี่ยงในระดับสูงมากและสูง มาประเมินมาตรการควบคุมเป็นอันดับแรก อาจใช้
ขั้นตอนดังนี้ 

  1) น าปัจจัยเสี่ยงที่อยู่ในระดับสูงมาก หรือสูงมาก าหนดวิธีควบคุมที่ควรจะมี เพ่ือป้องกัน
ความเสี่ยงหรือปัจจัยเสี่ยงเหล่านั้น 

  2) พิจารณา หรือประเมินว่าในปัจจุบันความเสี่ยงหรือปัจจัยเสี่ยงนั้นมีการควบคุมอยู่แล้ว
หรือไม ่

  3) ถ้ามีการควบคุมแล้ว ให้ประเมินต่อไปว่าการควบคุมนั้นได้ผลตามความต้องการหรือไม่ 

 4. กำรติดตำม รำยงำนและประเมินผลกำรด ำเนินกำรตำมมำตรกำรจัดกำรควำมเสี่ยงที่ได้
ก ำหนดไว้ 

 การติดตามผลการด าเนินงาน การน ากลยุทธ์ มาตรการ หรือแนวทางมาใช้ปฏิบัติ เพ่ือลดโอกาส
ที่ เกิดความเสี่ยง หรือลดความเสียหายของผลที่อาจเกิดขึ้นจากความเสี่ยง ในโครงการ/กิจกรรม 
ที่ยังไม่มีกิจกรรมควบคุมความเสี่ยง หรือมีแต่ไม่เพียงพอ และน ามาวางแผนจัดการความเสี่ยง ทางเลือกในการ
บริหารความเสี่ยงมีหลายวิธีซึ่งสามารถปรับเปลี่ยนหรือน ามาผสมผสานให้เหมาะสมกับสถานการณ์ อาจเป็น
การยอมรับความเสี่ยง การลด/การควบคุมความเสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยง  
เมื่อองค์กรทราบความเสี่ยงที่ยังเหลืออยู่จากการประเมินความเสี่ยง และการประเมินการควบคุมแล้วให้
พิจารณาความเป็นไปได้และค่าใช้จ่ายแต่ละทางเลือก เพ่ือตัดสินใจเลือกมาตรการลดความเสี่ยงที่เหมาะสมโดย
พิจารณาจาก 

  4.1 พิจารณาว่ายอมรับความเสี่ยง หรือจะก าหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงให้อยู่ใน
ระดับท่ียอมรับได ้

  4.2 เปรียบเทียบค่าใช้จ่ายหรือต้นทุนในการจัดการให้มีมาตรการควบคุมกับผลประโยชน์ที่
จะได้รับจากมาตรการดังกล่าวว่าคุ้มค่าหรือไม่ 

  4.3 กรณีเลือกก าหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงให้ก าหนดวิธีควบคุมในแผนบริหาร
ความเสี่ยง 

  4.4 ในรอบปีต่อไป ให้พิจารณาผลการติดต่อการบริหารความเสี่ยงในงวดก่อนที่ด าเนินการ
มาบริหารความเสี่ยงตามกระบวนการเหล่านั้น หากพบว่ายังมีความเสี่ยงที่มีนัยส าคัญซึ่งอาจมีผลต่อการบรรลุ
วัตถุประสงค์และเป้าหมายตามแผนปฏิบัติงานขององค์กร ให้น ามาระบุการควบคุมในแผนบริหารความเสี่ยง
ด้วยการรายงานผลการวิเคราะห์ประเมินและบริหารจัดการความเสี่ยง ว่ามีความเสี่ยงที่ยังเหลืออยู่หรือไม่ถ้าไม่
มีเหลืออยู่ มีอยู่ในระดับความเสี่ยงสูงมากเพียงใด และมีวิธีการจัดการความเสี่ยงนั้นอย่างไรเสนอต่อผู้บริหาร
เพ่ือทราบและสั่งการ 

5. กำรทบทวนกำรบริหำรควำมเสี่ยงโดยระบุกรอบเวลำในกำรทบทวนอย่ำงชัดเจน 

  เป็นการติดตามภายหลังจากได้ด าเนินการตามแผนการบริหารความเสี่ยง ว่ามีความเสี่ยงแล้ว 
เพ่ือให้มั่นใจว่าแผนการบริหารความเสี่ยงนั้นมีประสิทธิภาพ ทั้งนี้ เพ่ือประเมินคุณภาพและความเหมาะสมของ
วิธีการจัดการความเสี่ยงที่ใช้ และเป็นการตรวจสอบความคืบหน้าของมาตรการควบคุม โดยอาจติดตามผลเป็น
รายครั้งตามรอบระยะเวลา หรือการติดตามผลในระหว่างการปฏิบัติงาน 



 

 

6 แผนบริหารความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

6. ควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 

 ส านักงานปลัดกระทรวงเกษตรและสหกรณ์ได้ก าหนดประเภทความเสี่ยงด้านเทคโนโลยี
สารสนเทศและการสื่อสาร ตามแนวทางของ COSO (Committee of Sponsoring Organization) ออกได้
เป็น 8 ประเภท ดังนี้ 

 ควำมเสี่ยงด้ำนกำยภำพและสิ่งแวดล้อม (Physical and Environment Risk)  
 หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติ และภัยที่มนุษย์ท าขึ้น เช่น วาตภัย
อุทกภัย อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึงการไม่มีระบบรักษา
ความปลอดภัยห้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย และระบบสื่อสารที่
มีประสิทธิภาพเพียงพอ 

 ควำมเสี่ยงด้ำนบุคลำกร (Human Risk) 
 หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวข้องกับการด าเนินงานด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร ทั้งในด้านการวางแผน การตรวจสอบการท างาน การมอบหมายหน้าที่และสิทธิ์ของบุคลากร 
และคณะท างานที่มีส่วนเกี่ยวข้องกับการด าเนินการทุกฝ่ายอย่างละเอียด เพ่ือให้บุคลากรมีความรู้ ความเข้าใจ
ในการใช้งาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งบุคลากร
ภายนอกที่เก่ียวขอ้งทั้งทางตรงและทางอ้อม ซึ่งล้วนแต่เป็นความเสี่ยงทั้งสิ้น 

 ควำมเสี่ยงด้ำนอุปกรณ์เทคโนโลยีสำรสนเทศและกำรสื่อสำร  
 (Hardware and Data Communication Risk) 
 หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์ การเคลื่อนย้ายตัวเครื่องอุปกรณ์การ
ติดตั้งอุปกรณ์ในพ้ืนที่ไม่เหมาะสม การถูกภัยคุกคามจากภัยต่างๆ เช่น ไวรัสคอมพิวเตอร์  alware, Trojan, 
Adware เป็นต้น ทั้งที่เป็นการโจมตีจากภายใน และมาจากภายนอกโดยผ่านทางเครือข่าย (Networks) หรือ
จากคอมพิวเตอร์โดยตรง เช่น จาก USB Flash Drive หรือ USB External Hard Disk Drive เป็นต้น 

 ควำมเสี่ยงด้ำนโปรแกรมคอมพิวเตอร์ (Software Risk) 
 หมายถึง ความเสี่ยงที่เกิดจากระบบการท างานของโปรแกรมต่างๆ เช่น การใช้โปรแกรมที่ไม่มี
การอัพเดทให้ทันสมัย เพ่ือลดช่องโหว่ที่อาจเกิดจาก Bug ของซอฟต์แวร์นั้นๆ หรือการถูกผู้ไม่หวังดี (Hacker)  
เข้ามาท าลายระบบ หรือการใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ ซึ่งส านักงานฯ อาจถูกฟ้องร้องให้ต้องช าระค่าละเมิด
ลิขสิทธิ์ เป็นต้น 

 ควำมเสี่ยงด้ำนระบบข้อมูล (Database Risk) 
 หมายถึง ความเสี่ยงที่เกิดจากฐานข้อมูลต่างๆ ในระบบสารสนเทศและการสื่อสารอันอาจจะ
ก่อให้เกิดความเสียหาย เนื่องจากข้อมูลถูกท าลาย ความเสี่ยงจากผู้บุกรุกข้อมูล เพ่ือการโจรกรรมข้อมูลที่
ส าคัญการลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล ท าให้เกิดความเสียหาย ขาดความน่าเชื่อถือและสร้างความ
เสื่อมเสียแก่องค์กร ความเสี่ยงเหล่านี้ท าให้มีความจ าเป็นที่จะต้องมีการบริหารจัดการความเสี่ยงด้านข้อมูล 
ดังนั้น การรักษาความปลอดภัยของข้อมูลจึงเป็นเรื่องส าคัญ เนื่องจากข้อมูลสารสนเทศและการสื่อสารเป็น
ปัจจัยส าคัญส าหรับผู้บริหาร ผู้มีส่วนได้ส่วนเสียโดยตรง รวมถึงประชาชนทั่วไป ดังนั้น การรักษาความ
ปลอดภัยของระบบข้อมูลและคอมพิวเตอร์จากภัยต่างๆ ทั้งภัยจากคน ภัยจากธรรมชาติ หรือเหตุการณ์ใดๆ  
จึงมีความส าคัญและจ าเป็นที่จะต้องมีการป้องกัน เพ่ือให้เกิดความมั่นคงต่อระบบข้อมูลสารสนเทศและ
เทคโนโลยี 



 

 

7 แผนบริหารความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

 ควำมเสี่ยงด้ำนกลยุทธ์ (Strategic Risk) 
 หมายถึง ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงของนโยบายรัฐบาล ผู้บริหารองค์กร เนื่องจาก
การเปลี่ยนแปลงรัฐบาล และผู้บริหารองค์กรต่างๆ ในด้านเทคโนโลยีสารสนเทศและการสื่อสาร ท าให้การ
ก าหนดยุทธศาสตร์และกลยุทธ์เปลี่ยนแปลงไป 
 ควำมเสี่ยงด้ำนกำรเงิน (Financial Risk) 
 หมายถึง ความเสี่ยงต่อการได้รับการสนับสนุนงบประมาณไม่เพียงพอ และต่อการเบิกจ่าย
งบประมาณไม่ทันตามก าหนดเวลา 

 ควำมเสี่ยงในด้ำนกำรบริหำรจัดกำร (Management Risk) 
 หมายถึง ความเสี่ยง เนื่องมาจากการบริหารที่ไม่รัดกุม ไม่มีแผนงานในการด าเนินการที่ดี 

7. กำรตอบสนองควำมเสี่ยง 

 เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินความส าคัญแล้วผู้บริหารต้องประเมินวิธีการจัดการ
ความเสี่ยงที่สามารถน าไปปฏิบัติได้และผลของการจัดการเหล่านั้น การพิจารณาทางเลือกในการด าเนินการ
จะต้องค านึงถึงความเสี่ยงที่ยอมรับได้ และต้นทุนที่เกิดขึ้นเปรียบเทียบกับผลประโยชน์ที่จะได้รับเพ่ือให้การ
บริหารความเสี่ยงมีประสิทธิผล ผู้บริหารอาจต้องเลือกวิธีการจัดการความเสี่ยงอย่างใดอย่างหนึ่ง หรือหลายวิธี
รวมกัน เพ่ือลดระดับโอกาสที่อาจเกิดขึ้นและผลกระทบของเหตุการณ์ให้อยู่ในช่วงที่องค์กรสามารถยอมรับได้
(Risk Tolerance) หลักการตอบสนองความเสี่ยงมี 4 ประการ คือ 

 กำรหลีกเลี่ยง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยง คือ การเลือกที่จะ
ไม่รับความเสี่ยงไว้เลย อาจหยุดด าเนินการ หรือยกเลิกโครงการ/กิจกรรมที่ก่อให้เกิดความเสียหายได้  
การหลีกเลี่ยงความเสี่ยงเมื่อพบว่าผลประโยชน์ที่จะได้รับนั้นไม่คุ้มกับสิ่งที่จะเกิดขึ้นจึงหลีกเลี่ยงที่ จะเผชิญกับ
กิจกรรมความเสี่ยงนั้น หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดขึ้นจากหน่วยงานเลือกที่จะหลีกเลี่ยงกิจกรรม
ความเสี่ยงนั้น โดยมิได้คิดทบทวนถึงผลที่จะได้รับ น ามาซึ่งการเสียโอกาสของหน่วยงานได้ 

 กำรยอมรับ (Take) เป็นการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดขึ้นไว้เองโดยไม่
ท าอะไร และยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิดความเสียหายอยู่ใน
วิสัยที่หน่วยงานยอมรับได้ หรือไม่คุ้มค่าส าหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือป้องกันความเสี่ยง  

 กำรควบคุม (Treat) เป็นการปรับปรุงระบบการท างาน หรือออกแบบวิธีการท างานใหม่  
เพ่ือหาทางป้องกันมิให้มีความเสียหายเกิดขึ้น เป็นการลดโอกาสหรือจ านวนครั้งของความเสียหายที่จะเกิด 
หากเราไม่สามารถป้องกันไม่ให้ความเสี่ยงเกิดขึ้นได้ ก็ควรขจัดให้หมดไป หรือลดความรุนแรงของความเสี่ยงลง
โดยมีการจัดท าแผนหรือมาตรการควบคุมขึ้น อาจก าหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้วิธีควบคุมความ
สูญเสียมีสองวิธีหลัก คือ การป้องกันการเกิดความสูญเสีย และการควบคุมขนาดของความสูญเสียหลังเกิด
ความสูญเสียขึ้นการป้องกันการเกิดความสูญเสีย เป็นวิธีการที่พยายามจะลดความถี่ของการเกิดความสูญเสีย 
ก็คือการหามาตรการหรือวิธีการใด ๆ ในการป้องกันไม่ให้ความสูญเสียเกิดข้ึน  

 กำรถ่ำยโอน (Transfer) การโอนย้ายหรือแบ่งความเสี่ยงไปให้ผู้อ่ืนช่วยรับผิดชอบ เช่นอุปกรณ์
เครือข่ายเมื่อซื้อมาแล้วมีระยะประกันภัยเพียงหนึ่งปี เพ่ือเป็นการรับมือในกรณีที่อุปกรณ์เครือข่ายไม่ท างาน 
องค์กรอาจเลือกซื้อประกัน หรือสัญญาการบ ารุงรักษาหลังการขาย 
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8. ปัจจัยเสี่ยง 

 ปัจจัยที่จะเกิดความเสียหายกับระบบฐานข้อมูลสารสนเทศของส านักงานปลัดกระทรวงเกษตร
และสหกรณ์ได้แก่ 
  1. ปัจจัยภายนอก ได้แก่ 
   1.1 ภัยธรรมชาติ และการเกิดสถานการณ์ความไม่สงบที่กระท าต่ออาคารสถานที่ตั้งของ
เครื่องประมวลผลหลัก หรือ เครื่องแม่ข่ายหลัก (Server) ของระบบฐานข้อมูล ได้แก่ ไฟไหม้ ภัยพิบัติ 
   1.2 การขโมยอุปกรณ์คอมพิวเตอร์แม่ข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
   1.3 การช ารุดเสียหายของตัวเครื่องประมวลผลหลัก หรือแม่ข่ายหลัก (Server) 
   1.4 ระบบการสื่อสารของเครือข่ายคอมพิวเตอร์หลักเสียหายหรือขัดข้อง 
   1.5 ระบบกระแสไฟฟ้าขัดข้องหรือไฟฟ้าดับ 
   1.6 การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูลจากบุคคลภายนอก (Hacker) 
โดยไม่ได้รับอนุญาต 
  2. ปัจจัยภายใน ได้แก่ 
   2.1 ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 
   2.2 การถูกไวรัส (Virus) ท าลายฐานข้อมูล และโปรแกรมปฏิบัติการต่างๆ จากผู้ใช้
ภายในองค์กร  
   2.3 เจ้าหน้าที่หรือบุคลการของหน่วยงานขาดความรู้ความเข้าใจในการใช้เครื่องมือ
อุปกรณ์คอมพิวเตอร์ทั้งด้านฮาร์ดแวร์ และซอฟท์แวร์ อันอาจท าให้ระบบเทคโนโลยีสารสนเทศและการสื่อสาร
เสียหาย ใช้งานไม่ได้ หรือหยุดการท างาน 

9. กำรประเมินควำมเสียหำย 

 1. ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะท าให้ต้องหยุดระบบประมวลผลทั้งระบบลง
ได้แก่ ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแม่ข่ายเสียหาย (Server) และระบบฐานข้อมูลหลักถูก
ท าลายเสียหายจากไวรัส 

 2. ความเสียหายที่เกิดผลเสียหายและต้องหยุดระบบชั่วขณะ ได้แก่ การถูกเจาะเข้าระบบ
ฐานข้อมูลระบบสื่อสารของเครือข่ายคอมพิวเตอร์ขัดข้อง และกระแสไฟฟ้าขัดข้อง 

10. กำรติดตำมและรำยงำนผล 

 ก าหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการด าเนินการหรือการตรวจสอบให้ผู้ก ากับดูแล
ทราบเป็นประจ าทุกเดือน และให้รายงานการเกิดปัญหาและผลการแก้ไขให้ทราบในทันทีที่สามารถด าเนินการ
ได้ในทุกกรณีตามที่ระบ ุ

11. ระบบรักษำควำมปลอดภัยบนเครือข่ำย 

 ระบบคอมพิวเตอร์และเครือข่ายของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ได้พัฒนาอย่าง
ต่อเนื่อง เพ่ือให้การท างานผ่านระบบคอมพิวเตอร์และเครือข่าย ส านักงานปลัดกระทรวงเกษตรและสหกรณ์
เป็นไปอย่างรวดเร็วและมีประสิทธิภาพ ตั้งอยู่ที่ส านักงานปลัดกระทรวงเกษตรและสหกรณ์  ถนนราชด าเนิน
นอก แขวงบ้านพานถม เขตพระนคร กรุงเทพฯ  
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 ระบบคอมพิวเตอร์และเครือข่าย ส านักงานปลัดกระทรวงเกษตรและสหกรณ์มีการก าหนด
นโยบายและมาตรการในการรักษาความปลอดภัยอย่างเข้มงวด โดยใช้ทั้งระบบฮาร์ดแวร์ และซอฟต์แวร์ 
ท างานร่วมกันเพ่ือป้องกันการโจมตีและบุกรุกเข้ามายังเครือข่าย โดยในส่ วนของฮาร์ดแวร์มีการก าหนด
มาตรการ (Policy) ผ่านอุปกรณ์ Firewall ของ FortiGate 620B ซึ่งใช้ในการกรอง (Filter Package) ที่ผ่าน
เข้ ามาภายในระบบของส านั ก งานปลัดกระทรวง เกษตรและสหกรณ์ จาก เครื อข่ ายภายนอก  
เช่น เครือข่ายของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ เครือข่ายอินเทอร์เน็ต เครือข่าย GIN1 
นอกจากนั้นยังมีการก าหนดมาตรการ (Policy) ให้ท าหน้าที่ป้องกันการบุกรุกในส่วนของ DMZ2 ที่ดูแลเครื่อง
แม่ข่ายทั้งหมดของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ รวมถึงการใช้โปรแกรมป้องกันไวรัสแบบ 
Client-Server ในการตรวจสอบเครื่อง 

 คอมพิวเตอร์ทุกเครื่องที่อยู่ในระบบเครือข่ายของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ มี
การก าหนดนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยอย่างเข้มงวด เพ่ือให้มีความปลอดภัย และ
ป้องกันความเสียหายที่อาจเกิดขึ้นกับระบบเครือข่ายทั้งหมด ปัจจุบันเครือข่ายของส านักงานปลัดกระทรวง
เกษตรและสหกรณ์ในส่วนกลาง มีการแบ่ง Subnet3 เพ่ือให้เป็นระบบกลุ่มบรอดคาสต์โดเมน (Broadcast 
Domain) เดียวกัน ประกอบกับก าหนดให้ใช้หมายเลข IP Address ประจ าหน่วยงานแบบ Private4 เพ่ือเพ่ิม
ความปลอดภัยและสะดวกและรวดเร็วต่อการบริหารจัดการระบบ กรณีเกิดปัญหาการใช้งาน 

 ระบบเครือข่ายหลักของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ (Core Network) ตั้งอยู่ที่
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เป็นศูนย์กลางการเชื่อมต่อท าหน้าที่เชื่อมโยงระบบเครือข่ายภายใน
ระดับกอง/ส านักงาน ในความเร็วระดับ 1,000 Mbps และระบบเครือข่ายภายนอก เช่น อินเทอร์เน็ต และ 
GIN เข้าด้วยกันซึ่งมี Core Switch ที่ออกแบบติดตั้งในลักษณะระบบเครือข่ายที่สามารถทดแทนกันได้  
(Redundant Network) เพ่ือแก้ปัญหาระบบเครือข่ายศูนย์กลางล่ม (Single Point of Failure) และแก้ปัญหา
คอขวดในการเข้าถึงข้อมูล (Bottleneck)เพ่ือรองรับภารกิจของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ ซ่ึง
ลักษณะงานต้องใช้อุปกรณ์เครือข่ายคอมพิวเตอร์ที่มีประสิทธิภาพสูงสามารถรองรับการเชื่อมต่อกับระบบ
เครือข่ายภายในและภายนอกแบบ 24x7 เพ่ือใช้ระบบงานฐานข้อมูลที่ส าคัญของส านักงานปลัดกระทรวง
เกษตรและสหกรณ์ พร้อมทั้งเชื่อมโยงไปยังอุปกรณ์ Distributed Switch (L3) และ Access Switch(L2)  
ไปยังอาคารต่างๆ ซึ่งเป็นที่ตั้งของหน่วยงานในส านักงานปลัดกระทรวงเกษตรและสหกรณ์ 

                                           
1 Government Information Network (Gin) 
2 โซนเครื่องคอมพิวเตอร์แม่ข่าย (Demilitarized Zone) 
3 มีการแบ่งหมายเลข IP Address เป็นกลุ่มย่อย (Subnet Mask) 
4 หมายเลขภายใน (Private IP Address) 



 

 

10 แผนบริหารความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

 
รูปที ่3 แสดงโครงข่ายคอมพิวเตอร์สารสนเทศของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ 
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บทท่ี 2 

กำรวิเครำะห์กำรบริหำรจัดกำรควำมเสี่ยง 
 

 ส านักงานปลัดกระทรวงเกษตรและสหกรณ์ ได้ตระหนักถึงความส าคัญของข้อมูลที่อาจประสบ
กับความเสียหายจากปัจจัยเสี่ยงต่างๆ จึงมอบหมายให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.)  
ท าแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร พ.ศ. 2559-2563 ให้สอดคล้องกับแผน
บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ของ สป.กษ. ( IT4) กระบวนการบริหารจัดการ
ความเสี่ยงของหน่วยงานเริ่มต้นจากการรวบรวมข้อมูลที่เกี่ยวข้องกับกิจกรรม/ปัจจัยเสี่ยง หรือกระบวนงานที่มี
ผลต่อการด าเนินงานด้านเทคโนโลยีสารสนเทศ และท าการศึกษาข้อมูล ระดมความคิดเห็นร่วมกับผู้ปฏิบัติงาน
ด้านกิจกรรมนั้นๆ ดังตารางการบริหารจัดการความเสี่ยง ที่ได้จัดท าการวิเคราะห์โดยแยกการวิเคราะห์
ออกเป็นกิจกรรมต่างๆ ดังต่อไปนี้ 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

12 แผนบริหารความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

1 แผนภูมิแนวทำงและข้ันตอนกำรบริหำรควำมเสี่ยง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รายการความเสี่ยงที่ได้ระบุไว้เพ่ือ
การประเมิน 

การให้คะแนนความเป็นไปได้และ
ผลกระทบของความเสี่ยง 

การประเมินระดับความเสี่ยง 

การตอบสนองและการจัดการ
ความเสี่ยง 

จัดท าแผนบริหารความเสี่ยง 

ติดตามและทบทวน 

สรุปและรายงานผล 

ต่ ำ 

ค่อนข้ำง 
ต่ ำ 

ค่อนข้ำง 
สูง 

สูง 

ระดับท่ียอมรับได้ โดยไม่ต้องควบคุมความ 
เสี่ยงไม่ต้องมีการจัดการเพ่ิมเติม 

ระดับท่ีพอยอมรับได้แต่ต้องมีการควบคุม 
เพ่ือป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไป 

ยังระดับท่ียอมรับไม่ได้ 

ระดับท่ีไม่สามารถยอมรับได้โดยต้อง 
จัดการความเสี่ยงเพ่ือให้อยู่ในระดับท่ี 

ยอมรับได้ต่อไป 

ระดับท่ีไม่สามารถยอมรับได้จ าเป็นต้องเร่ง 
จัดการแก้ไขทันที 

ระบุผู้รับผิดชอบแผนบริหารความเสี่ยง 

ระบุทรัพยากรที่จ าเป็นและระยะเวลา เช่น 
งบประมาณ ทรัพย์สิน เป็นต้น 



 

 

13 แผนบริหารความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

2 กระบวนกำรจัดท ำกำรบริหำรควำมเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

คณะกรรมกำรบริหำรควำมเสี่ยง 

ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 

คณะท ำงำนด้ำนบริหำรควำมเสี่ยง 
พิจำรณำ 

ด ำเนินกำรให้ถือปฏิบัติ 

ติดตำมและประเมินควำมเสี่ยง 

จัดท ำสรุปรำยงำน 
เสนอคณะกรรมกำรบริหำรควำมเสี่ยง 

ด ำเนินกำรตำมกระบวนกำรจัดท ำกำร
บริหำรควำมเสี่ยง โดย 

1. ค้นหาและระบุปัจจัยเสี่ยง 

2. วิเคราะห์แนวทางและข้ันตอนการ
จัดท าการบริหารความเสี่ยง 

3. ก าหนดมาตรการ รวบรวม
แผนการจัดการความเสี่ยงพร้อม
แนวทางการจัดการความเสี่ยงตาม
กิจกรรมที่ได้รับมอบหมาย 

น ำเสนอผู้บริหำรพิจำรณำเห็นชอบ 



 

 

14 แผนบริหารความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

3 กำรวิเครำะห์ปัจจัยเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศ 

 การระบุความเสี่ยง (Risk identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่างๆ ที่องค์กรเผชิญอยู่
ผลสรุป การก าหนดประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งการประเมินระดับ
ความเป็นไปได้ และผลกระทบมีดังนี้ 

 
ตำรำงท่ี 1  ประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

ล ำดับ ควำมเสี่ยง  
ควำมน่ำจะเป็น

ที่จะเกิด 
ผลกระทบ คะแนน 

1 ความเสี่ยงจากอัคคีภัย 3 5 15 
2 ความเสี่ยงจากระบบคอมพิวเตอร์แม่ข่ายหลักเสียหาย 3 5 15 
3 ความเสี่ยงจากความชื้น อุณหภูมิ 5 3 15 
4 การไม่ส ารองข้อมูล/ การส ารองข้อมูลขาดการอัพเดท 3 5 15 
5 ช่องโหว่จากการพัฒนาโปรแกรมประยุกต์ภายในองค์กร 3 5 15 

6 
การใช้โปรแกรมที่ พัฒนาโดย Outsource ขาดแผน
บริหารความต่อเนื่อง 

3 5 15 

7 ระบบกระแสไฟฟ้าขัดข้อง 3 4 12 
8 การเชื่อมต่อระบบอินเทอร์เน็ต/ อินทราเน็ตขัดข้อง 3 4 12 
9 การบุกรุกโจมตีจากภายนอก 3 4 12 

10 ลิขสิทธิ์ซอฟต์แวร์ 2 5 10 
11 ไวรัสคอมพิวเตอร์/ Malware 2 4 8 

12 
ความเสี่ยงจากการถูก Black List จาก Search Engine 
/Spamhaus 

2 3 6 

13 ความเสี่ยงจากข้อมูลรั่วไหลจากการเปลี่ยนมือผู้ใช้ 2 3 6 
14 เจ้าหน้าที่ใช้คอมพิวเตอร์/เครือข่ายผิดวัตถุประสงค์ 2 3 6 
15 ความเสี่ยงจากแมลง/สัตว์กัดแทะ 1 5 5 



 

 

15 แผนบริหารความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

ล ำดับ ประเภทควำมเสี่ยง 
ควำมน่ำจะเป็น

ที่จะเกิด 
ผลกระทบ คะแนน 

16 การโจรกรรมอุปกรณ์คอมพิวเตอร์แม่ข่าย/อุปกรณ์ 1 5 5 

17 
การโจมตี Server ของหน่วยงานไม่ให้สามารถให้บริการ
ได้ (Denial of Service-DoS) 

1 5 5 

18 
ความเสี่ยงจากการใช้ Wireless เข้าเครือข่าย 
อินทราเน็ต 

1 5 5 

19 วินาศภัย/การก่อการร้าย 1 5 5 
20 การโจรกรรมฐานข้อมูล 1 5 5 
21 ความเสี่ยงจากไฟกระชากจากปลั๊กพ่วง 2 2 4 
22 ความเสี่ยงจากแผ่นดินไหว 1 4 4 
23 ความเสี่ยงจากอุทกภัย 1 3 3 

 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4 ผลการประเมินแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

ประเภทความเสี่ยง ความเสียง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ

ความ
เสี่ยง 

ผู้รับผิดชอบ 

ความเสียงสูง        
ความเสี่ยงด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

1. ความเสี่ยงจากการเกิด
อัคคีภัย 

1. คอมพิวเตอร์และ 
เครือข่ายถูกท าลาย 
2. ข้อมูลถูกท าลาย 
3. การบาดเจ็บหรือ 
เสียชีวิตของเจ้าหน้าท่ี 
หรือลูกจ้างภายใน 
อาคาร 

1. เสยีงบประมาณใน
การจัดหาระบบทดแทน 
2. การไม่สามารถใช้งาน
ระบบระหว่างท่ีมีการ
จัดหาระบบทดแทน 

สูง 
3x5=15 

1. ตรวจสอบความพร้อมของการใช้
งานอุปกรณ์ดับเพลิง 
2. วางแผนจัดหาและติดตั้งระบบ
ตรวจจับควัน แจ้งเตือนไฟไหม้ระบบ
ดับเพลิง 
3. มีแผนในการเคลื่อนย้ายอุปกรณ์
ตามล าดับความส าคัญ 

การควบคุม 
(Treat) 

ศทส. 

ความเสี่ยงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication Risk) 

2. ความเสี่ยงจากระบบ
คอมพิวเตอร์แม่ข่ายหลัก
เสียหาย 

1. ไม่สามารถใช้ระบบงาน
ได้เต็มประสิทธิภาพ 
2. เสี่ยงต่อความเสียหาย
ของข้อมูลและการกู้คืน
ข้อมูล 

1. การใช้งานระบบงาน
ไม่สามารถใช้ได้ตามปกติ 

สูง 
3x5=15 

1. ตรวจสอบระบบคอมพิวเตอร์แม่
ข่ายและส ารองฐานข้อมูล 
2. จัดตั้งศูนย์ส ารองข้อมูล (Backup 
Site) 

การควบคุม 
(Treat) 

ศทส. 

ความเสี่ยงด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

3. ความเสี่ยงจากความชื้น 
อุณหภูม ิ

ห้องคอมพิวเตอร์แม่ข่าย
ไม่มรีะบบปรับอากาศท่ี
สามารถความคุมอณุหภูมิ
ความช้ืนได ้

อายุของเครื่องและ 
อุปกรณ์สั้นลง 

สูง 
5x3=15 

1. ตรวจสอบการท างาน/อุณหภูม ิ
เครื่องปรับอากาศท่ีมีอยูเ่ดมิอย่าง
สม่ าเสมอ 
2. จัดหาระบบปรับอากาศ ชนิดที่
สามารถควบคุมได้ทั้งอุณหภูมิและ
ความช้ืนให้อยู่ในสภาวะที่เหมาะสม
และสามารถท างานสลับกันได้ 
 
 

การยอมรับ 
(Take) 

ศทส. 



ประเภทความเสี่ยง ความเสียง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ

ความ
เสี่ยง 

ผู้รับผิดชอบ 

ความเสี่ ยงด้ านระบบ
ข้อมูล 
(Database Risk) 

4. ความเสี่ยงจากการ
ส ารองข้อมูล การท างาน
ระบบไม่มีความเสถยีรภาพ
หรือท าการส ารองข้อมูลแต่
ขาดการอัพเดท 

1. เสี่ยงต่อการสูญหาย
ของข้อมูล ในขั้นเล็กน้อย
หรือมากจนไม่สามารถ
ด าเนินงานได้ตามปกติ 
2. เสี่ยงต่อการมีข้อมูลที่
ไม่ถูกต้องกับความเป็นจริง 

1. เสียค่าใช้จ่ายในการกู้
คืนข้อมูล หรือ การจัดท า
ขึ้นมาใหม่ 
2. ไมส่ามารถน าข้อมลูที่
มีอยู่ไปใช้งานได้
เนื่องจากขาดความมั่นใจ
ในข้อมูล 

สูง 
3x5=15 

1. มีการบริหารจัดการในการท าการ
ส ารองข้อมูล (Backup) เป็นประจ า
อย่างสม่ าเสมอ 
2. มีการทดสอบการน าข้อมูลกลับคืน
สู่ระบบ (Restore) 

การควบคุม 
(Treat) 

ศทส. 

ความเสี่ยงด้านโปรแกรม
คอมพิวเตอร์ 
(Software Risk) 

5. ความเสี่ยงจากช่องโหว่
จากการพัฒนาโปรแกรม 
ประยุกตภ์ายในองค์กร 

1. การถูกขโมยข้อมูล 
2. โปรแกรมเสียหาย 
3. การใช้ช่องโหว่ของ
โปรแกรมหรือซ่อน 
Script ไว้เพื่อวัตถุประสงค์
แอบแฝง 

1. ลดความน่าเชื่อถือต่อ 
สป.กษ. หากข้อมูลถูก
ขโมยไปและน าไป
เผยแพร ่
2. กรณีที่เป็นข้อมูลลับ 
อาจสร้างความเสยีหาย
ต่อ สป.กษ. เป็นอย่างยิ่ง 

สูง 
3x5=15 

1. ตั้งมาตรฐานในการพัฒนา
ซอฟต์แวร์ตามค าแนะน าของ 
OWASP- Top 10 Web 
Application Security Risks เพือ่ลด
ความเสีย่ง 
2. มีมาตรการก าหนดชั้นความลับของ
ข้อมูลและการเข้าถึงข้อมลูที่เป็น
ความลับ 
3. ตรวจสอบช่องโหว่ และด าเนินการ
ปิดช่องโหว่ 

การควบคุม 
(Treat) 

หน่วยงานท่ีมี
การ 

พัฒนา 
ระบบงาน 
ขึ้นใช้เอง 

ความเสี่ยงด้านโปรแกรม
คอมพิวเตอร์ 
(Software Risk) 

6. ความเสี่ยงจากการจัด
จ้างพัฒนาโปรแกรมหรือ
ดู แลระบบโดยผู้ รับจ้ าง
ภายนอก (Outsource) 
การขาดแผนบริหารความ
ต่อเนื่อง 

1. เสีย่งต่อการถูก 
ขโมยข้อมูล 
2. เสีย่งต่อการท า 
ความเสยีหายแก ่
โปรแกรม 
3. ไมส่ามารถแก้ไข 
ข้อบกพร่องได้เอง 

1. ลดความน่าเชื่อถือต่อ 
สป.กษ. หากข้อมูลถูก
ขโมยไปและน าไป
เผยแพร ่
2. กรณีที่เป็นข้อมูลลับ 

สูง 
3x5=15 

1. การออกแบบระบบให้อิงมาตรฐาน 
Data Flow Diagram (DFD) Level  
2. การออกแบบอ้างอิงแผนผัง
ความสัมพันธ์ระหว่างกลุม่ข้อมูล –  
ER Diagram 
3. ให้มีการส่งมอบ Source Code 
ในรูปแบบ DVD ในฟอร์แมตที่ไม่

การควบคุม 
(Treat) 

ศทส. หรือ 
ส านัก/กอง 

อื่นๆ 
ที่พัฒนา 
ระบบงาน 
ขึ้นใช้เอง 



ประเภทความเสี่ยง ความเสียง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ

ความ
เสี่ยง 

ผู้รับผิดชอบ 

4. ขาดการดูแล 
บ ารุงรักษาโปรแกรม 
และข้อมลู ท าให้ไม ่
สามารถใช้งานได้ใน 
ระยะยาว 
5. เสยีค่าใช้จ่ายสูง 

อาจสร้างความเสยีหาย
ต่อส านักงานฯ เป็นอย่าง
ยิ่ง 
3. จัดหางบประมาณ 
เพื่อท าการบ ารุงรักษา 
โปรแกรมและข้อมูล 
พร้อมกับการท าการ 
บ ารุงรักษาเครื่องแม่ข่าย 
และอุปกรณ์ที่เกี่ยวข้อง
ที่ต้องมีการอัพเดทอยู่
เสมอ 

เข้ารหสัใดๆ และสามารถปรับปรุง
แก้ไขได ้
4. หากมีการพัฒนา Library ด้วย
ตนเอง ต้องส่ง Source Code 
Library ที่สามารถแก้ไขได ้
5. มีการถ่ายทอดความรู้ เทคโนโลย ี
ในการพัฒนาระบบให้กับเจ้าหน้าที ่
6. มีมาตรการในการก าหนดให้น า
ข้อมูลใด 
ออกไปนอกสถานท่ีได้ให้ชัดเจนและมี
การควบคุมอย่างรดักุม 
7. จัดท าข้อตกลงการรักษาข้อมลู
ความลับของหน่วยงานระหว่างผู้
รับจ้างกับผู้ว่าจ้าง 
8. มีแผนการบ ารุงรักษาระบบงานท่ีดี 
รวมถึงการแก้ไขข้อผดิพลาดในการ
เขียนโปรแกรม (Bug) การอัพเดท  
เมื่อมี Version หรือ Release ใหม่  
การแก้ไขเมื่อเกิดการ Crash 
ของโปรแกรมหรือฐานข้อมูล
(Database)  
เกิดความเสียหาย เป็นต้น 
 



ประเภทความเสี่ยง ความเสียง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ

ความ
เสี่ยง 

ผู้รับผิดชอบ 

ความเสียงค่อนข้าง
สูง 

     
  

ความเสี่ยงด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

1. ความเสี่ยงจากการเกิด
ระบบกระแสไฟฟ้าขัดข้อง 

1. ไมส่ามารถใช้งาน 
เครื่องแม่ข่าย และ
เครือข่ายได ้
2. ความเสี่ยงต่อการ
Crash ของเครื่องแม่ข่าย 
ทั้งส่วนระบบปฏิบตัิการ 
(Operating System)  
ระบบฐานข้อมลู 
(RDBMS) อันเนื่องมาจาก
เครื่องไมไ่ด ้
ถูกท าการShutdown 
อย่างเหมาะสม 

1. ข้อมูลเสียหาย 
2. ระบบปฏิบัติการ 
โปรแกรมหรือฐานข้อมลู 
เสียหาย ต้องมีการติดตั้ง 
ใหม ่

ค่อนข้างสูง 
3x4=12 

1.  ตรวจสอบระบบส ารองไฟฟ้า 
(UPS) 
2. วางแผนการจัดหาและติดตั้งเครื่อง
ก าเนิดไฟฟ้า (Electrical Generator) 
ส าหรับส านักงานปลัดทระทรวง
เกษตรและสหกรณ์ 

การควบคุม 
(Treat) 

ศทส. 

ความเสี่ยงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication Risk) 

2. ความเสี่ยงจากการ
เชื่อมต่อระบบเครือข่าย
อินเทอร์เน็ต และ
อินทราเน็ตขัดข้อง 

1. ไม่สามารถใช้งาน 
ระบบงานของ 
ส านักงานฯ ผ่าน 
เครือข่ายอินทราเน็ตได้ 
2. ไม่สามารถเช่ือมต่อ 
ภายนอกส านักงานฯ 
ผ่านเครือข่าย 
อินเทอร์เน็ตได้ 

1. ขัดขวางการท างาน
ของ เ จ้ า หน้ าที่ แ ล ะผู้
บริหารงานส านักงานฯ 
2. บุคคลภายนอกไม่ 
สามารถเข้าใช้ Web 
Server หรือค้นหาข้อมูล
ที่ต้องการได้ 

ค่อนข้างสูง 
3x4=12 

ตรวจสอบระบบเครือข่ายสื่อสารหลัก การควบคุม 
(Treat) 

ศทส. 



ประเภทความเสี่ยง ความเสียง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ

ความ
เสี่ยง 

ผู้รับผิดชอบ 

ความเสี่ยงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication Risk) 

3. ความเสี่ยงจากการบุก
รุกโจมตีจากภายนอก 

เสี่ยงต่อการถูกโจมต ี
จากภายนอกผา่น 
เครือข่ายอินเทอรเ์น็ต 

1. ท าให้ระบบเครื่องแม ่
ข่าย หรือลูกข่ายติดไวรสั 
และแพร่กระจายสู่เครื่อง 
อื่นๆ ทั้งหมดใเครือข่าย 
2. ถูกแก้ไขหรือเปลี่ยน 
แปลงข้อมูล หรือ 
รูปภาพ บน Web Site 
ของส านักงานฯ 
3. ถูกโจรกรรมข้อมูลที ่
เป็นความลบั 

ค่อนข้างสูง 
3x4=12 

1. ติดตั้งระบบเครือข่ายเพื่อป้องกัน  
และเตือนภัย 
2. จัดท าแผนหรือขั้นตอนปฏิบัติที่
จ าเป็น 
ตามล าดับ 
3. ตรวจสอบ Policy และ Log ของ
ระบบ 
ป้องกันการบุกรุกระบบเครือข่าย 

การควบคุม 
(Treat) 

ศทส. 

ความเสี่ยงด้านโปรแกรม
คอมพิวเตอร์ 
(Software Risk) 

4. ความเสี่ยงจากการใช้
ซอฟต์แวร์ที่ไม่มีลิขสิทธิ ์

1. การสูญหายของ 
ข้อมูล 
2. การถูกฟ้องร้อง 
และเสื่อมเสียชื่อเสยีง 
และความนา่เชื่อถือ 
ของส านักงานฯ 

1. การใช้งานอาจไมไ่ด ้
ประสิทธิภาพตาม 
ความสามารถของ 
ซอฟต์แวร์นั้นๆ 
2. สป.กษ. อาจถูก
ฟ้องร้องเรียกค่าเสยีหาย
จากผู้เป็นเจ้าของลิขสิทธิ์
นั้นๆ 
3. ความไม่สะดวกหาก
ไม่ใช้งานด้วยซอฟต์แวร์ 
ที่ไม ่
จ าเป็นต้องมีลิขสิทธ์ิ 
(Open Source) 

ค่อนข้างสูง 
2x5=10 

1. การจัดหาซอฟต์แวร์ที่ถูกกฎหมาย 
มาใช้งานตามความจ าเป็น 
2 .  การรณรงค์ ขอความร่ วมมื อ
เจ้าหน้าท่ีใน 
การใช้งานซอฟต์แวร์ที่ถูกกฎหมาย 

การควบคุม 
(Treat) 

ศทส. 



ประเภทความเสี่ยง ความเสียง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ

ความ
เสี่ยง 

ผู้รับผิดชอบ 

ความเสี่ยงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
( Hardware and Data 
Communication Risk) 

5. ความเสี่ยงจากการติด
ไวรัสคอมพิวเตอรห์รือ 
Malware 

1. โปรแกรมหรือ 
ข้อมูลถูกท าลาย 
2. ไมส่ามารถเรียกใช้ 
โปรแกรมหรือระบบงาน
ได้ตามปกต ิ
3. การถูกขโมยข้อมูล 

1. ใช้คอมพิวเตอรไ์ม่ได ้
2. ใช้ระบบงานไม่ได ้
3. ข้อมูลทีส่ าคัญสูญ
หาย 

ค่อนข้างสูง 
2x4=8 

1. ติดตั้งระบบป้องกันไวรัสกับ 
เครื่องแม่ข่าย 
2. อัพเดทข้อมูลไวรัสอย่างสม่ าเสมอ 

การควบคุม 
(Treat) 

ศทส. 
 

ความเสี่ยงค่อนข้าง
ต่่า 

       

ความเสี่ยงด้านบุคลากร 
(Human Risk) และ 
ความเสี่ยงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
( Hardware and Data 
Communication Risk) 

1. ความเสี่ยงจากการถูก 
Black List โดย Search 
Engine หรือ Spamhaus 
(http://www.spamhaus. 
org) 

1. ผู้ใช้งานท่ีต้องการ 
ข้อมูลของ สป.กษ. หรือ 
ประชาชนท่ัวไปไม ่
สามารถเข้าใช้งาน 
Web Server ได ้
2. ไมส่ามารถใช้งาน 
เครือข่ายหรือ e-mail ได ้

1. ลดความน่าเชื่อถือ
หรือข้อมูลของ สป.กษ. 
2. สป.กษ. อาจถูก
ฟ้องร้อง 
โดยผู้มีส่วนไดส้่วนเสีย 

ค่อนข้างต่ า 
2x3=6 

1. ติดตั้งโปรแกรม เพื่อตรวจสอบให้
แน่ใจว่าไม่มีอุปกรณ์ใดในเครือข่าย
ส านักงานฯ ได้ส่ง Spam ออกไปยัง
เครือข่ายอินเทอรเ์น็ต 
2. ติดตั้งระบบการตรวจสอบ
แฟ้มข้อมูลก่อนการอัพโหลดข้อมลูขึ้น 
Web Server หรือ FTP Server 
3. มีการอัพเดทตัวโปรแกรมและ 
Signature อย่างสม่ าเสมอ และการ
ท าการบ ารุงรักษา (Maintenance)  
ทั้งฮาร์ดแวร์และซอฟต์แวร ์
พร้อมท้ัง Update Licenses 

การควบคุม 
(Treat) 

ศทส. 

ความเสี่ ยงด้ านระบบ
ข้อมูล 
(Database Risk) 

2. ความเสี่ยงจากข้อมลู 
รั่วไหลจากการเปลีย่นมือ 
ผู้ใช้ 

ข้อมูลที่ส าคญัมีการรั่วไหล
จากการซ่อมแซมเครื่องที่
เสียเช่น Hard Disk หรือ

1. ข้อมูลที่อยู่ในช้ัน 
ความลับ รั่วไหลท าให้ 
เสียหายต่อความเชื่อถือ
ของ สป.กษ. 

ค่อนข้างต่ า 
2x3=6 

มีการบรหิารจดัการ ต่ออุปกรณ์เกบ็
ข้อมูล เช่น Hard Disk ม้วนเทป 
(Cartridge Tape) แผ่น DVD/ CD  
ให้แน่ใจวา่ข้อมูลได้ถูกลบท้ิงอย่าง 

การยอมรับ 
(Take) 

ศทส.  



ประเภทความเสี่ยง ความเสียง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ

ความ
เสี่ยง 

ผู้รับผิดชอบ 

ม้วนเทป (Cartridge 
Tape) แผ่น DVD/ CD 

2. ข้อมูลที่รั่วไหลอาจท า 
ให้ฝ่ายใดฝ่ายหนึ่ง
น าไปใช้ประโยชน์ได ้

ถาวร หรือได้ท าลายอุปกรณ์นั้นๆ  
ทิ้งแล้ว หากท าได ้

ความเสี่ยงด้านบุคลากร 
(Human Risk) 

3. ความเสี่ยงจากการที ่
เจ้าหน้าท่ีใช้คอมพิวเตอร/์ 
เครือข่ายผิดวัตถุประสงค์ 

1. เสีย่งต่อการใช้งาน 
ในทางที่ผิด หรือเปล่า 
ประโยชน์ เช่น การฟัง 
วิทยุหรือดูโทรทัศน ์
ออนไลน์ เป็นต้น 
2. การใช้ Resource 
ท าผิดกฎหมาย เช่น 
การดาวน์โหลด 
โปรแกรม ภาพยนตร ์
หรือเพลงท่ีไม่มีลิขสิทธ์ิ 
เป็นต้น 

1. สญูเสยี Bandwidth 
ในเครือข่ายท าให้ ต้อง
จัดเพิ่ม Bandwidth ให้
มากขึ้นทุกๆ ป ี
2. อาจถูกร้องเรยีนหรือ 
ฟ้องร้องจาก 
บุคคลภายนอก 

ค่อนข้างต่ า 
2x3=6 

1. บริหารจัดการด้วยข้อแนะน า Ten 
Ways to Protect Your Network 
From Insider Threats เพื่อลดความ
เสี่ยง 
2. ก าหนด Policy ของFirewall ให้
เหมาะสมอย่างสม่ าเสมอ เปดิ Port 
เท่าที่จ าเป็น 
3. การมีข้อตกลงที่ผู้ใช้งานต้องเปน็
ผู้รับผิดชอบในการน าอุปกรณ์เครือ่ง
คอมพิวเตอร์ หรือ Resources ตา่งๆ 
ไปใช้ในทางที่ผิด รวมถึงการบันทกึ
การใช้งานและรายงานการใช้งานของ
ผู้ใช้ที่ฝ่าฝืนต่อผู้บังคับบัญชา 

การควบคุม 
(Treat) 

ศทส. 
 

ความเสี่ยงด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

4. ความเสี่ยงจากแมลง 
หรือสัตว์กัดแทะ
คอมพิวเตอร์ อุปกรณ์ หรือ 
สายไฟฟ้า/ สายสญัญาณ 
 

เสี่ยงต่อการไมส่ามารถ 
ใช้งานได้ปกต ิ

1. เสยีงบประมาณใน
การซ่อมแซมหรือจัดหา 
ทดแทน 
2. ไมส่ามารถให้บริการ
ระบบได้อย่างต่อเนื่อง 
 
 

ค่อนข้างต่ า 
1x5=5 

1. ไม่ปล่อยให้มสีายไฟฟ้าหรือ
สายสญัญาณไม่มีท่อห่อหุม้จนถึงจดุ
ทางเข้าตู้ Rack 
2. ไม่น าอาหารหรือเครื่องดื่มมาทาน
หรือเก็บไว้ในบริเวณทีม่ีความเสี่ยง 

การควบคุม 
(Treat) 

ศทส. 
 



ประเภทความเสี่ยง ความเสียง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ

ความ
เสี่ยง 

ผู้รับผิดชอบ 

ความเสี่ยงด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

5. ความเสี่ยงจากการ 
โจรกรรมอุปกรณ ์
คอมพิวเตอร์แม่ข่าย หรือ 
เครื่องลูกข่ายและอุปกรณ ์
ต่อพ่วง 

    

  

 5.1 เครื่องแม่ข่ายสูญหาย เสี่ยงต่อการสญูหาย 
ของอุปกรณ์ และ 
ข้อมูลที่มีความส าคญั 

1. เสยีงบประมาณใน
การจัดหาเครื่องแม่ข่าย 
ทดแทนท่ีมีมูลค่าสูง 
2. เสยีเวลาในการกู้
ระบบ 
3. เสยีภาพลักษณ์ของ 
ส านักงานฯ 

ค่อนข้างต่ า 
1x5=5 

1. ติดตั้งระบบรักษาความปลอดภยั
ในการควบคุมการเข้า-ออกห้อง
คอมพิวเตอร์แม่ข่าย 
2. ตู้ Rack ที่ติดตั้งอุปกรณ์ เช่น 
เครื่องแม่ข่าย (Server) อุปกรณ์
จัดเก็บข้อมลู (Disk Array) และ
อุปกรณ์เครือข่ายต้องมีการล็อคดว้ย
กุญแจตลอดเวลา 
3. จัดเก็บเครื่องคอมพิวเตอร์ที่
สามารถ 
เคลื่อนย้ายไดส้ะดวก เช่น Notebook 
ไว้ในท่ีมิดชิดเมื่อไมไ่ด้ใช้งาน 

การควบคุม 
(Treat) 

ศทส. 

 5.2 เครื่องลูกข่ายและ 
อุปกรณ์ต่อพ่วงสญูหาย 

เสี่ยงต่อการสญูหาย 
ของอุปกรณ์ และ 
ข้อมูลที่มีความส าคญั 

1. เสยีงบประมาณใน
การจัดหาอุปกรณ์
ทดแทน 
2. เสยีภาพลักษณ์ของ 
สป.กษ. 

ค่อนข้างต่ า 
1x5=5 

1. ควบคุมการเข้าออกอาคาร 
2. ควบคุมการขนย้ายเครื่อง
คอมพิวเตอร์เข้า-ออก อาคาร
ตลอดเวลา 
3. ติดตั้งกล้องวงจรปิดให้ครอบคลุม
ทุกที่ๆ มี เครื่องคอมพิวเตอร์และ
อุปกรณ์ตดิตั้งอยู ่

การควบคุม 
(Treat) 

กองกลาง 



ประเภทความเสี่ยง ความเสียง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ

ความ
เสี่ยง 

ผู้รับผิดชอบ 

ความเสี่ยงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
( Hardware and Data 
Communication Risk) 

6. ความเสี่ยงจากการโจมต ี
เครื่องแม่ข่ายของ สป.กษ. 
ไม่ให้สามารถให้บริการได ้
(Denial of Service-DoS) 

    

  

 6.1 ความเสี่ยงจากการถูก
โจมตรีะบบจากเครือข่าย
ภายนอก 

เสี่ยงต่อการถูกโจมตีได้
จากภายนอก  
โดยโจมตีทั้งเครื่องแม่ข่าย 
และ/หรือ เครือข่ายใน 
ทุกรูปแบบ ซึ่งจะมีการ 
พัฒนาวิธีการอยู่
ตลอดเวลา 

ไม่สามารถใช้งานครือ
ข่าย 
ได้ หรือใช้ได้แต่ช้ามาก 

ค่อนข้างต่ า 
1x5=5 

1. ติดตั้งระบบป้องกัน และเตือนภัย 
Spam,Virus, Malware, Trojan และ
มีเจ้าหน้าที่คอยดูแลตรวจสอบและ
อัพเดทฐานข้อมูลของอุปกรณ์นั้นๆ 
อยู่เป็นประจ าเพื่อลดหรือสามารถ
แก้ไขได้ทันเมื่อถูกโจมต ี
2. หมั่นตรวจสอบ Policy และ Log 
ของ Firewall และ IPS/ IDS อย่าง
สม่ าเสมอ 

การควบคุม 
(Treat) 

ศทส. 
 

 6.2 ความเสี่ยงจากการถูก
โจมตรีะบบจากเครือข่าย
ภายใน 

เสี่ยงต่อการถูกโจมต ี
จากโปรแกรมต่างๆ 
โดยเฉพาะประเภท 
Trojan ที่มีการตดิตั้งที ่
เครื่องลูกข่ายโดย 
ผู้ใช้งานภายใน ทั้งที ่
ไม่ได้ตั้งใจและตั้งใจ 

ไม่สามารถใช้งานครือ
ข่าย 
ได้ หรือใช้ได้แต่ช้ามาก 

ค่อนข้างต่ า 
1x5=5 

1. มีมาตรการ และกฎระเบียบในการ
ควบคุมมิให้มีการตดิตั้งโปรแกรม
ต่างๆ ลงบนเครื่องลูกข่ายที่เช่ือมโยง
กับเครือข่ายอินทราเน็ตของ สป.กษ. 
2. การควบคมุด้วยระบบ Desktop 
Management 

การควบคุม 
(Treat) 

ศทส. 
 

ความเสี่ยงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 

7. ความเสี่ยงจากการใช้ 
Wireless เข้าเครือข่าย 
อินทราเน็ต 

เสี่ยงต่อผู้ที่ไมม่ีสิทธ์ิ 
เข้าถึงข้อมูลเข้าใช้ 
เครือข่าย อินทราเนต็ 

ข้อมูลที่เป็นความลับถูก 
เผยแพรห่รือน าไปใช้ป 
อัน 

ค่อนข้างต่ า 
1x5=5 

1. ควบคุมการเข้าใช้เครือข่าย 
2. เพิ่มความปลอดภัยในการใช้งาน
เพิ่มขึ้นโดย 

การควบคุม 
(Treat) 

ศทส. 
 



ประเภทความเสี่ยง ความเสียง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ

ความ
เสี่ยง 

ผู้รับผิดชอบ 

( Hardware and Data 
Communication Risk) 

ผ่านทาง WiFi จะน ามาซึ่งการขาด
ความ 
เชื่อถือของส านักงานฯ 

ติดตั้งระบบยืนยันตน 
(Authentication) 

ความเสี่ยงด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

8. ความเสี่ยงจากวินาศ 
ภัย/การก่อการรา้ย 

การสญูหายและถูก 
ท าลายของอุปกรณ ์
และข้อมลูที่เป็นส่วน 
ส าคัญขององค์กร 

ไม่สามารถใช้ระบบงาน 
หรือข้อมูลได้เป็นปกต ิ

ค่อนข้างต่ า 
1x5=5 

1. ท าการส ารองข้อมูลไว้ต่างสถานท่ี
กัน 
2. จัดท าแผนส ารองฉุกเฉิน 
3. จัดท าศูนยส์ ารอง (Backup Site) 

การยอมรับ 
(Take) 

ศทส. 

ความเสีย่งด้านระบบ
ข้อมูล 
(Database Risk) 

9. ความเสี่ยงจากการ
โจรกรรมฐานข้อมลู 

ข้อมูลที่ส าคญัรั่วไหลสู ่
ภายนอกหรือ 
สาธารณะ 

1. เสยีชื่อเสียงและความ 
น่าเชื่อถือที่มีต่อ สป.กษ. 
2. การสูญหายหรือถูก 
ท าลายของข้อมูล 

ค่อนข้างต่ า 
1x5=5 

1. มีการบริหารจัดการด้านการ
ป้องกันข้อมูล 
2. มีการบริหารจัดการด้านการเขา้ถึง
ข้อมูล (Access) 
3. มีการบริหารสื่อจดัเก็บข้อมลู เช่น 
Hard disk 
4. Disk ม้วนเทป (Cartridge Tape) 
แผ่น DVD/CD ให้แน่ใจว่าข้อมูลได้ถูก
ลบท้ิงอย่างถาวรหรือได้ท าลาย
อุปกรณ์ หรือสื่อเก็บข้อมลูนั้นๆ ท้ิง
แล้ว หากท าได ้

การควบคุม 
(Treat) 

ศทส. 

ความเสี่ยงด้านบุคลากร 
(Human Risk) 

10. ความเสี่ยงจากไฟ 
กระชากจากสายพ่วง 
(Extension Cord) 

เสี่ยงต่อไฟไหม้ ไฟดูด 
ไฟย้อนกลับ ท าให ้
อุปกรณ์เครื่อง 
คอมพิวเตอร์เสียหาย 
ทั้งหมดได ้

1. ไมส่ามารถใช้งาน 
เครื่องคอมพิวเตอร์ได ้
ตามปกต ิ
2. ไฟอาจลัดวงจรท าให ้
เครื่องเสยีหาย 

ค่อนข้างต่ า 
2x2=4 

1. งดใช้สายพ่วง หรืองดใช้สายพว่งที่
ไม่ได้มาตรฐาน ม.อ.ก.  
และไม่มสีายดิน 
2. ไม่ใช้อุปกรณ์ที่ไมม่ีสายดิน  
(ปลั๊ก ๒ ขา หรือ ๓ ขาแต่หักสายดิน
ออก) ต่อเข้ากับสายพ่วงหรือ 

การควบคุม 
(Treat) 

ศทส. 
 



ประเภทความเสี่ยง ความเสียง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ

ความ
เสี่ยง 

ผู้รับผิดชอบ 

เต้าไฟฟ้า (Receptacle) 
3. ต่อสายพ่วงเข้ากับอุปกรณ์ทีม่ี
ระบบ 
Stabilizer 

ความเสี่ยงด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

11. ความเสี่ยงจาก 
แผ่นดินไหว 

ความเสยีหายด้าน 
โครงสร้างอาจท าลาย 
ระบบเครื่องและข้อมลู 

ไม่สามารถใช้ระบบงาน 
หรือข้อมูลได้เป็น 
ปกติ 

ค่อนข้างต่ า 
1x4=4 

1. ท าการส ารองข้อมูลไว้ต่างสถานท่ี
กัน 
2. จัดท าแผนส ารองฉุกเฉิน เพื่อ
รับมือว่ามีขั้นตอนปฏิบัติอย่างไร และ
จะใช้เครื่องทดแทนจากท่ีใด เพื่อ
สามารถจะใช้งานได้อย่างต่อเนื่อง 
3. จัดท าศูนยส์ ารอง (Backup Site) 

การยอมรับ 
(Take) 

ศทส. 

ความเสี่ยงต่่า        

ความเสี่ยงด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

1. ความเสี่ยงจากการเกิด 
อุทกภัย 

ความเสยีหายของ 
เครื่องคอมพิวเตอร ์
และอุปกรณ ์

การให้บริการระบบขาด
ความต่อเนื่อง 

ค่อนข้างต่ า 
1x3=3 

1. มีแผนในการเคลื่อนย้ายอุปกรณ์
ตามล าดับความส าคญั การยอมรับ 

(Take) 
ศทส. และ 

กก. 



 

แผนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร  
ส่านักงานปลัดกระทรวงเกษตรและสหกรณ์ ผู้รับผิดชอบหลัก 
กระทรวงเกษตรและสหกรณ์ หน่วยงาน ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
    ระยะเวลาการด่าเนินการ ตุลาคม 2559 - ตุลาคม 2563 
 
วัตถุประสงค์ : เพื่อให้การด่าเนินงานด้านการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของส่านักงานปลัดกระทรวงเกษตรและสหกรณ์บรรลุเป้าประสงค์ของการ
บริหารความเสี่ยง 
 

ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา 
2559 2560 2561 2562 2563 

ผลลัพธ ์
ความก้าวหน้า 

10-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12  

1. ความเสี่ยงจากการเกิด
อัคคีภัย 

ตรวจสอบความพร้อม 
ของการใช้งานอุปกรณ์
ดับเพลิง 

- ทุกวันท่ี 30 
ก.ย. ของทุกป ี

              

2. ความเสี่ยงจากการระบบ 
คอมพิวเตอร์แม่ข่ายหลัก
เสียหาย 

- ตรวจสอบระบบ 
คอมพิวเตอร์แม่ข่าย 

- ทุก 3 เดือน 
 

  
          

 

3. ความเสี่ยงจากความชื้น 
อุณหภูม ิ

- ตรวจสอบการท างาน
อุณหภูมเิครื่องปรับอากาศที่มี
อยู่เดิมอย่างสม่ าเสมอ 

- ทุกวัน 
 

  
          

 

4. ความเสี่ยงจากการส ารอง
ข้อมูล การท างานระบบไม่มี
ความเสถยีรภาพหรือท าการ
ส ารองข้อมูลแต่ขาดการ
อัพเดท 
 

- จัดท าการส ารองข้อมูล 
แบบอัตโนมัต ิ
- มีการทดสอบการน าข้อมูล
กลับคืนสูร่ะบบ (Restore) 

- ทุกวัน/ทุก 
สัปดาห์ (Full) 
- 2 ระบบต่อป ี

 

  

          

 



 

ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา 
2559 2560 2561 2562 2563 

ผลลัพธ ์
ความก้าวหน้า 

10-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12  

5. ความเสี่ยงจากช่องโหว่
จากการพัฒนาโปรแกรม
ประยุกตภ์ายในองค์กร 

ตรวจสอบช่องโหว่ และ
ด าเนินการปดิช่องโหว่ 

ปีละ 1 ครั้ง 
 

  
          

 

6. ความเสี่ยงจากการจัด
จ้างพัฒนาโปรแกรมหรือ
ดูแลระบบโดยผูร้ับจ้าง
ภายนอก (outsource) 
ขาดแผนบรหิารความ
ต่อเนื่อง 

- จัดท าข้อตกลงการรักษา
ข้อมูลความลับของหน่วยงาน
ระหว่างผูร้ับจ้างกับผู้ว่าจ้าง 

ปีละ 1 ครั้ง 

 

  

          

 

 
 
 
 
 
 
 
 



 

 

29 แผนบริหารความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

บทท่ี 3 
สรุปและข้อเสนอแนะ 

 

 การจัดการความเสี่ยง (Risk Management) คือ กระบวนการในการระบุ วิเคราะห์ ประเมิน 
ดูแลตรวจสอบ และควบคุมความเสี่ยงที่สัมพันธ์กับกิจกรรม หน้าที่ และกระบวนการท างานเพ่ือให้องค์กร  
ลดความเสียหายจากความเสี่ยงมากที่สุด อันเนื่องมาจากภัยที่องค์กรต้องเผชิญในช่วงเวลาใดเวลาหนึ่ง  
เมื่อเทคโนโลยีสารสนเทศก้าวเข้ามามีบทบาทส าคัญในฐานะกลไกอันทรงพลังในการขับเคลื่อน การด าเนินงาน
ขององค์กร ทุกกิจกรรมที่เกิดขึ้นภายในองค์กรจึงล้วนมีความเกี่ยวข้องกับเทคโนโลยีสารสนเทศแทบทั้งสิ้น  
ในแต่ละวันข้อมูลมหาศาลถูกส่งผ่านเครือข่ายเทคโนโลยีสารสนเทศเพ่ืออ านวยความสะดวกให้แก่ผู้ปฏิบัติงาน
ของทุกหน่วยงานภายในส านักงานปลัดกระทรวงเกษตรและสหกรณ์ ในปัจจุบัน “ข้อมูล” ถือว่าเป็นทรัพย์สิน
อันทรงคุณค่ามหาศาลต่างตกอยู่ในสภาวะเสี่ยงต่อการถูกล่วงละเมิด ถูกท าให้เสียหายหรือเสียหาย และถูก
น าไปใช้ในทางที่ผิด ทั้งจากบุคคลภายในและภายนอกองค์กรโดยเจตนาหรือไม่เจตนาก็ตาม ดังนั้น หนทางที่ดี
ที่สุดในการแก้ปัญหานี้จึงควรเริ่มตั้งแต่การบริหารจัดการองค์กรให้ได้มาตรฐานด้านความปลอดภัย ซึ่งก็คือ 
การจัดการความเสี่ยงในองค์กร นั่นเอง 

1. กำรวิเครำะห์ปัจจัยเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศ 

 การระบุความเสี่ยง (Risk identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่างๆ ที่องค์กร
เผชิญอยู่จากการก าหนดแนวทางปฏิบัติเพ่ือควบคุมความเสี่ยงที่มีผลคะแนนสูงสุด 6 อันดับแรก ได้ข้อสรุป 
ดังนี้ 

 1. ควำมเสี่ยงจำกกำรเกิดอัคคีภัย มีแนวทำงปฏิบัติดังนี้ 
   - ตรวจสอบความพร้อมของการใช้งานอุปกรณ์ดับเพลิง 
   - ติดตั้งระบบตรวจจับควัน แจ้งเตือนไฟไหม้ระบบดับเพลิง 
   - มีแผนในการเคลื่อนย้ายอุปกรณ์ตามล าดับความส าคัญ 
 2. ควำมเสี่ยงจำกกำรระบบคอมพิวเตอร์แม่ข่ำยหลักเสียหำย มีแนวทำงปฏิบัติดังนี้ 
   - ตรวจสอบระบบคอมพิวเตอร์แม่ข่ายฐานข้อมูลหลักและส ารองฐานข้อมูล 
   - การจัดตั้งศูนย์ส ารองข้อมูล (Backup Site) 
 3. ควำมเสี่ยงจำกควำมชื้น อุณหภูมิ มีแนวทำงปฏิบัติดังนี้ 
   - ตรวจสอบการท างาน อุณหภูมิเครื่องปรับอากาศ ที่มีอยู่เดิมอย่างสม่ าเสมอ 
   - จัดหาระบบปรับอากาศ ชนิดที่สามารถควบคุมได้ทั้งอุณหภูมิและความชื้นให้อยู่ในสภาะ
ที่เหมาะสมและสามารถท างานสลับกันได้ 
 4.  ควำมเสี่ยงจำกกำรส ำรองข้อมูล กำรท ำงำนระบบไม่มีควำมเสถียรภำพหรือท ำกำรส ำรอง
ข้อมูลแต่ขำดกำรอัพเดทมีแนวทำงปฏิบัติดังนี้ 
   - การบริหารจัดการในการท าการส ารองข้อมูล (Backup) เป็นประจ าอย่างสม่ าเสมอ 
   - มีการทดสอบการน าข้อมูลกลับคืนสู่ระบบ (Restore) 
 5.  ควำมเสี่ยงจำกช่องโหว่จำกกำรพัฒนำโปรแกรม ประยุกต์ภำยในองค์กร มีแนวทำงปฏิบัติดังนี้ 
   - ตั้งมาตรฐานในการพัฒนาซอฟต์แวร์ตามค าแนะน าของ OWASP- Top 10 Web 
Application Security Risks เพ่ือลดความเสี่ย 
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   - มาตรการก าหนดชั้นความลับของข้อมูลและการเข้าถึงข้อมูลที่เป็นความลับ 
   - ตรวจสอบช่องโหว่ และด าเนินการปิดช่องโหว่ 
 6. ควำมเสี่ยงจำกกำรจัดจ้ำงพัฒนำโปรแกรมหรือดูแลระบบโดยผู้รับจ้ำงภำยนอก 
(Outsource) กำรขำดแผนบริหำรควำมต่อเนื่อง มีแนวทำงปฏิบัติดังนี้ 
   - การออกแบบระบบให้อิงมาตรฐาน Data Flow Diagram (DFD) Level  
   - การออกแบบอ้างอิงแผนผังความสัมพันธ์ระหว่างกลุ่มข้อมูล – ER Diagram 
   - ให้มีการส่งมอบ Source Code ในรูปแบบ DVD ในฟอร์แมตที่ไม่เข้ารหัสใดๆ และ
สามารถปรับปรุงแก้ไขได ้
   - หากมีการพัฒนา Library ด้วยตนเอง ต้องส่ง Source Code Library ที่สามารถแก้ไขได้ 
   - มีการถ่ายทอดความรู้ เทคโนโลยีในการพัฒนาระบบให้กับเจ้าหน้าที่ 
   - มีมาตรการในการก าหนดให้น าข้อมูลใด ออกไปนอกสถานที่ได้ให้ชัดเจนและมีการ
ควบคุมอย่างรัดกุม 
   - จัดท าข้อตกลงการรักษาข้อมูลความลับของหน่วยงานระหว่างผู้รับจ้างกับผู้ว่าจ้าง 
   - มีแผนการบ ารุงรักษาระบบงานที่ดี รวมถึงการแก้ไขข้อผิดพลาดในการเขียนโปรแกรม 
(Bug) การอัพเดท เมื่อมี Version หรือ Release ใหม่ การแก้ไขเมื่อเกิดการ Crashของโปรแกรมหรือ
ฐานข้อมูล(Database) เกิดความเสียหาย เป็นต้น 

2. สรุป 
 แผนการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ได้ด าเนินการจัดท าเพ่ือ 
 3.2.1 เตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบฐานข้อมูล
สารสนเทศ 
 3.2.2 เป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและสารสนเทศให้
มีเสถียรภาพ และมีความพร้อมส าหรับการใช้งาน 
 3.2.3 ให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้อย่าง
ทันท่วงทีกรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 

3. ข้อเสนอแนะ 
  3.3.1 กำรควบคุมนโยบำยและกระบวนกำรปฏิบัติงำนถือเป็นส ำคัญ เพ่ือให้มั่นใจว่าได้มีการ
จัดการความเสี่ยง ดังนั้น ควรมีการก าหนดบุคลากรภายในหน่วยงานเพ่ือรับผิดชอบการควบคุมนั้น  
โดยบุคลากรแต่ละคนที่ได้รับมอบหมายในการควบคุมควรมีความรับผิดชอบ ดังนี้ 
    3.3.1.1 พิจารณาประสิทธิผลของการจัดการความเสี่ยงที่ได้ด าเนินการอยู่ในปัจจุบัน 
    3.3.1.2 พิจารณาการปฏิบัติเพ่ิมเติมที่จ าเป็น เพ่ือเพ่ิมประสิทธิผลของการจัดการความ
เสี่ยงนั้น 
    3.3.1.3 ก ากับกิจกรรมลดความเสี่ยงให้แล้วเสร็จตามก าหนดวันตามแผนที่วางไว้ 
  3.3.2 กำรติดตำมกำรบริหำรควำมเสี่ยงเพื่อให้ม่ันใจว่ำกำรจัดกำรควำมเสี่ยงมีคุณภำพ  
และมีความเหมาะสม ดังนั้น จึงควรมีการติดตามการบริหารความเสี่ยงอย่างต่อเนื่องและด าเนินการอย่าง
สม่ าเสมอเพ่ือตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงที และถือเป็นส่วนหนึ่งของการปฏิบัติงาน รวมถึงการ
ติดตามการด าเนินการภายหลังจากเกิดเหตุการณ์ขึ้น เพ่ือวิเคราะห์ถึงปัญหาที่เกิดขึ้นและการแก้ไขอย่าง
ถูกต้องได้อย่างมีประสิทธิภาพ 
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