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Audit Process
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http://qic-eg.com/wp-content/uploads/2015/08/BS-EN-ISO-19011-2011.pdf 

http://164.115.23.89/login/filedata/TIS19011-2556.PDF 
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• มาตรฐาน ISO 19011 ไม่ไดร้ะบุถึงขอ้กาํหนดท่ีจะสามารถขอการรับรองได ้
• แต่เป็นแนวปฏิบติัสาํหรับ

• การบริหารจดัการโปรแกรมการตรวจประเมิน และ
• การดาํเนินการตรวจประเมินระบบบริหารจดัการต่าง ๆ 
• รวมไปถึงแนวทางในการพฒันาความสามารถ และ
• การประเมินผลผูต้รวจประเมินและทีมตรวจประเมิน

• แนวปฏิบติัน้ี สามารถนาํไปใชไ้ดก้บั
• ผูใ้ชง้านต่าง ๆ ทั้งในฐานะของผูต้รวจประเมิน หรือองคก์รท่ีมีการจดัทาํระบบบริหารจดัการ 
• รวมถึงองคก์รท่ีตอ้งการตรวจประเมินระบบบริหารจดัการตามขอ้ตกลงหรือตามช่วงเวลาท่ีกาํหนด 
• ใชใ้นการแสดงถึงความสอดคลอ้งตามหลกัเกณฑท่ี์กาํหนด และ
• นาํไปใชใ้นการฝึกอบรม หรือรับรองผูต้รวจประเมินขององคก์ร 

ISO 19011:2011
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• อธิบายถึงแนวคิดเก่ียวกบั
• ความเส่ียงของการตรวจประเมินระบบบริหารจดัการ 
• แนวทางท่ีนาํมาใช ้อาจทาํใหเ้กิดความเส่ียงท่ีจะไม่บรรลุวตัถุประสงคข์องกระบวนการตรวจประเมิน 
• และโอกาสท่ีการตรวจประเมินจะส่งผลกระทบต่อกิจกรรมและกระบวนการของผูถู้กตรวจประเมิน 

ISO 19011:2011
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• การตรวจประเมิน (Audit) หมายถึง กระบวนการอยา่งเป็นระบบ มีความเป็นอิสระ และมี
การจดัทาํเป็นเอกสาร เพ่ือใหไ้ดห้ลกัฐานของการตรวจประเมิน (Audit evidence) 
และการประเมินอยา่งเป็นกลาง เพ่ือพิจารณาถึงความสอดคลอ้งตามเกณฑก์ารตรวจประเมิน 
(Audit criteria) เช่น นโยบาย ขั้นตอนการปฏิบติังาน หรือขอ้กาํหนดของระบบบริหาร
จดัการ 

Audit

http://qic-eg.com/wp-content/uploads/2015/08/BS-EN-ISO-19011-2011.pdf 7

Analysing results and preparing a report
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http://mysdvvf.com/watch?key=966c8ff6acad370aa8c9c4864a836a2b 9

https://www.slideshare.net/PECBCERTIFICATION/pecb-webinar-iso-internal-audits-a-signpost-to-iso-compliance
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https://www.slideshare.net/PECBCERTIFICATION/pecb-webinar-iso-internal-audits-a-signpost-to-iso-compliance
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Type of Audit
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• ปัญหาส่วนใหญ่ท่ีเกิดข้ึนกบัองคก์ร ไดแ้ก่ ปัญหาดา้นการทุจริต ทางดา้นการเงิน 
(Financial Fraud) ท่ีมีอตัราการเกิดอยา่งต่อเน่ือง

• ปัญหาจากการบริหารองคก์รท่ีไม่โปร่งใส มีตน้ตอมาจากการบริหารงานท่ีไม่ตรงไปตรงมาของ
ผูบ้ริหารระดบัสูง (Board of Director) ซ่ึงสามารถหลอกลวงผา่นการตรวจสอบทั้ง
ผูต้รวจสอบภายใน และผูต้รวจสอบภายนอก

• ความสาํคญัของการตรวจสอบภายใน (Internal Audit) ผูต้รวจสอบภายใน 
(Internal Auditor) ผูต้รวจสอบระบบสารสนเทศ (IT Auditor) และ 
ฝ่ายตรวจสอบภายใน (Internal Audit Department) ในองคก์รจึงกลายเป็น
ประเดน็สาํคญัท่ีผูบ้ริหารระดบัสูงขององคก์รตอ้งใหค้วามสาํคญัอยา่งยิง่ยวด 

บทนํา
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• Internal Audit
• IT Audit
• Information Security Audit

Type of Audit
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• หมายถึง การตรวจสอบภายใน โดยฝ่ายตรวจสอบภายในของบริษทัเอง
• “ผูต้รวจสอบภายใน” ควรศึกษาองคค์วามรู้ท่ีจาํเป็นตอ้งใชใ้นการปฏิบติังานตรวจสอบภายใน 

• “Corporate Governance Framework”, 
• “COSO ERM Framework” , 
• “Risk-Based Audit” 

• ผูต้รวจสอบภายในควรสอบวดัความรู้เป็นผูต้รวจสอบภายในท่ีไดรั้บการรับรองแบบสากล 
• “CIA” หรือ “Certified Internal Auditor” ซ่ึงไดรั้บการรับรองโดย The 

Institute of Internal Auditors หรือ IIA (สถาบนัผูต้รวจสอบภายในสากล) 

Internal Audit

16

วดัความรู้ทั้ง 4 ดา้น ไดแ้ก่
1. The Internal Audit Activity's Role in Governance, Risk, and Control
2. Conducting the Internal Audit Engagement
3. Business Analysis and Information Technology (IT)
4. Business Management Skills

Internal Audit: การสอบ “CIA”
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• ผูต้รวจสอบภายในท่ีสอบผา่น CIA สามารถแสดงใหเ้ห็นถึงความแม่นยาํในหลกัการและองคค์วามรู้ท่ีจะ
นาํมาประยกุตใ์ชใ้นการตรวจสอบภายใน

• องคค์วามรู้เฉพาะทางดา้น “Information Technology (IT)” หรือ “Information 
Security” นั้น ผูส้อบผา่น CIA ยงัมีความจาํเป็นตอ้งศึกษาความรู้เพิม่เติมเพือ่พฒันาตวัเองเป็น “ผู ้
ตรวจสอบสารสนเทศ” (IT Auditor), “ผูต้รวจสอบดา้นความมัน่คงขอ้มูล” (Information 
Security Auditor) หรือ ผูเ้ช่ียวชาญดา้นความมัน่คงขอ้มูล (Information Security 
Specialist/Professional)

Internal Audit: การสอบ “CIA” (ต่อ)
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• ผูต้รวจสอบภายใน (Internal Auditor) จาํเป็นตอ้งเป็น “IT Auditor” หรือ 
“Information Security Auditor” หรือไม่? 

• ในปัจจุบนั ทุกองคก์รมีความจาํเป็นตอ้งนาํระบบสารสนเทศมาใชง้านในแทบทุกส่วนขององคก์ร 
• ดงันั้น องคค์วามรู้ทางดา้นการตรวจสอบระบบสารสนเทศจึงเป็นส่ิงสาํคญัท่ีผูต้รวจสอบภายในจาํเป็นตอ้งศึกษาหา
ความรู้เพิ่มเติม

• ถา้หากงานท่ีทาํอยูน่ั้นไม่มีความจาํเป็นตอ้งใชค้วามรู้ทางดา้นระบบสารสนเทศหรือ ความรู้ทางดา้นความ
มัน่คงขอ้มูล เช่น การตรวจสอบเร่ือง Finance เป็นตน้

• ผูต้รวจสอบภายในสามารถจาํกดับทบาทของตนเป็นเพียง “ผูต้รวจสอบภายใน” ไม่จาํเป็นตอ้งเป็น “ผูต้รวจสอบ
สารสนเทศ” หรือ “ผูต้รวจสอบดา้นความมัน่คงขอ้มูล” กไ็ด ้

Internal Audit (ต่อ)
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• ปรัชญาของ “IT Audit” แตกต่างจากปรัชญา
ของ “Internal Audit” 

• องคค์วามรู้ของ “Internal Audit” เนน้เร่ือง
การประยกุตใ์ช้ “COSO Framework” 
และการมองภาพรวมในลกัษณะของ
“Enterprise Risk Management” 
หรือ “ERM” ซ่ึงเป็นภาพใหญ่ขององคก์ร 

IT Audit

http://www.coso.org/documents/COSO%20McNallyTransition%20Article-Final%20COSO%20Version%20Proof_5-31-13.pdf

COSO Cube

20

• 17 internal control principles by internal control 
component

IT Audit (ต่อ)

http://www.coso.org/documents/COSO%20McNallyTransition%20Article-Final%20COSO%20Version%20Proof_5-31-13.pdf
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• แต่ “IT Audit” เนน้ไปท่ี “CobiT Framework” หรือ อีกช่ือหน่ึงคือ “IT 
Governance Framework” 

• โดยปรัชญา คือ การใชง้านระบบสารสนเทศใหส้อดคลอ้ง หรือ “Align” กบัวตัถุประสงคท์างดา้นธุรกิจ
หรือ “Business Objective” ตลอดจน “Governance Objective” 

• “Regulatory Compliance” ต่าง ๆ

IT Audit (ต่อ)

IT Audit (ต่อ)

http://www.isaca.org/COBIT/
22
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IT Audit (ต่อ)

http://www.isaca.org/COBIT/
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IT Audit (ต่อ)

http://www.isaca.org/COBIT/
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• โดยการตรวจสอบระบบสารสนเทศมีลกัษณะคลา้ยกบัการตรวจสอบภายใน คือ 
• การนาํหลกัการ “GRC” หรือ “Governance , Risk Management and 

Compliance” มาประยกุตใ์ช ้
• และมีลกัษณะการตรวจสอบในแบบ “Risk-Based Approach” 
• แต่การตรวจสอบระบบสารสนเทศจาํเป็นตอ้งมีองคค์วามรู้เร่ือง “Information System Audit 

Process or IS Audit Process” เป็นองคค์วามรู้หลกั
• โดยมี 5 องคค์วามรู้ซ่ึงเป็นองคค์วามรู้ท่ีใชใ้นการทดสอบผูท่ี้ตอ้งการไดรั้บใบรับรองผูเ้ช่ียวชาญดา้นการตรวจสอบ
ระบบสารสนเทศ หรือ CISA (Certified Information System Auditor) จาก ISACA 
(the Information Systems Audit and Control Association)

IT Audit (ต่อ)
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สดัส่วนของทั้ง 5 องคค์วามรู้ท่ีจาํเป็นตอ้งศึกษาสาํหรับสอบ 
CISA ตั้งแต่มถุินายน 2016 ไดแ้ก่

Domain 1—The Process of Auditing 
Information Systems (14%)

Domain 2—Governance and Management 
of IT (14%)

Domain 3—Information Systems 
Acquisition, Development and 
Implementation (19%)

Domain 4—Information Systems 
Operations, Maintenance and Support 
(23%)

Domain 5—Protection of Information 
Assets (30%)

IT Audit (ต่อ)

http://www.isaca.org/certification/cisa-certified-information-systems-auditor/pages/default.aspx
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• ผูท่ี้สอบผา่น“CISA” เป็นการพิสูจนใ์นระดบัหน่ึงวา่มีความรู้ความเช่ียวชาญท่ีสามารถเป็นผูต้รวจสอบระบบ
สารสนเทศท่ีแม่นยาํในหลกัวชิาการ (เหมือนผูส้อบผา่น CIA) 

• แต่ยงัตอ้งหาความรู้เฉพาะทางเพ่ิมเติมอีก เช่น 
• การตรวจสอบระบบฐานขอ้มูล RDBMS เช่น Audit Oracle , Audit MS SQL Server หรือ 
• การตรวจสอบ Network และ System ต่าง ๆ เช่น การตรวจสอบ Microsoft Windows , 

UNIX/Linux Operating System, การตรวจสอบ Wireless, การตรวจสอบ Router และ
Switching เป็นตน้

IT Audit (ต่อ)
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• การศึกษาองคค์วามรู้พื้นฐานและการสอบผา่น CIA หรือ CISA นั้นนบัเป็น “จุดเร่ิมตน้ท่ีดี” สาํหรับ
การเป็น “ผูต้รวจสอบภายใน” หรือ “ผูต้รวจสอบระบบสารสนเทศ” ท่ีมีประสิทธิภาพสูง 

• แต่ไม่ไดห้มายความวา่ผูส้อบผา่น CIA และ CISA จะปฏิบติังานดา้นการตรวจสอบไดค้รบทุกเร่ือง 
เพราะจาํเป็นตอ้งมีความรู้เฉพาะทางในเร่ืองต่าง ๆ ดงัท่ีกล่าวมาแลว้ในตอนตน้ อีกทั้งยงัตอ้งอาศยั
ประสบการณ์หรือชัว่โมงบินในการตรวจสอบอีกดว้ย

IT Audit (ต่อ)
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• องคค์วามรู้ทางดา้น Information Security กค็งหนีไม่พน้ “CBK” หรือ “Common
Body of Knowledge” จาก The International Information System 
Security Certification Consortium, or (ISC)² ซ่ึงเป็นผูจ้ดัสอบผูเ้ช่ียวชาญดา้น
ความมัน่คงขอ้มูล หรือ “CISSP” (Certified Information System Security 
Professional)

• องคค์วามรู้ของ “CISSP” (Certified Information System Security 
Professional) 

• (ตั้งแต่เดือนเมษายน 2015) ปรับเปล่ียนเป็นมีทั้งหมด 8 โดเมน

Information Security Audit
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• โดยในปัจจุบัน “IT Auditor” จําเป็นต้องมีความรู้ด้านความมัน่คงข้อมูลเป็นความรู้เสริม 
• ตอ้งไปตรวจเร่ือง Business Continuity Management (BCM), 
• ตรวจเร่ืองนโยบายดา้นความมัน่คงขององคก์ร (Corporate Information Security 

Policy), 
• ตรวจเร่ืองหนงัสือยนิยอมรับเง่ือนไขนโยบายเก่ียวกบัความมัน่คงระบบสารสนเทศ “Acceptable 

Use Policy” หรือ “AUP” 
• ตลอดจนตอ้งตรวจสอบความมัน่คงของ “Network Perimeter” เช่น การตรวจสอบ 

Firewall , IPS/IDS , VPN หรือ Anti-Virus ซ่ึงจาํเป็นตอ้งมีความรู้ทางดา้นความมัน่คง
ขอ้มูลอยา่งหลีกเล่ียงไม่ได้

Information Security Audit (ต่อ)
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• การตรวจสอบตามมาตรฐานการบริหารจดัการดา้นความมัน่คงขอ้มูลท่ีไดรั้บการยอมรับกนัในปัจจุบนั
• การตรวจสอบตามมาตรฐาน ISO/IEC 27001 Information Security 

Management System (ISMS) 
• ISMS Lead Auditor ท่ีมาจาก Certification Body (CB) ผูต้รวจสอบดา้นความ
มัน่คงขอ้มูลมีหนา้ท่ีในการพสูิจนท์ราบวา่ องคก์รไดป้ฏิบติัตาม “Control” ต่าง ๆ ท่ีอยูใ่นมาตรฐาน
ISO/IEC 27001:2013 ไดอ้ยา่งเกิดประสิทธิผล (Effectiveness) หรือไม่? 

Information Security Audit (ต่อ)



33http://laobingkaisuo.com/iso-27001-controls-spreadsheet/iso-27001-compliance-checklist-xls/
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มาตรการควบคุมมีทั้งหมด 14 ขอ้ ไดแ้ก่
• A5. นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy) 
• A6. โครงสร้างความมัน่คงปลอดภยัสารสนเทศ (organization of Information Security)
• A7. ความมัน่คงปลอดภยัสาํหรับบุคลากร (Human Resource Security)
• A8. การบริหารจดัการทรัพยสิ์น (Asset Management)
• A9. การควบคุมการเขา้ถึง (Access Control)
• A10. การเขา้รหสัขอ้มูล (Cryptography)
• A11. ความมัน่คงปลอดภยัทางกายภาพและสภาพแวดลอ้ม (Physical and environmental 

Security)
• A12. ความมัน่คงปลอดภยัสาํหรับการดาํเนินการ (Operations Security)

มาตรการควบคุม (Control) จดัการความมัน่คงปลอดภยัของสารสนเทศ ISO/IEC 
27001:2013 (ต่อ)
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• A13. ความมัน่คงปลอดภยัสาํหรับการส่ือสารขอ้มูล (Communications security)
• A14. การจดัหา การพฒันา และการบาํรุงรักษาระบบ (System acquisition, development and 

maintenance)
• A15. ความสมัพนัธ์กบัผูข้าย ผูใ้หบ้ริการภายนอก (Supplier relationships)
• A16. การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Information Security Incident 

Management)
• A17. ประเดน็ดา้นความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพื่อสร้างความต่อเน่ืองทางธุรกิจ 

(Information security aspects of business continuity management)
• A18. ความสอดคลอ้ง (Compliance) 

มาตรการควบคุม (Control) จดัการความมัน่คงปลอดภยัของสารสนเทศ ISO/IEC 
27001:2013 (ต่อ)
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• จะเห็นไดว้า่มีหลายเร่ืองท่ีตรงกบั CBK ของ (ISC)2 ดงันั้น ผูท่ี้สอบผา่น CISSP จึงมีพื้นฐานท่ีจะ
เป็นผูต้รวจสอบดา้นความมัน่คงขอ้มูลท่ีดีกวา่ผูท่ี้ยงัไม่มีความรู้ตาม CBK ดงักล่าว 

• โดยหลกัการของผูต้รวจสอบระบบความมัน่คงขอ้มูลตามมาตรฐาน ISO/IEC 27001 หรือ
“ISMS Lead Auditor” นั้น จะยดึหลักการ “3E” ไดแ้ก่

1. E = Existing
2. E = Execute
3. E = Effectiveness

Information Security Audit (ต่อ)
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1. E = Existing
• เอกสารสาํคญัทั้งหมดในกระบวนการ ISMS จะตอ้งถูกจดัทาํใหเ้สร็จสมบูรณ์ (โดยอยูใ่นรูปแบบของ

Hardcopy และ/หรือ Soft-copy) ไดแ้ก่
• เอกสาร ISMS scope, 
• ISMS Policy, 
• Risk Assessment Methodology, 
• Risk Assessment Report, 
• Risk Treatment Plan และ
• Statement of Applicability (SOA)

Information Security Audit (ต่อ)
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2. E = Execute
• องคก์รตอ้งปฏิบติัตามกระบวนการท่ีอยูใ่นเอกสารในขอ้หน่ึงมาในช่วงระยะเวลาหน่ึง 
• โดยปกติประมาณ 3-6 เดือน 

• เพื่อใหแ้น่ใจวา่ เอกสารทุกอยา่งท่ีเก่ียวขอ้งไดถู้กนาํมาใชป้ฏิบติังานเป็น “Process” หรือ “Procedure” 
จริง ๆ 

• ไม่ใช่เป็นเพียงเอกสารท่ีทาํข้ึนมาแต่ไม่ไดน้าํมาใชใ้หเ้กิดประโยชนแ์ก่องคก์ร

Information Security Audit (ต่อ)
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3. E = Effectiveness
• ตอ้งมีกระบวนการในการวดัประสิทธิผล “Effectiveness” 

• ก่อนการปฏิบติัตามกระบวนการ ISMS (Before ISMS) เปรียบเทียบกบัหลงัการปฏิบติัตามกระบวนการ
ISMS (After ISMS) มีประสิทธิผลเกิดข้ึนและสามารถวดัไดเ้ป็นรูปธรรม 

• เช่น ก่อนการฝึกอบรม Information Security Awareness Training พนกังานในองคก์รทาํ
ขอ้สอบ Pre-Test ไดค้ะแนนตํ่ากวา่เกณฑ ์แต่หลงัจากท่ีฝึกอบรม Information Security 
Awareness Training ไปแลว้ กลบัมาทาํขอ้สอบ Post-Test มีผลคะแนนท่ีดีข้ึน เป็นตน้

Information Security Audit (ต่อ)
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• ลกัษณะการตรวจสอบของ “Internal Audit”, “IT Audit” และ“Information Security 
Audit” มีลกัษณะบางอยา่งท่ีเหมือนกนั และมีหลายอยา่งท่ีแตกต่างกนั 

• “Role” หรือ “บทบาท”  ของผูต้รวจสอบจึงจาํเป็นท่ีจะตอ้งกาํหนดลงไปใหช้ดัเจนก่อนการตรวจสอบเพื่อไม่ใหผู้ถู้ก
ตรวจสอบ (Auditee) เกิดความเขา้ใจผดิและใหข้อ้มูลไม่ตรงกบัรูปแบบของการตรวจสอบ ทาํใหผ้ลลพัธ์ท่ีไดจ้าก
การตรวจสอบไม่สมัฤทธ์ิผลเท่าท่ีควรจะเป็นสาํหรับส่วนท่ีเหมือนกนัของการตรวจสอบทั้ง 3 ลกัษณะ

• ผลการตรวจสอบ
• สามารถถ่ายทอดในภาพรวม หรือ “Holistic Approach” และ 
• สามารถตอบโจทยข์องผูบ้ริหารตามหลกั “GRC” ไดอ้ยา่งชดัเจน 

• เช่น “Internal Audit” สามารถแสดงผลการตรวจสอบใหส้อดคลอ้งกบัหลกั “CG” หรือ “Corporate 
Governance” สามารถทาํให้ Board Of Director เกิดความเขา้ใจถึงตน้ตอของปัญหาและทางแกไ้ขท่ีถูกตอ้งตาม
แนวทาง CG

สรุป
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• “IT Audit” สามารถนาํหลกั “ITG” หรือ “IT Governance” โดยนาํ “CobiT
Framework” มาประยกุตใ์ชใ้หเ้กิดผลลพัธ์จากการตรวจสอบท่ีมีประโยชนต่์อการตดัสินใจของ
ผูบ้ริการระดบัสูงโดยอา้งอิง IT Goal กบั Business Goal ใน concept ของ
Balanced Scorecard (BSC) ตามหลกั “GRC” ท่ีถูกตอ้ง 

• ถา้หากผูบ้ริหารระดบัสูงไม่สามารถนาํขอ้มูลจากการตรวจสอบไปใชใ้หเ้กิดประโยชนเ์ป็นรูปธรรม การท่ี
ผูบ้ริหารระดบัสูงจะกล่าววา่องคก์รของตน “Governance” กค็งยงัไม่สามารถพดูไดเ้ตม็ปาก

สรุป (ต่อ)
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• สาํหรับในส่วนของ “Information Security Audit” กเ็ช่นเดียวกนั ควรมีการนาํหลกัการ
“Information Security Governance” มาประยกุตใ์ชเ้พือ่ใหส้ามารถนาํผลลพัธ์จาก
การตรวจสอบดา้นความมัน่คงขอ้มูลมาเป็นขอ้มูลประกอบการตดัสินใจของผูบ้ริหารระดบัสูง (Align 
with Business) ในลกัษณะเดียวกบัการตรวจสอบภายในและการตรวจสอบระบบสารสนเทศ
เช่นกนั

• ปัญหาของบา้นเราในปัจจุบนักคื็อ ผูต้รวจสอบภายในองคก์รและผูต้รวจสอบอิสระจากภายนอกส่วนใหญ่
ยงัไม่สามารถนาํขอ้มูลผลลพัธ์จากการตรวจสอบ เช่น รายงาน Risk Assessment หรือ Risk
Map มานาํเสนอต่อผูบ้ริหารระดบัสูง และ ผูเ้ก่ียวขอ้งในองคก์รไดอ้ยา่งมีประสิทธิภาพ 

สรุป (ต่อ)
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• เน่ืองจากมีปัญหาดา้นการ“Communication” ระหวา่งผูต้รวจสอบและผูบ้ริหารระดบัสูง 
ตลอดจนการทาํงานของฝ่ายต่าง ๆ ภายในองคก์รมีลกัษณะเป็นเอกภาพสูงมากเสียจนไม่ค่อยไดร่้วมงานกนั 
เท่าท่ีควร เป็นปัญหาเร่ือง “Communication” ระหวา่งฝ่ายเช่นกนั 

• ทางแกปั้ญหา คือ การจดัประชุม โดยจดัตั้งเป็น “Steering Committee” ท่ีประกอบดว้ย
ตวัแทนจากหลายฝ่ายและมีผูน้าํการประชุมท่ีมี “Leadership” และองคค์วามรู้ท่ีสามารถ “นาํ” 
หรือ “Lead” ท่ีประชุมร่วมกบัการทาํงานของท่ีปรึกษาจากภายนอก (External 
Consultant/Specialist) เพือ่ใหอ้งคก์รสามารถนาํผลลพัธ์จากการตรวจสอบทั้ง 3 ดา้นมา
“บูรณาการ” ใหเ้กิดประโยชนอ์ยา่งแทจ้ริงเป็นรูปธรรมใหแ้ก่องคก์รในท่ีสุด

สรุป (ต่อ)

Information 
Security
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THE THREE ELEMENTS FOR A SUCCESSFUL 
ORGANIZATIONAL TRANSFORMATION

Ref: https://www.itgovernance.co.uk/blog/three-pillars-of-cyber-security/

https://www.emaze.com/@AFCZRLFF/MIS-Chap1
45

• ทรพัยส์นิ (Asset)
• ทรพัยส์นิทีจ่บัตอ้งได ้เชน่ เครือ่งคอมพวิเตอร ์ อุปกรณ์เครอืขา่ย บุคลากร 
• ทรพัยส์นิทีจ่บัตอ้งไมไ่ด ้เชน่ ขอ้มลู  สารสนเทศ ความลบัทางธุรกจิ

• ทรพัยส์นิทีม่คีวามมัน่คงนัน้ตอ้งประกอบดว้ยองคป์ระกอบ
ทัง้ 3 อยา่งครบถว้น 
 Confidential: เขา้ถงึไดเ้ฉพาะผูท้ีม่สีทิธิ ์ 
 Integrity: ปกป้องความถกูตอ้งสมบรูณ์ของสารสนเทศไมใ่หถ้กูแกไ้ขเปลีย่นแปลงผดิไปจากความ
เป็นจรงิ

 Availability: สรา้งความเชือ่มัน่วา่ระบบสารสนเทศพรอ้มใชง้าน

CIA triad

46



CIA triad
• ทรพัยสิ์น (Asset)

• ทรพัยส์นิทีจ่บัตอ้งได ้เชน่ เครือ่งคอมพวิเตอร ์ อุปกรณ์เครอืขา่ย บุคลากร 
• ทรพัยส์นิทีจ่บัตอ้งไมไ่ด ้เชน่ ขอ้มลู  สารสนเทศ ความลบัทางธุรกจิ

• ทรพัยส์นิทีม่คีวามมัน่คงนัน้ตอ้งประกอบดว้ยองคป์ระกอบ
ทัง้ 3 อยา่งครบถว้น 
 Confidential: เขา้ถงึไดเ้ฉพาะผูท้ีม่สีทิธิ ์ 
 Integrity: ปกป้องความถกูตอ้งสมบรูณ์ของสารสนเทศไมใ่หถ้กูแกไ้ข

เปลีย่นแปลงผดิไปจากความเป็นจรงิ
 Availability: สรา้งความเชือ่มัน่วา่ระบบสารสนเทศพรอ้มใชง้าน

http://sharemanila.com/wtf-is-cia/
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CIA triad vs DAD triad

http://geraintw.blogspot.com/2012/09/cia-infosec.html http://slideplayer.com/slide/4954666/
48



• มาตรการตรวจสอบสิทธิก่อนเขา้ถึง เพ่ือยนืยนัวา่ผูท่ี้ร้องขอนั้นมีสิทธิหรือไดรั้บอนุญาตให้
เขา้ถึงสารสนเทศ หรือระบบงานนั้นได ้ 

• กลไกพื้นฐาน คือ การใชร้หสัผา่น (Password) ในการพิสูจน์ตวัตนและสิทธิท่ีไดรั้บ
อนุญาต    

• การกาํหนดชั้นความลบัเป็นระดบัต่าง ๆ ตามความสาํคญัช่วยใหบ้ริหารจดัการมีประสิทธิภาพ
มากข้ึน 

ความลับ (Confidentiality) (1/2)

49

50



https://www.travelers.com/resources/cyber-security/data-assessment-inventory-and-classification.aspx 51

DATA CLASSIFICATION

Ref: http://www.aurorait.com/2014/06/06/importance-data-classification/ 52



https://www.uab.edu/it/home/about-uab-it/announcements/item/819-three-levels-of-data-classification-proposed
53

http://www.securefirstsolutions.com/blog/tag/data-classification/
54



AAA - Authentication, Authorization, Accounting

5
5

http://www.lacasamorett.com/foxgallery/authentication-and-authorization.html 

https://www.vasco.com/two-factor-authentication.html 

https://www.soapui.org/testing-dojo/best-
practices/authentication.html 

http://news.mit.edu/2015/two-factor-authentication-duo-security-0130 56



ชัน้ความลบั
• ตอ้งมเีกณฑพ์จิารณาทีช่ดัเจนวา่สารสนเทศลกัษณะใดอยูใ่นชัน้ความลบัทีก่าํหนด   
• กาํหนดแนวทางการ การระบุชัน้ความลบั การจดัเกบ็ และการสือ่สารขอ้มลูสารสนเทศในแต่ละชัน้
ความลบัอยา่งชดัเจน  

• มาตรการทางเทคนิคทีใ่ชใ้นการปกป้องความลบั เชน่ การเขา้รหสั (Encryption) อาจถกูนํามาใช้
เสรมิความแขง็แกรง่ใหก้บัมาตรการปกป้องสารสนเทศทีต่อ้งการมาตรการดแูลอยา่งเขม้งวด

ความลบั (Confidentiality) (2/2)

http://www.club27001.com/2014/01/iso27001-2013-Information-Risk-Assessment.html
57

• การปกป้องสารสนเทศใหม้คีวามถกูตอ้งสมบรูณ์  (Integrity) เป็นสิง่สาํคญัสง่ผลถงึความ
น่าเชือ่ถอืของสารสนเทศนัน้ ๆ   

• ทาํอยา่งไรใหข้อ้มลูมคีวามถกูตอ้งและน่าเชือ่ถอืเป็นสิง่ทีผู่ด้แูลระบบตอ้งหาคาํตอบและ
ดาํเนินการใหเ้กดิขึน้  

• คาํตอบในเชงิหลกัการ 
• ระบบตอ้งมกีลไกการตรวจสอบสทิธหิรอืการไดร้บัอนุญาตใหด้าํเนินการเปลีย่นแปลงแกไ้ขหรอื
กระทาํการใด ๆ ต่อขอ้มลูนัน้

ความถกูต้องสมบรูณ์ (Integrity) (1/2)

http://www.club27001.com/2014/01/iso27001-2013-Information-Risk-Assessment.html 58



• บตัรประชาชนอจัฉริยะเป็นตวัอยา่งใกล้ตวัท่ีชีใ้ห้เห็นวา่ ประชาชนทกุคนต้องเก่ียวข้องกบั
เทคโนโลยีสารสนเทศอยา่งเลี่ยงไมไ่ด้  อยา่งน้อยข้อมลูสว่นตวัของเราก็ถกูจดัเก็บใน
ฐานข้อมลูของรัฐบาล  

• จะเกิดอะไรขึน้หากช่ือของนาย A ถกูลบออกจากบญัชีทะเบียนราษฎร์ 
• นาย A ไมมี่ตวัตนและไมส่ามารถใช้สทิธิของประชาชนในการรับบริการรัฐได้    

• เห็นได้วา่ข้อมลูนีมี้ความสําคญัมากเพราะเป็นหลกัฐานในการพิสจูน์ตวัตนของเรา 
• ข้อมลูนีจํ้าเป็นต้องได้รับการปกปอ้งดแูลความถกูต้องสมบรูณ์และความน่าเช่ือถือ หากข้อมลู
ถกูเปล่ียนแปลงโดยผู้ไมป่ระสงค์ดียอ่มสง่ผลเสียตอ่เจ้าของข้อมลูอยา่งหลีกเล่ียงไมไ่ด้

ความถกูต้องสมบรูณ์ (Integrity) (2/2)
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การทาํใหร้ะบบตอบสนองความตอ้งการของผูใ้ชง้านทีม่สีทิธเิขา้ถงึระบบไดเ้มือ่
ตอ้งการ อุปสรรคทีบ่ ัน่ทอนความพรอ้มใชง้านของระบบคอมพวิเตอรจ์าํแนก
ได ้2 แบบ คอื

- ระบบคอมพวิเตอรท์าํงานดอ้ยประสทิธภิาพในการทาํงาน (Loss of data processing capability)
- การทีร่ะบบคอมพวิเตอรป์ฏเิสธการใหบ้รกิาร (Denial of Service)

ความพร้อมใช้งาน (Availability) (1/3)
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• ระบบคอมพวิเตอรป์ฏเิสธการใหบ้รกิาร อาจเกดิจาก
• การกระทาํของผูใ้ชร้ะบบ ผูบุ้กรกุทีม่เีจตนารา้ย 

• หรอืเกดิจากภยัธรรมชาต ิเชน่ น้ําทว่ม ไฟไหม ้แผน่ดนิไหวทาํใหร้ะบบคอมพวิเตอรเ์สยีหายกเ็ป็นได้

  

• องคก์รทีต่ระหนกัถงึภยัคกุคามดงักลา่วอาจเตรยีมแผนกูค้นืจากความเสยีหาย (Disaster Recovery 
Plan) ไวร้องรบั  

• หน่วยงานรฐัทีใ่หบ้รกิารสารธารณะต่างใชร้ะบบคอมพวิเตอรค์วบคมุการทาํงาน เชน่ไฟฟ้า ประปา 
โทรศพัท ์เป็นตน้ หากคอมพวิเตอรท์ีค่วบคมุระบบเหลา่น้ีเกดิความเสยีหายไมส่ามารถใหบ้รกิารได ้
ทาํใหบ้รกิารต่าง ๆ หยดุชะงกัยอ่มสง่ผลเสยีต่อประชาชนในวงกวา้ง  

ความพร้อมใช้งาน (Availability) (2/3)
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DoS (Denial of Service) and 
DDoS (Distributed Denial of Service)

6
2 https://www.scudlayer.com/blog/en/category/ddos 



DDoS (Distributed Denial of Service)

https://cyberwurx.com/ddos-protection/
63

• นอกจากน้ีหากไฟฟ้าดบัเป็นเวลานาน ระบบต่าง ๆ จะเกดิความเสยีหายอยา่งใหญ่หลวง  
• ตวัอยา่งจรงิทีเ่คยเกดิขึน้ในต่างประเทศ เมือ่หลายปีก่อนระบบคอมพวิเตอรข์องศนูย์
กระจายสนิคา้เกดิความเสยีหาย ไมส่ามารถจา่ยกระแสไฟฟ้าไปยงัคอนเทนเนอรท์ีต่ดิตัง้
ระบบทาํความเยน็เป็นเวลาหลายวนั สง่ผลใหส้นิคา้ในตูค้อนเทนเนอรด์งักลา่วเสยีหาย
ทัง้หมด นอกจากน้ียงัทาํใหล้กูคา้ขอยกเลกิสญัญาเน่ืองจากไมไ่วว้างใจในการบรกิาร  เกดิ
ความสญูเสยีมลูคา่มหาศาล

ความพร้อมใช้งาน (Availability) (3/3)
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•การปกป้องขอ้มลู (Information) จะเขม้งวดมากหรอืน้อย ขึน้อยูก่บั "ความเสี่ยง
(Risk)"  

•หลกัการคอื  ขอ้มลูใดทีเ่สีย่งสงูยอ่มตอ้งมมีาตรการปกป้องเขม้งวดกวา่ขอ้มลูทีม่ ี
ความเสีย่งตํ่า ตวัอยา่งเชน่  ขอ้มลู username & password สาํหรบัเขา้สูร่ะบบ
สารสนเทศขององคก์ร ตอ้งมมีาตรการปกป้องทีเ่ขม้งวดไมน้่อยกวา่ขอ้มลูทัว่ไปที่
ประกาศในเวบ็ไซตอ์งคก์ร เป็นตน้
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• Threat หมายถงึ “สิง่ที่อาจจะก่อใหเ้กดิความเสยีหายต่อคุณสมบตัอิงขอ้มูลด้านใด
ดา้นหน่ึงหรอืมากกวา่”

• Vulnerability หมายถงึ “สภาพหรอืสภาวะทีเ่ป็นขอ้บกพรอ่งหรอืไมส่มบรูณ์ และหาก
ถูกใช้ให้เป็นประโยชน์โดยภยัคุกคามก็อาจทําให้ทรพัย์สนิสารสนเทศขององค์กร
ไดร้บัความเสยีหายได”้ หรอื “ชอ่งโหวน่ัน่เอง”

• Impact หมายถงึ ผลกระทบทีเ่กดิขึน้หลงัจากการถกูโจมตี

ความสมัพนัธข์องความม ัน่คงและการโจมตี 

Ref: http://www.infocean.com/index.php

Ref: http://gaelrisk.com/Gael-Risk/media/Gael-Risk-Content-Images/risk-identification-vulnerabilities.jpg 
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Ref: http://www.suggestkeyword.com/dnVsbmVyYWJpbGl0eSB2cyB0aHJlYXQ/
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• ไวรสัใช้ประโยชน์จากการไม่ได้ติดตัง้โปรแกรมป้องกนัไวรสัและทําให้ข้อมูลสําคญัของ
องคก์รเกดิความเสยีหาย 

• ขอ้มลูสาํคญัถกูขโมยซึง่เกดิจากการขาดการรกัษาความมัน่คงทางกายภาพและทาํใหอ้งคก์ร
สญูเสยีขอ้ไดเ้ปรยีบดา้นการแขง่ขนั 

• หน้าเวบ็ไซต์ถูกเปลี่ยนแปลงซึ่งเกดิจากการใช้รหสัผ่านที่ส ัน้เกนิไปและทําให้องค์กรเสยี
ชือ่เสยีง

• สญูเสยีรายได้
• สญูเสยีชวีติและทรพัยส์นิ
• อื่น ๆ

ผลกระทบที่อาจเกิดขึน้หลงัจากการถกูโจมตี
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Q2 2015

https://securelist.com/analysis/quarterly-malware-reports/71610/it-
threat-evolution-q2-2015/
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การป้องกันข้อมูลท่ีมคีวามสําคญั

http://www.slideshare.net/Intel-ASIP/enterprise-api-security-data-loss-prevention 



• Confidentiality

• Encryption
• Access controls
• Steganography

Understanding Core Security Goals

71

Encryption

https://www.skyhighnetworks.com/cloud-security-university/tokenization-vs-encryption/ 72



Steganography

https://mgitecetech.wordpress.com/tag/steganography/ 73

• Integrity

• Hashing
• Digital signatures
• Certificates
• Non-repudiation

Understanding Core Security Goals

74



Hashing

http://www.makeuseof.com/tag/md5-hash-stuff-means-technology-explained/
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https://en.wikipedia.org/wiki/MD5 76



• Availability

• Redundancy
• Fault tolerance
• Patching

Understanding Core Security Goals

77

Redundancy & Fault tolerance

http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Campus/campover.html

MTTR (Mean Time To Repair) 
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http://serverfault.com/questions/316637/100-uptime-for-a-web-application 79

80

• จะตอ้งป้องกนั Confidentiality Integrity Availability เขม้งวดแค่ไหน 
• ขอ้มูลมีมากมายหลายประเภท ตอ้งป้องกนัอยา่งเขม้งวดเท่ากนัหมดหรือเปล่า?

• การปกป้องขอ้มูล (Information) จะเขม้งวดมากหรือนอ้ย ข้ึนอยูก่บั "ความเส่ียง (Risk)" 

• หลกัการ คือ ขอ้มูลใดท่ีเส่ียงสูงยอ่มตอ้งมีมาตรการควบคุมปกป้องเขม้งวดกวา่ขอ้มูลท่ีมีความเส่ียงตํ่า 
• เช่น ขอ้มูล username & password สาํหรับเขา้สู่ระบบสารสนเทศขององคก์ร ตอ้งมีมาตรการควบคุม
ปกป้องท่ีเขม้งวดไม่นอ้ยกวา่ขอ้มูลทัว่ไปท่ีประกาศในเวบ็ไซตอ์งคก์ร เป็นตน้

การปกป้อง Confidentiality Integrity Availability
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• การพฒันาระบบสารสนเทศ
• ไม่ทราบความตอ้งการของผูใ้ช้
• ระบบมีฟังกช์นังานไม่ครบถว้นเท่าท่ีควรจะเป็น
• ผูพ้ฒันาไม่มีความรู้พอเพยีง (ดา้นเทคโนโลย,ี การพฒันา, การเขียนโปรแกรม)
• ออกแบบระบบผดิพลาด 
• ระบบมีความผดิพลาดเพราะตรวจสอบโปรแกรมไม่ครบถว้น
• ผูพ้ฒันาแอบฝังโปรแกรมอนัตรายเอาไว  ้ เพื่อลักลอบส่งขอ้มูลออก, สั่งให้คอมพิวเตอร์ทาํงาน
ผดิพลาด,  สัง่ใหล้บขอ้มูล,  ฯลฯ

ความเส่ียงเก่ียวกับระบบไอที

Ref: การตรวจสอบไอที (IT Audit), ดร.ครรชิต มาลยัวงศ์ ราชบณัฑิต
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• การใชร้ะบบ (ทั้งท่ีเป็นเร่ืองการใช ้และ การพฒันาไม่เหมาะสม)
• ผูใ้ชท่ี้ไม่ไดรั้บมอบหมายใหใ้ชง้าน กลบัสามารถเขา้ใชร้ะบบได้
• การบนัทึกขอ้มูลไม่ครบ, ผดิพลาดหรือบกพร่อง
• การใชง้านผดิพลาด => ตอ้งการอยา่งหน่ึง แต่ทาํอีกอยา่งหน่ึง
• คู่มือการใชผ้ดิพลาด
• โปรแกรมไม่สามารถถอยหลงักลบัไปสู่จุดตั้งตน้ก่อนทาํงาน
• ไม่สามารถตรวจสอบไดว้า่ทาํงานอะไรเสร็จไปบา้งแลว้
• การจดัทาํรายงานผดิพลาด
• ผูใ้ชไ้ม่สามารถคน้คืน หรือ เรียกใชข้อ้มูลท่ีตอ้งการ

ความเส่ียงเก่ียวกับระบบไอที
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• ความเส่ียงเก่ียวกบัอุปกรณ์
• คอมพวิเตอร์และอุปกรณ์ไม่สามารถทาํงานร่วมกนัได้
• คอมพวิเตอร์และอุปกรณ์มีสมรรถนะตํ่า  ทาํใหท้าํงานชา้มาก
• คอมพวิเตอร์และอุปกรณ์เสียหายเพราะไม่ไดรั้บการบาํรุงรักษาอยา่งถูกวธีิ
• คอมพวิเตอร์และอุปกรณ์ถูกโจรกรรม
• คอมพวิเตอร์และอุปกรณ์ถูกทาํลายโดยผูบุ้กรุก
• การนาํคอมพวิเตอร์และอุปกรณ์ไปจาํหน่าย โดยไม่ไดล้บขอ้มูลในฮาร์ดดิสกอ์อกก่อน
•  คอมพิวเตอรแ์ละอุปกรณเ์ปลี่ยนแปลงกา้วหน้าเร็วมาก  แต่เราไม่ได ้
ปรับปรุงเคร่ืองของเราทาํใหไ้ม่สามารถใชง้านร่วมกบัหน่วยงานอ่ืนได้

ความเส่ียงเก่ียวกับระบบไอที
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• ระบบไอทีอาจประสบปัญหาไดห้ลายเร่ือง เช่น...
• การถูกบุกรุกโดยบุคคลภายนอกเขา้มาโจรกรรมอุปกรณ์ในยามวิกาล หรือในช่วงท่ีไม่มีใครดูแลห้อง
อุปกรณ์

• การถูกไวรัสก่อกวนโดยไวรัสนั้นมาจากระบบอินเทอร์เน็ต, อีเมล, โปรแกรมท่ีดาวน์โหลดจาก
อินเทอร์เน็ต, เกม, flash drive และอ่ืน ๆ 

• การตั้งวางอุปกรณ์ และ แผน่ซีดี ไวบ้นโต๊ะทาํงานโดยเปิดเผย และไม่ไดปิ้ดระบบก่อนลุกไปจากโต๊ะ
ทาํงาน

• แฮคเกอร์บุกรุกเขา้มาทางระบบอินเทอร์เน็ต หรือเครือข่ายภายในเพื่อทาํลายระบบ, ซอฟตแ์วร์, เวบ็ 
และ ขอ้มูล หรือ แอบซุกซ่อนโปรแกรมเอาไวเ้พือ่ส่งขอ้มูลของสาํนกังานออกไปใหค้นภายนอก

ความเส่ียงจากภายนอก
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• อุบติัภยัทั้งท่ีเกิดโดยธรรมชาติหรือโดยมนุษยอ์าจจะเกิดได.้..
• เพลิงไหมส้าํนกังาน  ทาํใหร้ะบบและอุปกรณ์ต่าง ๆ เสียหาย

• นํ้าท่วมสาํนกังาน  ทาํใหร้ะบบและอุปกรณ์ต่าง ๆ เสียหาย

• หลงัคาร่ัวทาํใหน้ํ้าฝนตกลงมาบนตวัเคร่ืองและอุปกรณ์

• วาตภยัอาจทาํใหส้าํนกังานและระบบเสียหาย

• อุบติัเหตุระหว่างขนยา้ยอุปกรณ์อาจเกิดได ้เช่น รถยนตถู์กชน, รถตกถนน, ทาํเคร่ืองหลุดตกจากมือ
ระหวา่งการขนยา้ย,  เคร่ืองถูกโจรกรรมระหวา่งการขนยา้ย, 

ความเส่ียงจากอุบัตภิยั 
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• พนกังาน, ขา้ราชการ, หรือผูเ้ก่ียวขอ้งกมี็ความเส่ียง...
• พนกังานและบุตรหลานอาจจะนาํเกมจากบา้นมาเล่นในคอมพวิเตอร์

• พนกังานอาจจะก๊อปป้ีขอ้มูลไปใหบุ้คคลภายนอก
• พนกังานหรือขา้ราชการท่ีไม่พอใจสาํนกังานหรือผูบ้งัคบับญัชาอาจจะแอบทาํลายขอ้มูลหรืออุปกรณ์
ภายใน

• การใชโ้ปรแกรมท่ีไม่ไดรั้บการฝึกอบรมการใชม้าอยา่งดีอาจทาํใหเ้กิดปัญหากบัขอ้มูลได้

• ผูบ้ริหารไม่ยอมใชค้อมพวิเตอร์เอง แต่มอบอาํนาจใหพ้นกังานใชแ้ทน อาจทาํใหเ้กิดปัญหาไดม้ากมาย

• พนกังานอาจจะแอบแกไ้ขโปรแกรมและขอ้มูลระหวา่งการทาํงาน 

ความเส่ียงจากบุคลากรภายใน
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• การประเมินและบริหารความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ เป็นกระบวนการท่ีสาํคญัท่ีองคก์รทุกระดบัพึงจดัใหมี้ข้ึน เพ่ือปกป้อง
ธุรกิจและสร้างความสอดคลอ้งกบักฎหมาย รวมถึงเป็นกระบวนการพ้ืนฐานท่ีมาตรฐานสากลต่าง ๆ กาํหนดใหมี้การปฏิบติัใชภ้ายในองคก์ร 
เช่น ISO 27001, ISO 20000, ISO22301 เป็นตน้

• โดยวธีิการประเมินความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศท่ีนิยมใชง้านอยา่งแพร่หลายในองคก์รต่าง ๆ ท่ี Implement ISO 
27001:2005 คือวธีิการท่ีเรียกวา่ Asset-based Risk Assessment ซ่ึงประกอบดว้ยขั้นตอนหลกั ๆ ดงัน้ี

• จดัทาํทะเบียนทรัพยสิ์น (Inventory of Asset) เพ่ือระบุทรัพยสิ์นสารสนเทศท่ีสาํคญัท่ีตอ้งไดรั้บการปกป้อง
• พิจารณาถึงภยัคุกคาม (Threat) ท่ีอาจทาํอนัตรายต่อทรัพยสิ์นสารสนเทศ และจุดอ่อน (Vulnerability) ในตวัทรัพยสิ์น กระบวนการ หรือ

มาตรการรักษาความมัน่คงปลอดภยัสารสนเทศ ท่ีอาจเป็นช่องทางใหภ้ยัคุกคามเหล่านั้นเขา้ทาํอนัตรายต่อทรัพยสิ์นได้

• ประเมินระดบัผลกระทบ (Impact) ต่อองคก์ร และโอกาส (Probability) ท่ีจะเกิดเหตุการณ์ความเส่ียงข้ึน
• คาํนวณระดบัความเส่ียง โดยสูตรพ้ืนฐานท่ีนิยมใชก้นั คือ

• ผลกระทบ (Impact) x โอกาส (Probability) = ระดบัความเส่ียง (Risk)

การประเมนิและบริหารความเส่ียงด้านความมัน่คงปลอดภยัสารสนเทศ

http://www.acinfotec.com/2014/06/05/learn-scenario-based-risk-assessment-suitable/ 
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Asset Threat Vulnerability Impact Probability Risk
Application 
Server

การโจมตีทางเครือข่าย ไม่ไดท้าํการติดตั้ง Patch อยา่ง
เหมาะสม

High High High

ฮาร์ดแวร์เสียหรือทาํงาน
ผดิพลาด

ไม่ไดท้าํการบาํรุงรักษาอยา่งเหมาะสม High Low Medium

ตวัอย่าง Asset-based Risk Assessment และ Scenario-based 
Risk Assessment 

Risk Scenario Impact Probability Risk
ความเส่ียงจาก Heartbleed Bug เน่ืองจากมีหลายระบบงานขององคก์รท่ีใชง้าน 
OpenSSL version ท่ีไดรั้บผลกระทบจากช่องโหวน้ี่

High High High

Scenario-based Risk Assessment

Asset-based Risk Assessment

*หมายเหตุ ตวัอยา่งขา้งตน้เป็นการอธิบายองคป์ระกอบท่ีเก่ียวขอ้งกบัการประเมินความเส่ียงแบบง่ายเท่านั้น การประเมินความเส่ียงในสถานการณ์จริงยงัมี
องคป์ระกอบอ่ืน ๆ ท่ีเก่ียวขอ้ง และมีความซบัซอ้นมากกวา่น้ี เช่น ตอ้งมีการพิจารณามาตรการควบคุม (Existing Controls) ท่ีมีอยูเ่ดิมภายในองคก์รดว้ย

http://www.acinfotec.com/2014/06/05/learn-scenario-based-risk-assessment-suitable/ 
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ข้อดี ข้อเสีย
•ประหยดัเวลาและทรัพยากรท่ีตอ้งใชใ้นการประเมินความ
เส่ียง
•จาํนวนขอ้มูลท่ีไดมี้ความเหมาะสมและมีคุณภาพ
•สามารถประเมินความเส่ียงไดทุ้กรูปแบบ (ไม่จาํกดัเฉพาะ
ความเส่ียงท่ีเก่ียวขอ้งกบัทรัพยสิ์น)

•การระบุเหตุการณ์ความเส่ียงทาํไดย้าก โดยเฉพาะกบัผูป้ระเมินความเส่ียงมือใหม่
•ไม่มีขอบข่ายท่ีชดัเจน ท่ีจะทาํใหม้ัน่ใจไดว้า่ ไดท้าํการประเมินความเส่ียงอยา่ง
ครอบคลุมแลว้ (ต่างจากการประเมินความเส่ียงแบบ Asset-based ซ่ึงจะทราบ
ชดัเจนวา่ไดป้ระเมินความเส่ียงครบทุกทรัพยสิ์นแลว้)

Asset-based Risk Assessment
ข้อดี ข้อเสีย

•เขา้ใจง่าย เน่ืองจากผูป้ระเมินความเส่ียงเห็นภาพท่ีชดัเจน 
วา่กาํลงัพิจารณาความเส่ียงท่ีเก่ียวขอ้งกบัทรัพยสิ์นใด
•มัน่ใจไดว้า่การบริหารความเส่ียงจะครอบคลุมทุกทรัพยสิ์น

•ตอ้งใชร้ะยะเวลาและทรัพยากรจาํนวนมากในการประเมินความเส่ียงใหค้รอบคลุมทุก
ทรัพยสิ์น และผลท่ีไดคื้อขอ้มูลท่ีมากเกินความจาํเป็น และนาํไปใชง้านจริงไดน้อ้ย
•การประเมินความเส่ียงท่ีเก่ียวขอ้งกบัทรัพยสิ์นจาํนวนมาก เช่น การเปล่ียน 
Platform ของระบบงานหลกั หรือความเส่ียงท่ีไม่เก่ียวขอ้งกบัทรัพยสิ์นโดยตรง 
เช่น การปรับเปล่ียนกระบวนการทางธุรกิจ อาจทาํไดย้าก หรือถึงขั้นไม่สามารถทาํได้
เลย

Scenario-based Risk Assessment

http://www.acinfotec.com/2014/06/05/learn-scenario-based-risk-assessment-suitable/ 

90http://www.slideshare.net/PECBCERTIFICATION/the-significance-of-the-shift-to-risk-management-from-threat-vulnerability-assessment-in-isms 



Probability (Likelihood)

Ref: คู่มือการบริหารความเส่ียง, องคก์ารสวนพฤกษศาสตร์ ปี 2551

Impact
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http://slideplayer.com/slide/5917941/
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https://www.slideshare.net/bcmi_admin/jeremy-330pm-abbev

https://www.slideshare.net/mikaelastafrace/beyond-compliance-37628926 http://marketbusinessnews.com/financial-glossary/residual-risk-definition-meaning/
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Exploring 
Control Types 
and Methods CompTIA Security+

Get Certified Get Ahead 
By Darril Gibson
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• Understanding control types

• Comparing physical security controls

• Implementing logical access controls

• Comparing access control models

Introduction

© 2014 YCDA, LLC
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Comparing the Classes of Controls

https://www.safaribooksonline.com/library/view/sscp-systems-security/9780071771566/lev225.html

NIST Special Publication (SP) 800-53 rev 3 organizes controls into three primary classes:

96
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• Preventive controls
• Attempt to prevent an incident from occurring
• Hardening, training, guards, change management, disabling accounts

• Detective controls
• Attempt to detect incidents after they have occurred
• Log monitoring, trend analysis, security audit, video surveillance, motion 

detection
• Corrective controls

• Attempt to reverse the impact of an incident
• Active IDS (Intrusion Detection System), 

backups, system recovery

Control Goals

© 2014 YCDA, LLC
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• Deterrent
• Attempt to discourage individuals from causing an incident
• Cable locks, hardware locks

• Compensating
• Alternative controls used when a primary control is not feasible
• TOTP (Time-based One-Time Password) instead of smart card

Control Goals
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• Defense in depth with boundaries
• Perimeter 
• Building
• Secure work areas
• Server and network rooms
• Hardware (such as cable locks)

Physical Security Controls

© 2014 YCDA, LLC
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http://www.slideshare.net/prawsthorne/defen
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http://www.remote-instruments.com/secure.html 102



https://www.cyberoam.com/blog/defense-in-depth/ 103

• Door access systems
• Cipher locks
• Proximity cards
• Biometrics

• ID badges

• Tailgating and mantraps
• Security guards, access lists, and logs
• Video surveillance (CCTV)
• Fencing, lighting, and alarms
• Barricades and signs
• Hardware locks

• Doors, locked cabinets, and safes

Physical Security Controls

© 2014 YCDA, LLC
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Tailgating (also called piggybacking)

http://www.silvaconsultants.com/the-problem-of-tailgating.html

http://blogs.getcertifiedgetahead.com/tailgating-and-mantraps/ 105

http://www.slideshare.net/GbsHyd1/matrix-cosec-acm-presentation-v1-r1

(Deadman door)

http://www.edsuk.com/man_trap_air_lock_cylinder_gate.html
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Need-to-know
• Subjects should only have access to objects that enables 
them to perform their assigned job functions.

Least privilege
• Subjects should only have sufficient access privilege that 
allows them to perform their assigned work.

Understanding Logical Access Controls (1/3)

© 2014 YCDA, LLC
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•Principle of least privilege
• Rights identify what a user can do, such as changing the system time 

or rebooting a system
• Permissions define access to resources, such as being able to read or 

modify a file 
• Rights and permissions combined called privileges
• Least privilege ensures users granted only the rights and permissions 

needed to perform assigned tasks or functions
• Technical control

Understanding Logical Access Controls (2/3)

© 2014 YCDA, LLC
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• การใหสิ้ทธ์ิ (Authorization) เพื่อทาํงานใด ๆ ไม่วา่จะเป็นระดบัผูใ้ช ้(User) หรือกระบวนการ 
(Process) ซ่ึงเราเรียกรวมกนัวา่ประธานหรือผูก้ระทาํ (ใชท้บัศพัทว์า่ Subject or Actor) กระทาํการใด ๆ 
ต่อขอ้มูล บริการ (Service) หรือแมแ้ต่กระบวนการ (Process) ดว้ยกนัเอง ซ่ึงเรียกรวม ๆ กนัวา่กรรม (ใชท้บั
ศพัทว์า่ Object) ซ่ึงสามารถเขียนเป็นตวัอยา่งการรวมกนัของ ประธาน กริยา กรรม ไดเ้ช่น

หลักการ Least Privilege

ประธาน (Subject) กริยา (Access) กรรม (Object)
ผูใ้ช ้(User)
โปรแกรม (Program)
กระบวนการ(Process)

อ่าน (Read)
เขียน (Write)
สัง่ใหท้าํงาน(Execute)

แฟ้มขอ้มูล (File)
ฐานขอ้มูล(Database)
บริการ (Service)
กระบวนการ(Process)
ทรัพยากร(Resource)

http://narudomr.blogspot.com/2016/01/ssd101-leastprivilege.html
http://narudomr.blogspot.com/2016/01/ssd101-needtoknow.html
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• การออกแบบการใหสิ้ทธ์ิมีแนวคิดเพื่อความมัน่คงปลอดภยักคื็อการใหสิ้ทธ์ิ Subject ดาํเนินการต่อ Object นอ้ย
ท่ีสุดเท่าท่ีจะทาํงานไดส้าํเร็จตามวตัถุประสงค ์หรือท่ีเรียกวา่ Least Privilege เช่น 

• Web Application ซ่ึงทาํงานกบั Database เพียงแค่ insert, select, update, delete กค็วรจะสร้าง 
Database User ใหก้บั Web Application นั้นใหมี้สิทธ์ิเท่าท่ีทาํงานดงักล่าวได ้

• ไม่ใปล่อยใหใ้ช ้User ท่ีมีสิทธ์ิสูง เช่น SA, root, SYS หรือ Schema Owner หรือ User ท่ีสามารถใชค้าํสัง่จดัการ 
Schema ของขอ้มูล (DDL: Data Definition Language) เช่น create, alter, drop เป็นตน้

• สิทธ์ิดงักล่าวขา้งตน้เป็นสิทธ์ิในเชิงวธีิการเขา้ถึง แต่ยงัมีในเชิงปริมาณท่ีตอ้งคาํนึงถึงคือจาํนวนและชนิดของ Object 
ท่ีเขา้ใชง้าน หลกัการ Lease Privilege กค็รอบคลุมในมิติน้ีดว้ย กล่าวคือหาก Subject ไม่มีความจาํเป็นท่ีตอ้ง
ทาํงานกบั Object ใด กค็วรหา้มการเขา้ถึง Object นั้น ๆ ดว้ย

หลักการ Least Privilege (ต่อ)
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• การใหสิ้ทธ์ิแก่ Subject มากเท่าไรกเ็ป็นการเพิ่มพื้นท่ีในการโจมตี (Attack Surface) ต่อ Object มาก
เท่านั้นและเม่ือ Subject โดนยดึได ้(Compromised) Object กมี็โอกาสถูกกระทาํตามสิทธ์ิท่ีใหแ้ก่ 
Subject ไว้

• จาํไวเ้สมอวา่ ให ้Subject มีสิทธ์ิยิง่นอ้ยเท่าไรความเส่ียงในการท่ี Subject จะถูกสวมรอยเพื่อใชท้าํงานผดิ
วตัถุประสงคห์รือทาํงานผดิพลาดโดยไม่ตั้งใจ (User Error) จะมีนอ้ยเท่านั้น

หลักการ Least Privilege (ต่อ)
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• การออกแบบซอฟตแ์วร์ใหม้ัน่คงปลอดภยัในในหวัขอ้น้ี เป็นเร่ืองของการเขา้ถึงขอ้มูล และเก่ียวขอ้งกบัเร่ืองการรักษา
ความลบั (Confidentiality) โดยตรง 

• หลกัการ ถึงแมว้า่ใครกต็ามไดรั้บอนุญาตใหเ้ขา้ถึงขอ้มูลไม่วา่จะเป็นชั้นความลบัระดบัใดกต็าม กไ็ม่สามารถเห็นขอ้มูลนั้น
ไดจ้นกวา่จะมีความจาํเป็นท่ีตอ้งรู้ขอ้มูล (Need to Know) เพื่อท่ีจะใชใ้นการปฏิบติังาน และไม่จาํเป็นตอ้งเห็น
ขอ้มูลทุกอยา่ง เวน้แต่ขอ้มูลท่ีเก่ียวขอ้ง

• ตวัอยา่งเช่นในระบบตรวจสอบการใหสิ้นเช่ือ เม่ือทาํการยืน่ขอกูแ้ลว้นั้น ขอ้มูลของการยืน่กูมี้หลายอยา่ง เช่น 
• ขอ้มูลผูกู้ ้ไดแ้ก่ช่ือ ท่ีอยูท่ ั้งท่ีบา้นและท่ีทาํงาน หมายเลขโทรศพัท ์เงินเดือน วงเงินขอกู ้หรือแมแ้ต่ขอ้มูลของผูค้ ํ้าประกนัไดแ้ก่ช่ือ ท่ีอยู ่

เหล่าน้ีเป็นตน้ 
• พนกังานป้อนขอ้มูลไดรั้บอนุญาตใหเ้ขา้ถึงขอ้มูลเหล่าน้ีซ่ึงมีชั้นความลบัเป็นปกปิด (Restricted) เหมือนกนัทุกคนแต่วา่แต่ละคน

จะเห็นขอ้มูลเฉพาะรายท่ีตนเองไดรั้บมอบหมายใหป้้อนเท่านั้น ไม่มีสิทธ์ิท่ีจะอ่านขอ้มูลของการยืน่กูข้องรายอ่ืนท่ีไม่ไดป้้อนเขา้ไป

หลักการ Need to Know
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• จากระบบตรวจสอบการใหสิ้นเช่ือขา้งบน จะมีงานอยา่งหน่ึงกคื็อการตรวจสอบขอ้มูลภาคสนาม พนกังานท่ีทาํหนา้ท่ีน้ีจะ
มีหนา้ท่ีตรวจสอบยนืยนัขอ้มูลบุคคลของผูข้อกูว้า่ตรงตามท่ียืน่กูม้าหรือไม่เช่นท่ีอยูท่ี่ใหม้าไดอ้ยูจ่ริงหรือไม่ สถานท่ี
ทาํงานตามท่ีแจง้หรือไม่ สินทรัพยค์ ํ้าประกนัสภาพเป็นเช่นไร พนกังานจะไดรั้บขอ้มูลจากการยืน่กูข้องผูย้ืน่กูเ้ฉพาะท่ี
ไดรั้บมอบหมายใหต้รวจสอบ และไดเ้พียงขอ้มูลบางส่วนเพื่อทาํงานเท่านั้น เช่น ช่ือ ท่ีอยู ่หมายเลขโทรศพัท ์ขอ้มูล
สินทรัพยค์ ํ้าประกนัเป็นตน้ แต่จะไม่ไดข้อ้มูลวงเงินขอกู ้เงินเดือน หรือขอ้มูลผูค้ ํ้าประกนั เป็นตน้

• Need to Know มกัจะถูกใชส้บัสนกบั Least Privilege เน่ืองจากเป็นเร่ืองการควบคุมสิทธ์ิเช่นเดียวกนั 
โดยขอ้แตกต่างจะสรุปไดด้งัตาราง

หลักการ Need to Know (ต่อ)
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ข้อเปรียบเทียบ Need to Know Least Privilege
การเขา้ถึง อ่านเท่านั้น อ่าน เขียน สัง่ใหท้าํงาน เป็นตน้
Object ขอ้มูลเท่านั้น ขอ้มูล แฟ้ม บริการ กระบวนการ เป็นตน้
Security Foundation Confidentiality Confidentiality, Integrity

การควบคุมการเขา้ถึงขอ้มูล ระดบั Record & Field ระดบัSchema (อาจถึงระดบั 
Field)

สิทธ์ิ
ตามท่ีไดรั้บมอบหมาย
(Assignment) ตามบทบาท(Role)

ข้อเปรียบเทียบหลักการ Need to Know กับ Least Privilege

จาํไวเ้สมอวา่ Subject ควรไดรั้บขอ้มูลเฉพาะท่ีจาํเป็นตอ้งรู้เพ่ือทาํงานตามหนา้ท่ีท่ีไดรั้บมอบหมายเท่านั้น



Separation of duties
• No single person should be responsible for approving 
his/her own work.

Job rotation
• To reduce risk of collusion and to ensure no single point 
of failure.

Mandatory vacation
• To allow auditors to review records.

Understanding Logical Access Controls (3/3)

© 2014 YCDA, LLC
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• Implemented on a domain controller

• Local password policy

• Domain password policy

• Application password

Group Policy

© 2014 YCDA, LLC
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• Enforce password history
• Maximum password age
• Minimum password age

Domain Password Policy

• Minimum password length
• Password must meet 

complexity requirements

© 2014 YCDA, LLC
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• Disabling and deleting accounts
• Recovering accounts
• Prohibiting generic accounts
• Time-of-day restrictions
• Account expiration
• Account access review

Account Management

© 2014 YCDA, LLC
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• Role-Based Access Control (RBAC)
• Uses roles (often implemented as groups) 
• Grant access by placing users into roles based on their assigned jobs, 

functions, or tasks
• Often use a matrix

Comparing Access Control Models

© 2014 YCDA, LLC
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• A user account is placed into a role or group

• User inherits rights and permissions of the role 

• Simplifies administration

• Helps enforce principle of least privilege

• User templates include group membership

Role-Based Access Control (RBAC)

© 2014 YCDA, LLC
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1.Create a Sales group 
and add each of the 
user accounts to the 
Sales group

2.Add the Sales group to 
the Sales folder

3.Assign appropriate permissions to the Sales group for 
the Sales folder

Group-Based Privileges

© 2014 YCDA, LLC
121

• Rule-Based Access Control 
• Based on a set of approved instructions, such as an access control list
• Can use triggers to respond to an event

Comparing Access Control Models

© 2014 YCDA, LLC

https://www.dokuwiki.org/acl
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Ref: https://www.slideshare.net/vuzlego/chapter9-access-control-lists 123

• Resources identified as objects 
• Files, folders, shares

• Specifies that every object has an owner
• Owner has full, explicit control of the object
• Beware of Trojans

• Dual accounts for administrators

Discretionary Access Control (DAC)

© 2014 YCDA, LLC
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• Microsoft’s NTFS uses the DAC model

• Discretionary access control lists 
(DACLs, but often shortened to ACLs) 
form the primary means by which 
authorization is determined.

• List of access permissions

• SIDS
• Uniquely identifies users and groups

Discretionary Access Control

© 2014 YCDA, LLC
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• Uses labels to determine access
• Subjects and objects are assigned labels
• Permissions granted when the labels match

• SELinux (Security-Enhanced Linux) 
• Uses MAC model
• Helps prevent malicious or suspicious code from executing

Mandatory Access Control

Top Secret

© 2014 YCDA, LLC
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• Selinux เป็นโมดูลรักษาความปลอดภยัของ Linux ท่ีมีติดมากบัระบบปฏิบติัการ 
Linux 

• แต่หลายคนเลือกท่ีจะปิดการใชง้านเหตุผลเพราะใชง้านยาก
• SELinux ยอ่มาจาก Security-Enhanced Linux 
• SELinux คือ การเพ่ิมประสิทธิภาพการรักษาความปลอดภยัใหก้บัลินุกซ์ท่ีช่วยใหผู้ใ้ชแ้ละ
ผูดู้แลระบบทาํการควบคุม การควบคุมการเขา้ถึง 

• SELinux เป็นผลงานการวจิยัของ National Security Agency ของประเทศ
สหรัฐอเมริกาท่ีพฒันาระบบรักษาความปลอดภยัข้ึนมาใชเ้ป็นการภายใน

SELinux
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• Lattice
• Imagine that Homer has a Top Secret clearance 

with a Nuclear Power Plant label. 
• This gives him access to data within the Nuclear 

Power Plant compartment. 
• However, he does not have access to data in the 

007 or Happy Sumo compartment unless he also 
has those clearances (and associated labels).

• Higher-level clearances include lower-level 
clearances. 

• For example, because Homer has a Top Secret 
clearance, he can be granted access to Secret and 
lower-level data. 

• Again though, he will only be able to access data 
on these lower levels based on his need to know.

Mandatory Access Control

© 2014 YCDA, LLC
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• As another example, imagine that Lisa has a Secret level 
clearance. 

• Administrators can grant her access to data on the Secret 
level and lower levels, based on her need to know. 

• For example, they might grant her access to the Research 
data by assigning the Research label to her, but not 
necessarily grant her access to Three-Eyed Fish or Legal 
Issues data. 

• However, they cannot grant her access to any data on the Top 
Secret level.

Lattice

© 2014 YCDA, LLC
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• Understanding control types

• Comparing physical security controls

• Implementing logical access controls

• Comparing access control models

Summary

© 2014 YCDA, LLC
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ตวัอย่างส่ิงท่ีต้องพจิารณา
ในการตรวจสอบ

131
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• เจา้ของสถานท่ีหรือผูบ้ริหารองคก์รจะตอ้งพิจารณาเลือกใชง้านอยา่งรอบคอบและเหมาะสมกบัสภาพแวดลอ้มและเง่ือนไข
ของตนเอง โดยคาํนึงถึงความเส่ียงและความมัน่คงปลอดภยัเป็นหลกั

Physical Access Control กับความมัน่คงปลอดภยัตาม ISO/IEC 
27001:2013

http://destinationonecounselor.blogspot.com/2015/03/physical-access-control-ISO -270012013.html 
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1. ตาํแหน่งท่ีติดตั้ง เป็นจุดเร่ิมตน้ท่ีสาํคญัในการบริหารจดัการระบบ Physical Access 
Control การตดัสินใจเลือกตาํแหน่งท่ีติดตั้งอยา่งถูกตอ้งเหมาะสมจะช่วยเพิม่ประสิทธิภาพในการ
จดัการ และเสริมความมัน่คงปลอดภยัมากยิง่ข้ึน 

2. ประเภท การเลือกประเภทของระบบ Physical Access Control นั้น จะตอ้งพจิารณาตาม
ความเส่ียงของพื้นท่ี และความเหมาะสมในการใชง้าน อาทิ การใชบ้ตัร Smart Card, การสแกน
ลายน้ิวมือ, การสแกนรูม่านตา เป็นตน้ 

3. การกาํหนดสิทธ์ิการเขา้ถึงพื้นท่ี พนกังานทุกคนไม่สมควรไดรั้บสิทธ์ิในการเขา้ถึงพื้นท่ีท่ีไม่เก่ียวขอ้งกบั
หนา้ท่ีและความรับผดิชอบของตนเอง ดงันั้น เพือ่ใหส้อดคลอ้งตามมาตรการดา้นความมัน่คงปลอดภยั 
เจา้ของพื้นท่ีจึงควรจะมีการจาํกดัสิทธ์ิการเขา้ถึงใหเ้ฉพาะผูท่ี้จาํเป็นเท่านั้น 

10 ส่ิงสําคญัท่ีต้องพจิารณาในการบริหารจดัการระบบ Access Control (ต่อ)

134

4. ระยะเวลาการจดัเกบ็ขอ้มูล จาํเป็นตอ้งมีการเกบ็บนัทึกขอ้มูลการผา่นเขา้ออกไวอ้ยา่งนอ้ยเป็นระยะเวลา 
90 วนั หรือพจิารณาใหส้อดคลอ้งกบัวตัถุประสงคแ์ละความตอ้งการดา้นความมัน่คงปลอดภยัขององคก์ร
เป็นหลกั

5. การตั้งค่าเวลา เวลาของระบบ Access Control จะตอ้งไดรั้บการตั้งค่าตามหน่วยเวลา
มาตรฐานสากล รวมถึงสอดคลอ้งกบัระบบอ่ืนๆ ท่ีเก่ียวขอ้ง เพือ่ใหส้ามารถอา้งอิงและตรวจสอบไดห้ากมี
การสืบสวนเกิดข้ึน และจะตอ้งไดรั้บการทบทวนความเท่ียงตรงของค่าเวลาอยา่งสมํ่าเสมอ 

6. การเฝ้าระวงั การติดตั้งระบบ Access Control นั้นจะไม่เกิดประโยชนอ์ยา่งใดเลยหากขาดการ
เฝ้าระวงั และจะตอ้งมีการกาํหนดขั้นตอนการปฏิบติังานอยา่งเหมาะสม เช่น หากพบตรวจพบความผดิปกติ
จะตอ้งแจง้ไปยงัใคร ผา่นทางช่องทางใด วธีิการแจง้เป็นอยา่งไร เป็นตน้ 

10 ส่ิงสําคญัทีต้่องพจิารณาในการบริหารจดัการระบบ Access Control (ต่อ)
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7. พนกังาน จะตอ้งมีการตระหนกัรู้และมีความต่ืนตวัดา้นความมัน่คงปลอดภยัอยูต่ลอดระยะเวลาในการปฏิบติังาน และ
จะตอ้งหมัน่สงัเกต ตั้งขอ้สงสยัอยูเ่สมอ เพื่อตรวจหาความผดิปกติ 

8. การสาํรองขอ้มูล แนวทางในการสาํรองขอ้มูลนั้นจะข้ึนอยูก่บัความจาํเป็นและความเส่ียงของแต่ละพื้นท่ี และจะตอ้งมี
การกาํหนดขั้นตอนในการสาํรองขอ้มูล เช่น ประเภทของส่ือบนัทึกขอ้มูล ระยะเวลาการจดัเกบ็ขอ้มูลสาํรอง การดูแลรักษา
ขอ้มูลสาํรอง ฯลฯ อยา่งมัน่คงปลอดภยัอีกดว้ย

9. โปรแกรม/ซอฟตแ์วร์ ท่ีใชเ้พื่อจดัการระบบ Access Control นั้น จะตอ้งใชง้านไดง่้ายและมีความมัน่คงปลอดภยั โดย
จะตอ้งผา่นการตรวจหาจุดอ่อนและช่องโหวอ่ยา่งสมํ่าเสมอ และจะตอ้งมีการจดัการผูใ้ชง้าน, รหสัผา่น รวมถึงมีการ
ทบทวนประวติัการเขา้ใชง้านอยา่งรอบคอบเหมาะสม 

10. สญัญาการใหบ้ริการ องคก์รจะตอ้งมีการกาํหนดขอ้ตกลงในสญัญาการใหบ้ริการของผูใ้หบ้ริการภายนอกท่ีดูแล
อุปกรณ์และระบบ Access Control อยา่งเหมาะสม เช่น มีการกาํหนดรอบระยะเวลาการบาํรุงรักษา เง่ือนไขการแกปั้ญหา
หากระบบเกิดการหยดุชะงกั เป็นตน้ โดยจะตอ้งคาํถึงความตอ้งการดา้นความมัน่คงปลอดภยัเป็นสาํคญัเสมอ

10 ส่ิงสําคญัทีต้่องพจิารณาในการบริหารจดัการระบบ Access Control (ต่อ)
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• ในปัจจุบนัมีการใชง้านระบบ CCTV เพื่อเพิ่มความมัน่คงปลอดภยัตามสถานท่ีต่าง ๆ ทั้งสถานท่ีราชการ สาํนกังาน
เอกชน ร้านคา้ รวมถึงท่ีพกัอาศยั ซึงระบบ CCTV เองนั้นกมี็ความหลากหลายแตกต่างกนัไป ดงันั้น ผูบ้ริหารขององคก์ร
หรือเจา้ของสถานท่ีจึงจาํเป็นท่ีจะตอ้งพิจารณาเลือกติดตั้ง CCTV ชนิดท่ีมีความเหมาะสมกบัสภาพแวดลอ้มและเง่ือนไข
ของตนเอง

• ขอ้มูลท่ีน่าสนใจเพื่อประกอบการบริหารจดัการระบบ CCTV ของเราใหมี้ความมัน่คงปลอดภยั และสอดคลอ้งตาม
มาตรฐาน ISO/IEC 27001:2013 มีดงัต่อไปน้ี

การบริหารจดัการระบบ CCTV อย่างมัน่คงปลอดภยัตามมาตรฐาน ISO/IEC 
27001:2013

http://destinationonecounselor.blogspot.com/2015/03/cctv-ISO -270012013.html 
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1. ตาํแหน่งท่ีติดตั้งกลอ้ง เป็นส่ิงแรกสุดท่ีเราตอ้งพิจารณาใหค้วามสาํคญั เพราะตาํแหน่งการติดตั้งท่ีถูกตอ้งจะช่วยใหเ้รา
สามารถบนัทึกภาพไดอ้ยา่งมีประสิทธิภาพ
2. ประเภทของกลอ้ง ควรเลือกใหเ้หมาะสมตามระดบัความเส่ียงของพ้ืนท่ี เช่น กลอ้งปกติ, กลอ้งท่ีมีเซ็นเซอร์จบัการ
เคล่ือนไหว, กลอ้งแบบท่ีถูกดดัแปลงรูปลกัษณ์ไม่ใหท้ราบวา่เป็นกลอ้ง เป็นตน้
3. ความละเอียดและความคมชดั จะตอ้งเลือกใหส้มัพนัธ์กบัระดบัความเส่ียงของพื้นท่ี
4. มุมมองของกลอ้ง จะตอ้งกาํหนดวา่ในพื้นท่ีบริเวณนั้น จาํเป็นจะตอ้งจบัภาพเป็นมุมกวา้งเท่าไร ถา้หากมุมมองของกลอ้ง
ยงัไม่ครอบคลุมพื้นท่ี อาจจะตอ้งพิจารณาเพิ่มจาํนวนกลอ้งท่ีติดตั้ง

12 ส่ิงทีต้่องให้ความสําคญัเม่ือมกีารตดิตั้งระบบ CCTV
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5. ระยะเวลาการจดัเกบ็ขอ้มูลภาพ ควรจะจดัเกบ็ขอ้มูลเอาไวอ้ยา่งนอ้ยไม่ตํ่ากวา่ 90 วนั หรือสอดคลอ้งตามงบประมาณ
ขององคก์ร
6. การตั้งค่าเวลา ควรจะตั้งค่าเวลาของกลอ้งใหส้อดคลอ้งตามเวลาสากล รวมถึงตรวจสอบค่าเวลาของทุกระบบขององคก์ร
ใหถู้กตอ้งตรงกนัอีกดว้ย
7. การควบคุมการเขา้ถึง ตอ้งมีการควบคุม และตรวจสอบผูท่ี้ตอ้งการเขา้ถึงหรือใชง้านระบบอยา่งเขม้งวด เพื่อปกป้อง
ความถูกตอ้งของขอ้มูลภาพท่ีระบบ CCTV บนัทึกไว้
8. การตรวจสอบและเฝ้าระวงั ขอ้มูลภาพท่ีบนัทึกไวน้ั้นจะไม่มีประโยชนใ์ดๆ เลย หากไม่มีการตรวจสอบและเฝ้าระวงัส่ิง
ผดิปกติอยา่งเหมาะสม ดงันั้น จึงควรจะมีการกาํหนดขั้นตอนการปฏิบติังานอยา่งชดัเจน

12 ส่ิงทีต้่องให้ความสําคญัเม่ือมกีารตดิตั้งระบบ CCTV (ต่อ)



139

9. การสาํรองขอ้มูล จะตอ้งมีการพิจารณาวธีิการสาํรองขอ้มูล ระยะเวลาการเกบ็บนัทึกขอ้มูลสาํรอง อยา่งเหมาะสมตาม
ระดบัความเส่ียง และจะตอ้งมีการตรวจสอบความถูกตอ้งและความพร้อมใชง้านของขอ้มูลสาํรองตามรอบระยะเวลาเพ่ือ
ความมัน่ใจอีกดว้ย
10. ซอฟตแ์วร์หรือระบบบริหารจดัการ จะตอ้งไดรั้บการพิจารณาวา่สามารถใชง้านไดง่้ายหรือไม่ สามารถตั้งค่าให้
เหมาะสมกบัการใชง้านไดห้รือเปล่า และมีจุดอ่อนหรือช่องโหวใ่ด ๆ หรือไม่
11. บุคลากร จะตอ้งมีทกัษะความรู้และมีความต่ืนตวัเก่ียวกบัความมัน่คงปลอดภยัอยูต่ลอดเวลา และตอ้งหมัน่สงัเกตหรือ
ตั้งขอ้สงสยัอยูเ่สมอ
12. สญัญาการใหบ้ริการ องคก์รจะตอ้งกาํหนดขอ้ตกลงในการใหบ้ริการของผูใ้หบ้ริการภายนอกอยา่งชดัเจน เช่น กาํหนด
รอบระยะเวลาบาํรุงรักษา การจดัหาอุปกรณ์สาํรอง เป็นตน้

12 ส่ิงทีต้่องให้ความสําคญัเม่ือมกีารตดิตั้งระบบ CCTV (ต่อ)
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• ในปัจจุบนั “ข้อมูลร่ัวไหล” กลายเป็นปัญหาพ้ืนฐานท่ีทุกองคก์รตอ้งเผชิญ ไม่วา่จะเป็นองคก์รขนาดเลก็หรือขนาดใหญ่ 
แมว้า่จะมีการจดัซ้ือหรือใชง้านเทคโนโลยท่ีีทนัสมยัและเขม้แขง็มากสกัเพียงใด กย็งัคงไม่สามารถหลีกเล่ียงความเส่ียงของ
การร่ัวไหลของขอ้มูลได ้เพราะสาเหตุอาจจะเกิดจากความพยายามโจมตีจากผูมุ่้งร้าย การทาํงานท่ีประมาทเลินเล่อของ
บุคลากร ฯลฯ ซ่ึงลว้นแต่นาํมาซ่ึงผลเสียหาย

• ดงันั้น แนวทางการแกปั้ญหาขอ้มูลร่ัวไหลท่ีดีท่ีสุด กคื็อการป้องกนัการเกิดเหตุ และการลดผลกระทบท่ีอาจจะเกิดข้ึนจาก
เหตุนั้น - จึงนาํเสนอ “รายการคาํถาม” เพื่อใหผู้บ้ริหารของทุกองคก์รไดพ้ิจารณา คาํถามเหล่าน้ีจะช่วยใหเ้ราไดท้บทวน
การดาํเนินการและการปฏิบติังานต่าง ๆ ในระหวา่งคน้หาคาํตอบ ซ่ึงจะเป็นประโยชน์ต่อการวางแผนพฒันาและปรับปรุง
ต่อไป

หลากหลายคาํถามท่ีองค์กรต้องตอบเพื่อป้องกันปัญหา “ข้อมูลร่ัวไหล” 

http://destinationonecounselor.blogspot.com/2015/03/blog-post.html 
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• องคก์รมีการจดัลาํดบัชั้นความลบัอยา่งไร
• องคก์รกาํหนดวธีิในการดูแลรักษาและการใชง้านขอ้มูลตามชั้นความลบัอยา่งไร
• องคก์รมีการควบคุมการเขา้ถึงอยา่งไร
• องคก์รมีมาตรฐานรหสัผา่นอยา่งไร
• องคก์รมีนโยบายการนาํขอ้มูลหรือทรัพยสิ์นเขา้ออกพ้ืนท่ีอยา่งไร
• องคก์รมีการควบคุมการเขา้ถึงพ้ืนท่ีทางกายภาพอยา่งไร
• องคก์รมีการติดตั้งระบบกลอ้งวงจรปิดอยา่งไร
• องคก์รมีการมาตรการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศอะไรบา้ง
• องคก์รมีการกาํหนดกฎระเบียบการใชง้านทรัพยสิ์นแต่ละประเภทอยา่งไร
• องคก์รมีการควบคุมการใชง้านส่ือบนัทึกขอ้มูลอยา่งไร
• องคก์รมีการทาํลายขอ้มูลอยา่งมัน่คงปลอดภยัอยา่งไร 

คาํถามทีอ่งค์กรต้องตอบเพื่อเป็นการป้องกันหรือเตรียมการในการรับมือปัญหา “ข้อมูลร่ัวไหล” 
(ต่อ)
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• องคก์รมีการเขา้รหสัขอ้มูลสาํคญัอยา่งไร
• องคก์รมีการบริหารจดัการความเส่ียงทางดา้นความมัน่คงปลอดภยัอยา่งไร
• องคก์รมีการบริหารจดัการเหตุละเมิดความมัน่คงปลอดภยัอยา่งไร
• องคก์รมีการบริหารจดัการการเปล่ียนแปลงอยา่งไร
• องคก์รมีการทบทวนประวติัการเขา้ถึง ประวติัการใชง้านระบบและเหตุการณ์ต่างๆ ทางดา้นความมัน่คงปลอดภยัอยา่งไร
• องคก์รมีวธีิการในการคดัเลือกหรือตรวจสอบประวติัของพนกังานอยา่งไร
• องคก์รมีการใหพ้นกังานลงนามในเอกสารสญัญาการรักษาความลบัของขอ้มูลอยา่งไร
• องคก์รมีการสร้างความตระหนกัรู้และใหค้วามรู้ทางดา้นความมัน่คงปลอดภยัอยา่งไร
• องคก์รมีบทลงโทษในกรณีมีการละเมิดความมัน่คงปลอดภยัอยา่งไร
การตั้งคาํถามเป็นจุดเร่ิมต้นของการพฒันาปรับปรุงทีด่เีสมอ!!

คาํถามทีอ่งค์กรต้องตอบเพื่อเป็นการป้องกันหรือเตรียมการในการรับมือปัญหา “ข้อมูลร่ัวไหล” 
(ต่อ)
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• การควบคุมความมัน่คงของขอ้มูลนั้นจาํเป็นตอ้งใชท้รัพยากรในการดาํเนินการ ผูบ้ริหารขององคก์รยอ่มคาดหวงัใหว้ธีิการ
ควบคุมนั้นไดผ้ลตามวตัถุประสงค ์และคุม้ค่ากบังบประมาณท่ีไดล้งทุนไป ยกตวัอยา่งเช่น การติดตั้งโปแกรมป้องกนั
ไวรัสตอ้งสามารถลดอตัราความเส่ียงท่ีขอ้มูลสาํคญัในเคร่ืองคอมพิวเตอร์จะถูกโจมตีจากไวรัสต่าง ๆ โดยมีค่าบาํรุงรักษา
และค่าลิขสิทธ์ิของโปรแกรมอยูภ่ายในงบประมาณท่ีไดก้าํหนดไว ้

• ฉะนั้น เพื่อใหท้ราบวา่วธีิการควบคุมความมัน่คงของขอ้มูลต่าง ๆ ท่ีองคก์รนาํมาใชน้ั้นบรรลุตามวตัถุประสงค ์และความ
คาดหวงัหรือไม่ องคก์รจึงตอ้งมีการนาํเคร่ืองมืออยา่งหน่ึงมาใช ้ซ่ึงกคื็อ “การวดัประสิทธิผลของการควบคุมความมัน่คง
ของขอ้มูล” (Effectiveness Measurement) นัน่เอง

การควบคุมความมัน่คงของข้อมูล และการวดัประสิทธิผลตามข้อกําหนดของมาตรฐาน 
ISO/IEC 27001

http://www.acinfotec.com/2008/08/14/การควบคุมความมัน่คงของ
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• การวดัมีจุดประสงคเ์พื่อใหไ้ดผ้ลท่ีมีความถูกตอ้งแม่นยาํ และสามารถนาํมาใชใ้นการเปรียบเทียบได ้
• การวดัท่ีดีตอ้งมีการอา้งอิงกบัมาตรฐานอยา่งหน่ึงอยา่งใดเสมอ ยกตวัอยา่งเช่น การวดัความยาวโดยอา้งอิงมาตรฐานระบบ
เมตริก 

• ตอ้งนาํวธีิการ และเคร่ืองมือสาํหรับการวดัท่ีเหมาะสมมาใชง้านอีกดว้ย เช่น การใชไ้มบ้รรทดัวดัความยาวท่ีตอ้งการความ
แม่นยาํในระดบัเซนติเมตร หรือใชเ้วอร์เนียวดัความยาวเม่ือตอ้งการความแม่นยาํในระดบัมิลลิเมตร เป็นตน้ 

• การวดัประสิทธิผลของวธีิการควบคุมความมัน่คงของขอ้มูลอาศยัหลกัการดงักล่าวขา้งตน้ และไดรั้บการบรรจุใหเ้ป็นหน่ึง
ในขอ้กาํหนดของมาตรฐาน ISO/IEC 27001:2013 Information technology — Security 
techniques — Information security management systems –
Requirements

การควบคุมความมัน่คงของข้อมูล และการวดัประสิทธิผลตามข้อกําหนดของมาตรฐาน 
ISO/IEC 27001 (ต่อ)
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• องคก์รจาํเป็นตอ้งกาํหนดตวัวดั (Metric) สาํหรับแต่ละวธีิการควบคุมท่ีตอ้งการวดัประสิทธิผล เพือ่ใหก้าร
วดัประสิทธิผลมีความถูกตอ้งแม่นยาํ และไดผ้ลลพัธ์ท่ีตรงกนัไม่วา่การวดันั้นไดรั้บการดาํเนินการโดยผูใ้ด
กต็าม โดยตวัวดัจะตอ้งประกอบไปดว้ย 3 ส่วนหลกั ดงัน้ี

1. รายละเอียดของวธีิการควบคุมความมัน่คงของขอ้มูลท่ีตอ้งการวดัประสิทธิผล เป็นการระบุรายละเอียดท่ีจาํเป็น
เก่ียวกบัวธีิการควบคุมท่ีองคก์รตอ้งการวดัประสิทธิผล เช่น ช่ือวธีิการควบคุม วตัถุประสงค ์และขอบเขตของการ
วดัผลประสิทธิผล เป็นตน้

2. รายละเอียดของวธีิการท่ีใชใ้นการวดัประสิทธิผล เป็นการระบุรายรายละเอียดท่ีจาํเป็นเก่ียวกบัวธีิการท่ีองคก์ร
นาํมาใชใ้นการวดัประสิทธิผล เช่น แหล่งขอ้มูลท่ีจะนาํมาใช ้วธีิการรวบรวมขอ้มูล ตารางเวลาท่ีจะทาํการวดั
ประสิทธิผล ผูรั้บผดิชอบ และวธีิการประมวลผลขอ้มูล เป็นตน้

การควบคุมความมัน่คงของข้อมูล และการวดัประสิทธิผลตามข้อกําหนดของมาตรฐาน 
ISO/IEC 27001 (ต่อ)
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3. การตั้งเป้าหมาย เป็นการกาํหนดระดบัของผลการวดั เพื่อใชเ้ป็นตวัช้ีวดัวา่วธีิการควบคุมความมัน่คงของขอ้มูลนั้น
บรรลุตามวตัถุประสงคห์รือไม่ เช่น การวดัประสิทธิผลของการฝึกอบรมดว้ยการทดสอบความรู้ความเขา้ใจของพนกังาน 
หากไดค้ะแนนเฉล่ียมากกวา่เป้าหมายท่ี 80% หมายถึง การฝึกอบรมนั้นบรรลุตามวตัถุประสงค ์หรือ การวดัดว้ยจาํนวน
ชัว่โมงของการฝึกอบรมดา้นความมัน่คงของขอ้มูล โดยในปีแรกกาํหนดเป้าหมายเป็น 10 ชัว่โมง/คน/ปี และปีท่ีสอง
กาํหนดเป็น 15 ชัว่โมง/คน/ปี หากผลการวดัเป็นไปตามเป้าหมายน้ี ถือวา่การวางแผนและการจดัฝึกอบรมนั้นบรรลุตาม
วตัถุประสงค์

การควบคุมความมัน่คงของข้อมูล และการวดัประสิทธิผลตามข้อกําหนดของมาตรฐาน 
ISO/IEC 27001 (ต่อ)
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• การกาํหนดตวัวดัประสิทธิผลของการควบคุมความมัน่คงของขอ้มูลนั้น ตอ้งไดรั้บการพิจารณาอยา่งรอบคอบโดย
ผูเ้ก่ียวขอ้งแต่ละฝ่ายภายในองคก์รอยา่งเหมาะสม 

• เพื่อใหต้วัวดันั้นสามารถสะทอ้นใหเ้ห็นประสิทธิผลของวธีิการควบคุมความมัน่ของขอ้มูลไดอ้ยา่งแทจ้ริง 
• ตอ้งระมดัระวงัไม่ใหว้ธีิการวดัสลบัซบัซอ้นจนเกินไป และไม่กาํหนดเป้าหมายสูง หรือตํ่าจนเกินไป ฯลฯ อนัเป็นปัญหาท่ี
พบบ่อยคร้ังในการกาํหนดรายละเอียดของตวัวดั

การควบคุมความมัน่คงของข้อมูล และการวดัประสิทธิผลตามข้อกําหนดของมาตรฐาน 
ISO/IEC 27001 (ต่อ)
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• การวดัประสิทธิผลของการควบคุมความมัน่คงของขอ้มูลมีประโยชนห์ลายประการ เช่น การแสดงใหเ้ห็นถึงประสิทธิผล
ของวธีิการควบคุมความมัน่คงของขอ้มูลวา่เป็นไปตามท่ีตอ้งการหรือไม่ 

• การแสดงใหเ้ห็นถึงแนวโนม้การพฒันาของวธีิการควบคุมความมัน่คงของขอ้มูลวา่ดีข้ึนหรือดอ้ยลงเม่ือเปรียบเทียบผลการ
วดัในแต่ละช่วงเวลา ซ่ึงผูบ้ริหารสามารถนาํมาใชเ้ป็นขอ้มูลประกอบการตดัสินใจในการจดัสรรงบประมาณ และ
ทรัพยากรสนบัสนุนสาํหรับแต่ละส่วนงานไดอ้ยา่งเหมาะสม 

• นอกจากน้ี ผลการวดัยงัสามารถยนืยนัไดว้า่ องคก์รมีการควบคุมความมัน่คงของขอ้มูลในระดบัท่ีดี และมีการวดั
ประสิทธิผลเพื่อการปรับปรุงอยูอ่ยา่งสมํ่าเสมอ

การควบคุมความมัน่คงของข้อมูล และการวดัประสิทธิผลตามข้อกําหนดของมาตรฐาน 
ISO/IEC 27001 (ต่อ)
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• ISO/IEC27001 (Information Security Management System: ISMS) เป็น
มาตรฐานการจดัการขอ้มูลท่ีมีความสาํคญัเพื่อใหธุ้รกิจดาํเนินไปอยา่งต่อเน่ือง ซ่ึงขอ้กาํหนดต่าง ๆ กาํหนดข้ึนโดยองคก์ร
ท่ีมีช่ือเสียงและมีความน่าเช่ือถือระหวา่งประเทศ คือ ISO/IEC (The International 
Electrotechnical Commission) 

• ในการจดัทาํระบบบริหารจดัการ (Management System) จะตอ้งพิจารณาหลายดา้นท่ีมีความเก่ียวขอ้ง 
• การบริหารคน (ภายในองคก์รและภายนอก เช่น Outsource) 
• กระบวนการและเทคโนโลย ี(เขา้ใจกระบวนการทาํงาน และเทคโนโลยท่ีีเหมาะสมในการนาํมาใชง้าน) 

• บริหารงบประมาณ (การลงทุนท่ีคุม้ค่า) 

• ตอ้งเขา้ใจทั้ง 3 ดา้น เพื่อท่ีจะหาจุดสมดุลและเกิดประโยชน์สูงสุด

บทสรุป
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• ปริญญา หอมเอนก, เร่ืองน่ารู้เก่ียวกบัความหมาย มุมมองท่ีเหมือนและแตกต่างของ “การตรวจสอบภายใน” (Internal Audit), “การตรวจสอบระบบสารสนเทศ” (IT Audit) 
และ “การตรวจสอบดา้นความปลอดภยัขอ้มูล” (Information Security Audit), จุลสาร สตท. ฉบบัท่ี 51 ประจาํเดือน มกราคม - มีนาคม 2552

• รีววิ ISO/IEC 27001: 2013 - ตอนท่ี1 พ้ืนฐานความมัน่คงปลอดภยัของสารสนเทศ, Pryn Sereepong, 14 มกราคม พ.ศ. 2557
http://www.club27001.com/2014/01/review-ISO/IEC 27001 -2013-part1.html 

• รีววิ ISO/IEC 27001:2013 - ตอนท่ี2 ความสาํคญัของการประเมินความเส่ียงสารสนเทศ, Pryn Sereepong, 20 มกราคม พ.ศ. 2557 
http://www.club27001.com/2014/01/ISO/IEC 27001 -2013-Information-Risk-Assessment.html

• Overview ขอ้กาํหนด ISO/IEC 27001:2013 ตอนท่ี 1, Pryn Sereepong, 3 กมุภาพนัธ์ พ.ศ. 2557 
http://www.club27001.com/2014/02/27001-2013-requirement-overview-part1.html

• Overview ขอ้กาํหนด ISO/IEC 27001:2013 ตอนท่ี2 (จบ), Pryn Sereepong, 5 กมุภาพนัธ์ พ.ศ. 2557 
http://www.club27001.com/2014/02/ISO -27001-Requirement-overview-part2.html

• บนัได 4 ขั้นสู่มาตรฐาน ISO/IEC 27001 Information Security Managment, Pryn Sereepong, 25 สิงหาคม พ.ศ. 2556 
http://www.club27001.com/2013/08/4-ISO iec-27001.html

• แนวทางการทาํแผนจดัการความเส่ียง ISO/IEC 27001 (Risk Treatment Plan), Pryn Sereepong, 11 เมษายน พ.ศ. 2557 
http://www.club27001.com/2014/04/risk-treatment-plan.html

• มาตรการ (Control) จดัการความมัน่คงปลอดภยัของสารสนเทศ ISO/IEC 27001: 2013, Pryn Sereepong, 9 กมุภาพนัธ์ พ.ศ. 2557 
http://www.club27001.com/2014/02/ISO -27001-2013-Controls-requirement.html

อ้างอิง


