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Agenda
❖ What is EGA? 
❖ ICT Law 
❖ Trend 2016
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Agreement
❖ Turn off your mobile phone or keep silent 
❖ Stop me anytime, if you want to ask or share 

something 
❖ Relax and feel free to discuss 
❖ Keep in touch and keep sharing after class 

❖ Be aware, but do not panic 
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Contact me

Name : Kitisak Jirawannakool 

Facebook : http://www.facebook.com/kitisak.note 

Email        : kitisak.jirawannakool@ega.or.th 
     jkitisak@gmail.com 

Weblog : http://foh9.blogspot.com 

Twitter : @kitisak
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#whoami
❖ Information Security Specialist at EGA 
❖ OWASP Thailand Chapter Leader 
❖ Certification and Award 
❖ COMTIA Security+ 
❖ Asia Pacific Information Security Leader  

Achievements 2011 (ISLA) by (ISC)2 

❖ Membership 
❖ APWG, ShadowServer, OWASP, MSCP, CSAThailand Chapter, 

MedSec 

Of course, I am an anonymous cyclist, not hacker !!!!
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About EGA
❖ First established in 1997 as Government Information 

Technology Services (GITS)  
❖ ~ 200 staffs 
❖ Services 

❖ Government Information Network (GIN) 
❖ Government Cloud Services (G-Cloud) 
❖ MailgoThai service 
❖ Government Computer Emergency and Readiness Team 

(G-CERT) 
❖ More details : http://www.ega.or.th
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E-Government services

8
24x7 Helpdesk and Contact Center
EGA Contact Center

Other Government’s services
Services

Cloud 
Provider

Cloud  
Provider

Cloud  
Provider

Inter Cloud SaaS 
PaaS 
IaaS

Government  AgencyGIN
Government Agency

Government Computer 
Emergency and Readiness  

Team (G-CERT)

Risk Assessment

Incident Monitoring

Information Analysis

Response Team

Awareness Raising



IT Security Policy
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นโยบายความปลอดภยัสารสนเทศ
❖ ขอ้กําหนดเกี:ยวกบัประเภทขอ้มลู ลําดบัชั >นความลบัของ
ขอ้มลู 

❖ การควบคมุการเขา้ถงึและการใชง้านระบบสารสนเทศ 
❖ การรักษาความมั:นคงปลอดภยัทางดา้นกายภาพและสิ:ง
แวดลอ้ม 

❖ การจัดหา การพัฒนา และการบํารงุรักษาระบบสารสนเทศ 
❖ การสํารองและกูค้นืขอ้มลูระบบสารสนเทศ 
❖ การจัดการเหตกุารณด์า้นความมั:นคงปลอดภยัสารสนเทศ 
❖ การปฏบิตัติามขอ้กําหนด
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นโยบายการเขา้ถงึและการใชง้านระบบสารสนเทศ
❖ การเขา้ถงึหรอืควบคมุการใชง้านสารสนเทศ 
❖ การบรหิารจัดการการเขา้ถงึของผูใ้ชง้าน 
❖ การกําหนดหนา้ที:ความรับผดิชอบของผูใ้ชง้าน 
❖ การควบคมุการเขา้ถงึเครอืขา่ย 
❖ การควบคมุการเขา้ถงึระบบปฏบิตักิาร 
❖ การควบคมุการเขา้ถงึโปรแกรมประยกุตห์รอืแอพพลเิคชั:นและ
สารสนเทศ 

❖ การบรหิารจัดการการควบคมุการเขา้ถงึเครื:องคอมพวิเตอรแ์มข่า่ย 
❖ การใชง้านเครื:องคอมพวิเตอรแ์ละอปุกรณส์ื:อสารเคลอืนที:
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นโยบายการเขา้ถงึและการใชง้านระบบสารสนเทศ
❖ การใชง้านเครื:องคอมพวิเตอรแ์ละอปุกรณส์ื:อสารเคลื:อนที: 
❖ การควบคมุการเขา้ถงึระบบเครอืขา่ยไรส้าย 
❖ การควบคมุการใชง้านระบบจดหมายอเิล็กทรอนกิส ์
❖ การใชง้านระบบอนิเทอรเ์น็ต 
❖ การใชง้านเครอืขา่ยสงัคมออนไลน์
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Computer Crime Law

Kitisak Jirawannakool 

13



เหตุที่มาของพ.ร.บ.ว่าด้วยการกระทำผิดเกี่ยวกับคอมพิวเตอร์

❖ ลักษณะการกระทำความผิดที่ไม่ครอบคลุม
❖ พยานหลักฐานที่ต้องการจากเดิม
❖ พยานหลักฐานและแนวทางปฏิบัติในการรวบรวมพยาน
หลักฐาน
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❖ ความผิดใหม่ที่ถูกบัญญัติเพิ่ม
❖ พยานหลักฐาน และบุคคลที่เกี่ยวข้อง
❖ เจ้าหน้าที่และอำนาจดำเนินการ

พ.ร.บ.ว่าด้วยการกระทำผิดเกี่ยวกับคอมพิวเตอร์
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ลักษณะความผิดที่ถูกบัญญัติไว้ตาม พ.ร.บ.
❖ ความผดิที:เกี:ยวกบัระบบคอมพวิเตอรแ์ละสารสนเทศ 
❖ ความผดิที:เกี:ยวกบัการเผยแพรเ่นื>อหา 
❖ ความผดิเกี:ยวกบัผูใ้หบ้รกิาร 
❖ ความผดิเกี:ยวกบัการปฏบิตัหินา้ที:ของพนักงานเจา้หนา้ที:
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ความผิดที่เกี่ยวข้องโดยตรงกับระบบสารสนเทศ
❖ การเข้าถึงระบบและข้อมูลคอมพิวเตอร์โดยมิชอบ
❖ การเปิดเผยมาตรการป้องกันระบบ
❖ การแก้ไข เปลี่ยนแปลง ข้อมูลคอมพิวเตอร์โดยมิชอบ
❖ การดักรับข้อมูลทางอิเลคทรอนิคส์
❖ การรบกวนระบบคอมพิวเตอร์
❖ การส่งข้อมูลอิเลคทรอนิคส์รบกวนการใช้งาน
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นิยาม : ระบบคอมพิวเตอร์
 “ระบบคอมพวิเตอร”์  

อปุกรณห์รอืชดุอปุกรณข์องคอมพวิเตอร์ 
ที:เชื:อมการทํางานเขา้ดว้ยกนั  

โดยไดม้กีารกําหนดคําสั:ง ชดุคําสั:ง หรอืสิ:งอื:นใด และ
แนวทางปฏบิตังิานใหอ้ปุกรณ ์หรอืชดุอปุกรณทํ์าหนา้ที:

ประมวลผลขอ้มลูโดยอตัโนมตัิ
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อะไรบ้างที่เป็นระบบคอมพิวเตอร์ (1)
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อะไรบ้างที่เป็นระบบคอมพิวเตอร์ (2)
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อะไรบ้างที่เป็นระบบคอมพิวเตอร์ (3)
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นิยาม : ระบบคอมพิวเตอร์
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Input Device

Output Device

Memory

ProcessorComputer System



นิยาม : ระบบคอมพิวเตอร์

23



การเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ
❖ มาตรา ๕ ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่
มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการ
นั้นมิได้มีไว้สำหรับตน ต้องระวางโทษจำคุกไม่เกินหก
เดือน หรือปรับไม่เกินหนึ่งหมื่นบาท หรือทั้งจำทั้งปรับ

24



องค์ประกอบฐานความผิด
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โดยมชิอบ มาตรการป้องกนั  การเขา้ถงึ 
การเขา้ถงึทาง
กายภาพ 

การเขา้ถงึผา่น
ทางระบบเครอื

ขา่ย 

ระบบ
คอมพวิเตอรม์ี
ลกัษณะที:เป็น 

Live

ไมม่อํีานาจ หรอื
ไมม่สีทิธใินการเขา้
ถงึในสว่นนั>นๆ 

หรอืเคยมสีทิธ ิแต่
ปัจจบุนัไมม่สีทิธ ิ

ตอ้งรูว้า่ตนเองไมม่ี
สทิธ ิ

ไมจํ่าเป็นตอ้งมี
เจตนาทจุรติ

ความหมายของ
มาตรการป้องกนั 

การรับทราบเรื:อง
มาตรการป้องกนั 

การรองรับมาตรการ
ป้องกนัของระบบ
คอมพวิเตอรบ์าง
ประเภท



ตัวอย่างเทคนิค การเข้าถึงระบบโดยมิชอบ
❖ การคาดเดารหสัผา่นของบคุคล 
❖ การใชเ้ทคนคิ SQL Injection 
❖ การทําหนา้ Log in  ปลอมเพื:อใหห้ลงเชื:อ 
❖ การดกัรับขอ้มลูคอมพวิเตอรจ์ากระบบเครอืขา่ย 
❖ การเจาะระบบโดยอาศยัชอ่งโหวข่องซอฟตแ์วร์
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เป้าหมายของการเข้าถึงระบบคอมพิวเตอร์

❖ ต้องการทำให้เกิดความเสียหายภายในระบบ
❖ ต้องการใช้งานทรัพยากรของระบบ
❖ ต้องการข้อมูลที่อยู่ภายในระบบ
❖ ต้องการชื่อเสียง หรือประกอบอาชญากรรม
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Page Defacement

28



Page Defacement
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HIGH-TECH CRIME CENTER



War Driving
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Building Area

Building Area

Building Area

Hacker
151.120.11.35

151.120.11.39

151.120.11.40

151.120.11.35

151.120.11.39

151.120.11.40



ตัวอย่างเทคนิค การเข้าถึงระบบโดยมิชอบ
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Metasploit Framework

User interface

Exploit 1

Exploit 2

Exploit n

Payload 1

Payload 2

Payload n

Exploit Payload Tgt Info Launcher Send to target

Vuln finding 
tools

Payload 
injection tools

Armoring 
tools (to dodge 

detection & 
filter)

Memory region 
size, location & 
offset helper 

Exploit Development 
Support Tools



เข้าถึงข้อมูลของบุคคลอื่นโดยมิชอบ
❖ มาตรา ๗ ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่
มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการ
นั้นมิได้มีไว้สำหรับตน ต้องระวางโทษจำคุกไม่เกินสองปี
หรือปรับไม่เกินสี่หมื่นบาท หรือทั้งจำทั้งปรับ
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Sale Manager

Account Manager

IT Manager

เข้าถึงข้อมูลของบุคคลอื่นโดยมิชอบ
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การเข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ 
❖ การพจิารณาวา่เป็นการเขา้ถงึระบบ หรอืการเขา้ถงึขอ้มลู 
จะพจิารณาอยา่งไร 
❖ การเขา้ถงึสื:อสําหรับจัดเกบ็ขอ้มลู (Storage Media) ที:
ยงัมไิดนํ้าไปเชื:อมตอ่กบัระบบคอมพวิเตอร ์ 
❖ การพจิารณาเรื:อง การเป็นเจา้ของระบบคอมพวิเตอรแ์ละ
เจา้ของขอ้มลูคอมพวิเตอร์
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การป้องกันข้อมูลโดยการตั้งรหัสผ่าน
❖ ไมค่วรตั >งรหสัผา่นนอ้ยกวา่ 8 ตวัอกัษร 
❖ ไมค่วรเลอืกคําที:มอียูใ่นพจนานุกรม 
❖ ไมค่วรเลอืกขอ้มลูสว่นตวัมาเป็นรหสัผา่น 
❖ ควรประกอบไปดว้ยตวัอกัษรใหญ ่เล็ก และอกัขระพเิศษ 
❖ มกีารเปลี:ยนรหสัผา่นอยูเ่สมอ
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การแก้ไข เปลี่ยนแปลง หรือทำลายข้อมูล
❖ มาตรา ๙ ผูใ้ดทําใหเ้สยีหาย ทําลาย แกไ้ข เปลี:ยนแปลง 
หรือเพิ :ม เติมไม่ว่าทั >งหมดหรือ บางส่วน ซึ :งขอ้มูล
คอมพวิเตอร ์ ของผูอ้ื:นโดยมชิอบ ตอ้งระวางโทษจําคกุไม่
เกนิหา้ปี หรอืปรับไมเ่กนิหนึ:งแสนบาท หรอืทั >งจําทั >งปรับ
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การเปิดเผยมาตรการป้องกันระบบคอมพิวเตอร์โดยมิชอบ

❖ มาตรา ๖ ผู ใ้ดล่วงรูม้าตรการป้องกันการเขา้ถงึระบบ
คอมพวิเตอรท์ี:ผูอ้ ื:นจัดทําขึ>นเป็นการเฉพาะ 
ถา้นํามาตรการดังกล่าวไปเปิดเผยโดยมชิอบในประการที:น่า
จะเกดิความเสยีหายแกผู่อ้ ื:น ตอ้งระวางโทษจําคกุ ไม่เกนิ
หนึ:งปี หรอืปรับไมเ่กนิสองหมื:นบาท หรอืทั >งจําทั >งปรับ
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รบกวนการทำงานของเครื่องคอมพิวเตอร์
❖ มาตรา ๑๐ ผู ใ้ดกระทําดว้ยประการใดโดยมชิอบ เพื:อ
ใหก้ารทํางานของระบบคอมพิวเตอร์ของผูอ้ื :นถูกระงับ 
ชะลอ ขดัขวาง หรอืรบกวนจนไมส่ามารถทํางานตามปกติ
ไดต้อ้งระวางโทษจําคกุ ไมเ่กนิหา้ปี หรอืปรับไมเ่กนิหนึ:ง
แสนบาท หรอืทั >งจําทั >งปรับ
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Client-Server Service
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Client1

Client2

Client3

Server

Resource

Request 
Data

Send 
Data



Server Overload
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Server

Client1

Client2

Client3

Write file /Input Record

System 
Crash



E-Mail Bomb
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Client 1

Client 2

Client  3

aaa@company.com

bbb@company.com

ccc@company.com

Mail Server

Sending E-mail

E-mail Account Storage

mailto:aaa@company.com
mailto:bbb@company.com
mailto:ccc@company.com


 Packet Flooding Attack
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Client 1

Client 2

Client 3

Server

Normal 
Packet

Attacker

+ Flooding Packet

Denial of Service

Network Bandwidth



DoS (Denial of Service)

45

Ping of Dead



Distributed Denial of Service (DDoS)
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Distributed Denial of Service (DDoS) - Flooding
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Our server

Botnet send many HTTP 
requests at the same time



Over consuming
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Your server is like the donkey,  
and no, it’s not the donkey’s fault.



Hello Single Gateway !!!!!!!!!



Impacts



Ransom DDoS



Three Security Characteristics

❖ The primary goal of DDoS defense is maintaining 
availability in the face of attack

Source Pic:http://www.aptugo.com/uploads/images/description/security_pillars_aptugo.png



การดักรับข้อมูลคอมพิวเตอร์
❖ มาตรา ๘ ผู ใ้ดกระทําดว้ยประการใดโดยมชิอบดว้ยวธิี
การทางอเิล็กทรอนกิสเ์พื:อดกัรับไว ้ ซึ:งขอ้มลูคอมพวิเตอร์
ของผูอ้ื:นที:อยู่ระหว่างการส่งในระบบคอมพวิเตอร ์ และ
ขอ้มูลคอมพวิเตอรนั์>น มไิดม้ไีวเ้พื:อประโยชน์สาธารณะ
หรอืเพื:อใหบ้คุคลทั:วไปใชป้ระโยชน์ไดต้อ้งระวางโทษจํา
คกุไมเ่กนิ สามปี หรอืปรับไมเ่กนิหกหมื:นบาท หรอืทั >งจํา
ทั >งปรับ
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Packet Sniffering 1

54

Client 4Client 1 Client 2 Client 3

Hub Attacker

Client 1 send message to Client 4

Promiscuous Mode

Broadcast Packet



Packet Sniffering 2
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Client 4Client 1 Client 2 Client 3

Switch Attacker

Client 1 send message to Client 4

MAC Address 
Spoofing



Packet Sniffer Test
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Wireshark



ความผิดในลักษณะของการเผยแพร่ข้อมูล
❖ นําขอ้มลูที:ตอ้งหา้มตาม พ.ร.บ.นี> เขา้สูร่ะบบคอมพวิเตอร ์
❖ เผยแพรห่รอืสง่ตอ่ขอ้มลู ตอ้งหา้มตาม พ.ร.บ.นี> 
❖ ใหก้ารสนับสนุน ในการเผยแพรข่อ้มลูตอ้งหา้มตาม 
พ.ร.บ.นี>
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Spam Mail
❖ มาตรา ๑๑ ผู ใ้ดสง่ขอ้มูลคอมพวิเตอรห์รอืจดหมาย
อเิล็กทรอนิกสแ์ก่บุคคลอื:นโดยปกปิด หรือปลอมแปลง 
แหล่งที:มาของการสง่ขอ้มูลดังกล่าว อันเป็นการรบกวน
การใชร้ะบบคอมพวิเตอรข์องบคุคลอื:นโดยปกตสิขุ ตอ้ง
ระวางโทษปรับไมเ่กนิหนึ:งแสนบาท
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เผยแพร่เครื่องมือที่สามารถมุ่งร้ายต่อระบบได้
❖ มาตรา ๑๓ ผู ใ้ดจําหน่ายหรอืเผยแพรช่ดุคําสั:งที:จัดทํา
ขึ>นโดยเฉพาะเพื:อนําไปใชเ้ป็นเครื :องมือ ในการกระ
ทําความผดิตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ 
มาตรา ๙ มาตรา ๑๐ หรอื มาตรา ๑๑ ตอ้งระวางโทษจํา
คกุไมเ่กนิหนึ:งปี หรอืปรับไมเ่กนิสองหมื:นบาท หรอืทั >งจํา
ทั >งปรับ
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ความผิดในลักษณะของการเผยแพร่ข้อมูลที่ไม่เหมาะสม

❖ มาตรา ๑๔ ผู้ใดกระทำความผิดที่ระบุไว้ดังต่อไปนี้ ต้อง
ระวางโทษจำคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท 
หรือทั้งจำทั้งปรับ
(๑) นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่
ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ 
โดยประการที่น่าจะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน
(๒) นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็น
เท็จ โดยประการที่น่าจะเกิดความเสียหายต่อความมั่นคงของ
ประเทศหรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน
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ความผิดในลักษณะของการเผยแพร่ข้อมูลที่ไม่เหมาะสม

(๓) นําเขา้สูร่ะบบคอมพวิเตอรซ์ ึ:งขอ้มลูคอมพวิเตอรใ์ด ๆ 
อันเป็นความผดิเกี:ยวกับความมั:นคง แห่งราชอาณาจักร
หรอืความผดิเกี:ยวกับการกอ่การรา้ยตามประมวลกฎหมาย
อาญา 
(๔) นําเขา้สูร่ะบบคอมพวิเตอรซ์ ึ:งขอ้มลูคอมพวิเตอรใ์ด ๆ 
ที:มลีักษณะอันลามกและขอ้มูลคอมพวิเตอรนั์>นประชาชน
ทั:วไปอาจเขา้ถงึได ้

(๕) เผยแพร่หรอืสง่ตอ่ซึ:งขอ้มูลคอมพวิเตอรโ์ดยรู ้
อยูแ่ลว้วา่เป็น ขอ้มลูคอมพวิเตอรต์าม (๑) (๒) (๓) 
หรอื (๔)
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ภาพตัดต่อ
❖ มาตรา ๑๖ ผู้ใดนำเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไป
อาจเข้าถึงได้ซึ่งข้อมูล คอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อื่น 
และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติม หรือ
ดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด ทั้งนี้ 
โดยประการที่น่าจะทำให้ผู้อื่นนั้น เสียชื่อเสียง ถูกดูหมิ่น ถูก
เกลียดชัง หรือได้รับความอับอาย ต้องระวางโทษจำคุกไม่เกิน
สามปี หรือ ปรับไม่เกินหกหมื่นบาท หรือทั้งจำทั้งปรับ
ถ้าการกระทำตามวรรคหนึ่ง เป็นการนำเข้าข้อมูลคอมพิวเตอร์
โดยสุจริต ผู้กระทำไม่มีความผิด ความผิดตามวรรคหนึ่งเป็น
ความผิดอันยอมความได้
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ความผิดเกี่ยวกับผู้ให้บริการ
❖ ผูใ้หบ้รกิารในการเชื:อมตอ่สูร่ะบบอนิเทอรเ์น็ต 
❖ ผูใ้หบ้รกิารในการดําเนนิการเกี:ยวกบัขอ้มลู
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นยิาม : ผูใ้หบ้รกิาร
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 ผู ใ้หบ้รกิารแกบ่คุคลทั:วไปในการเขา้สูอ่นิเตอรเ์น็ต หรอืใหส้ามารถ
ติดต่อถึงกันได โ้ดยประการอื :น ทั >งนี >โดยผ่านทางระบบ
คอมพวิเตอร ์ ไมว่า่จะเป็นการใหบ้รกิารในนามตนเอง หรอืเพื:อ
ประโยชนข์องบคุคลอื:น

      ผู้ให้บริการ

ผูใ้หบ้รกิารในการเกบ็รักษาขอ้มลูคอมพวิเตอรเ์พื:อประโยชนข์อง
บคุคลตาม (1)

ผู้ใช้บริการ

ผูใ้ชบ้รกิารของผูใ้หบ้รกิารไมว่า่ตอ้งเสยีคา่ใชจ้า่ยหรอืไมก่ต็าม



บทบาทและหน้าที่ของผู้ให้บริการ
❖ ดแูลมใิหม้ขีอ้มลูที:ขดัตอ่กฎหมาย 
❖ จัดเกบ็ขอ้มลูคอมพวิเตอรแ์ละขอ้มลูจราจรทางคอมพวิเตอร ์
❖ จัดเกบ็ขอ้มลูของผูใ้ชบ้รกิาร (ในลกัษณะที:ระบตุวับคุคลได)้ 
❖ ประสานงานและดําเนนิการตามคําสั:งของพนักงานเจา้หนา้ที:
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นิยาม : ข้อมูลจราจรทางคอมพิวเตอร์
❖ ขอ้มลูเกี:ยวกบัการตดิตอ่สื:อสารของระบบคอมพวิเตอร ์
ซึ:งแสดงถงึแหลง่กําเนดิ ตน้ทาง ปลายทาง เสน้ทาง เวลา 
วนัที: ปรมิาณ ระยะเวลา ชนดิของการบรกิาร หรอือื:นๆ ที:
เกี:ยวขอ้งกบัการตดิตอ่สื:อสารของระบบคอมพวิเตอรนั์>น
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การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์
❖ เกบ็ในสื:อ (Media) ที:สามารถรักษาความครบถว้นถกู
ตอ้งแทจ้รงิ 

❖ ระบ ุตวับคุคล (Identification) ที:เขา้ถงึสื:อดงักลา่วได ้
❖ มรีะบบการเกบ็รักษาความลบัของขอ้มลูที:จัดเกบ็ 
❖ จัดใหม้ผีูป้ระสานงานและใหข้อ้มลูกบัพนักงานเจา้
หนา้ที:
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การจัดเกบ็ขอ้มลูของผูใ้หบ้รกิาร (1)
❖การเก็บรักษาขอ้มูลจราจรทางคอมพวิเตอร ์ ผูใ้หบ้รกิาร
ตอ้งใชว้ธิกีารที:มั:นคง ปลอดภยั ดงัตอ่ไปนี> 
 
(๑)เก็บในสื:อ (Media) ที:สามารถรักษาความครบถว้นถกูตอ้งแทจ้รงิ 
(Integrity) และระบ ุตวับคุคล (Identification) ที:เขา้ถงึสื:อดงักลา่วได ้
(๒) มรีะบบการเกบ็รักษาความลบัของขอ้มลูที:จัดเกบ็ และกําหนดชั >น
ความลับในการเขา้ถงึ ขอ้มลูดังกลา่ว เพื:อรักษาความน่าเชื:อถอืของ
ขอ้มลู และไมใ่หผู้ด้แูลระบบสามารถแกไ้ขขอ้มลูที:เก็บรักษาไว ้ เชน่ 
การเกบ็ไวใ้น Centralized Log Server หรอืการทํา Data Archiving 
หรอืทํา Data Hashing เป็นตน้ เวน้แต ่ ผูม้หีนา้ที:เกี:ยวขอ้งที:เจา้ของ
หรอืผูบ้รหิารองคก์ร กําหนดใหส้ามารถเขา้ถงึ ขอ้มลูดงักลา่วได ้เชน่ ผู ้
ตรวจสอบระบบสารสนเทศขององคก์ร (IT Auditor) หรอืบคุคลที:
องคก์ร มอบหมาย เป็นตน้ รวมทั >งพนักงานเจา้หนา้ที:ตามพระราช
บญัญัตนิี>
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การจัดเกบ็ขอ้มลูของผูใ้หบ้รกิาร (2)
❖(๓) จัดใหม้ผีูม้หีนา้ที:ประสานงานและใหข้อ้มลูกบัพนักงานเจา้หนา้ที:
ซ ึ:งไดรั้บการแตง่ตั >งตามพระราชบญัญัตวิา่ดว้ยการกระทําความผดิ
เกี:ยวกบัคอมพวิเตอร ์พ.ศ. ๒๕๕๐ เพื:อใหก้ารสง่มอบขอ้มลูนั>น เป็น
ไปดว้ยความรวดเร็ว 

(๔) ในการเกบ็ขอ้มลูจราจรนั>น ตอ้งสามารถระบรุายละเอยีดผูใ้ชบ้รกิาร
เป็นรายบคุคลได(้Identification and Authentication) เชน่ 
ลกัษณะการใชบ้รกิาร Proxy Server, Network Address 
Translation (NAT) หรอื Proxy Cache หรอื Cache Engine หรอื
บรกิาร Free Internet หรอื บรกิาร 1222 หรอื Wi-Fi Hotspot ตอ้ง
สามารถระบตุวัตนของผูใ้ชบ้รกิารเป็นรายบคุคลไดจ้รงิ
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การกําหนดเวลาของเครื:องที:ใหบ้รกิาร
❖ ขอ้ ๙ เพื:อใหข้อ้มลูจราจรมคีวามถกูตอ้งและนํามาใชป้ระโยชนไ์ด ้
จรงิผูใ้หบ้รกิารตอ้งตั >งนาฬกิา 

ของอปุกรณบ์รกิารทกุชนดิใหต้รงกบัเวลาอา้งองิสากล (Stratum 0) 
โดยผดิพลาดไมเ่กนิ ๑๐ มลิลวินิาที
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ความรับผดิของผูใ้หบ้รกิาร
❖ มาตรา ๑๕ ผูใ้หบ้รกิารผูใ้ดจงใจสนับสนุนหรอืยนิยอม
ใหม้กีารกระทําความผดิตามมาตรา ๑๔ ในระบบ
คอมพวิเตอรท์ี:อยูใ่นความควบคมุของตน ตอ้งระวางโทษ
เชน่เดยีวกบัผูก้ระทําความผดิตาม มาตรา ๑๔
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พนักงานเจา้หนา้ที: ตาม พ.ร.บ. ฯ
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บุคคลที่เป็นพนักงานเจ้าหน้าที่

อำนาจของพนักงานเจ้าหน้าที่

แนวทางการปฏิบัติหน้าที่ของพนักงานเจ้าหน้าที่



อำนาจหน้าที่ของพนักงานเจ้าหน้าที่
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มีหนังสือเรียก/สอบถาม บุคคลที่เกี่ยวข้อง1

เรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ใช้บริการ2

สั่งให้ผู้ให้บริการส่งมอบข้อมูลเกี่ยวกับผู้ใช้บริการ3



อำนาจของพนักงานเจ้าหน้าที่ (หมายศาล)
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ทำสำเนาข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์4

สั่งให้ส่งมอบข้อมูลคอมพิวเตอร์ หรืออุปกรณ์5

ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์6

ถอดรหัสลับของข้อมูลคอมพิวเตอร์7

ยึดหรืออายัดระบบคอมพิวเตอร์เท่าที่จำเป็น8



อำนาจของพนักงานเจ้าหน้าที่
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การสั่งให้ระงับการเผยแพร่ข้อมูลคอมพิวเตอร์9

การสั่งให้ระงับการใช้ ทำลาย หรือ แก้ไขข้อมูลคอมพิวเตอร์10

การเปรียบเทียบอำนาจของพนักงานเจ้าหน้าที่กับพนักงาน
สอบสวน
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Q& A 



Security in Mind 
(IT Security Trends 2016)

Kitisak Jirawannakool 
E-Government Agency (Public Organization) 

kitisak.jirawannakool@ega.or.th
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Agenda
❖ What is EGA? 
❖ Interesting Attack and trends 

❖ Ransomeware 
❖ Cloud Security 
❖ Mobile Security 
❖ Social Media 
❖ Internet of Things
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How it used to be?
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Board

Physical 
Security

Accountability
IT & Security



… and How it is growing to be?
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Board

Physical Security

Accountability

IT & Security

Risk corp. CSIRT



What are we protecting?
❖ What is there to protect ? 

❖ Primary process  
❖ Customers, Employees, Identities 
❖ Products, Contracts 
❖ Supporting processes 
❖ Reputation 
❖ Information, infrastructure 
❖ Critical infrastructures 
❖ Health, lives
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Situation is changing
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Attackers point of view
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Important points

Incident ResponseTechnical Training

CollaborationAwareness Training
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What is Security?
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Security Goals
❖ C (Confidentiality) 
❖ I (Integrity) 
❖ A (Availability)
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Security Mechanisms
❖ Authentication 
❖ Access Control 
❖ Encryption 
❖ Signatures
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Security mechanisms

Authentication

Access control

Encryption

Signatures



How to attack our servers?
❖ Systems 

❖ OS 
❖ Software installed 

❖ Network 
❖ Sniffer 
❖ Spoofing 
❖ Flooding / DDoS 

❖ Applications 
❖ Data 
❖ Operation
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Security myths: We are not a target
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Security Myths : We are not a target
❖ “Mostly I hear it from victims. They think they aren’t 

worth hacking. Some say it’s not worthwhile because 
they're a small business – not on anybody’s radar. Others 
contend they don’t collect Social Security numbers, credit 
card data or other ‘valuable’ information. They are usually 

wrong.” 

Alan Brill, senior managing director for the 
cybersecurity and information assurance practice at 

Kroll 
Source: Ellen Messmer, 13 security myths you'll hear -- but should you believe? http://

www.networkworld.com/news/2012/021412-security-myths-256109.html
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Spear Phishing
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Example
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Ransomware
❖ Several companies were infected 
❖ All important and document files are encrypted 

by RSA-4096 (No way to decrypt) 
❖ Need much better backup process 
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CryptoLocker
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Locky (need to enable macro)
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Surprise (Spread via TeamViewer)
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Petya (MBR infected)
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Facts
❖ Ransomware is not too difficult to remove 
❖ Challenge is how to decrypt files  

❖ only 5% if you are lucky enough 
❖ Need much better backup policy and technology
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101
www.dsp-ip.comFast Forward Your Development

http://www.flickr.com/photos/-sel-/211021915/

Clouds Security 



The Evolution of Technology

102

3

Desktop Computer

Desktop Computer

4

Internet Desktop

Internet Computer

Desktop Computer

6

Smartphone ในประเทศไทย 

สัดส่วนการใช้ Smartphone ในประเทศประมาณ 18%ในปี 2553 และ
คาดว่าจะเพิ่มเป็น 60-65% ในปี 2558 (Frost &  Sullivan)

Mobile Devices



Mobile devices will be used to connect 

103
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Our Organizations nowadays
❖ Mobile Workers 
❖ Global (Customers, Partners, Alliances) 
❖ Anywhere & Anytime 
❖ Business Continuity  
❖ Digital Life Convergence
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Source : http://www.rickscloud.com/



Cloud Computing?
❖Cloud Computing คือ ระบบที:ให้บริการทรัพยากรด้าน
คอมพิวเตอร์ ที:ทุกคนสามารถเข้าถึงได้ 

❖ไมว่า่จะอยูท่ี:ใดกต็าม หรอื อปุกรณใ์ดกต็าม และสามารถแชร์
ขอ้มลูระหวา่งผูใ้ชไ้ด ้
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Cloud components
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Server Storage Network Application Service



Software usage trends
❖ Able to be executed on Computers, Tablets and 

Smartphones 
❖ Able to access the data/information in Anywhere, 

Anytime and Any devices 
❖ Run continuously (No crash, No loss) 
❖ Pay by OPEX, not CAPEX 
❖ Service (not Product)
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Gmail
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16

GMail



Picasa
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Picasa



Google Calendar
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Google Calendar



Google docs
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Cloud Storage
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Do you know what does he say?

113



What is Cloud?
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Cloud security Risks & Challenges
❖ Conflicts with international privacy laws 
❖ Data ownership 
❖ Service guarantees 
❖ Securing virtual machines 
❖ Massive outages 
❖ Encryption needs & Standards 
❖ Storing sensitive & personal information in clouds 
❖ Contingency planning / disaster recovery for 

clouds
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CSA Top Threats
❖ Data Breaches 
❖ Data Loss 
❖ Account of Service Traffic Hijacking 
❖ Insecure Interfaces and APIs 
❖ Denial of Service 
❖ Malicious Insiders 
❖ Abuse of Cloud Services 
❖ Insufficient Due Diligence 
❖ Shared Technology Vulnerabilities
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Mobile devices
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Mobile devices
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Connection technology
❖ 3G, 4G or EDGE 
❖ Wifi, WiMax 
❖ NFC - Near Field Communication 
❖ DLNA - Digital Living Network Alliance 
❖ Bluetooth
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NFC
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Recent mobile devices
❖ Truly handheld computer  
❖ Connectivity everywhere 
❖ Apps for everything 
❖ Cheap
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Simple Questions
❖ Do you Lock your mobile device? 
❖ Do you have Anti-malware installed? 
❖ How many Apps in your device? 
❖ Are them all Trustworthy? 
❖ Have you ROOTED/Jail-broken your device?
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The Common Fails!
❖ Lost 
❖ Stolen 
❖ Free WiFi lovers 
❖ Lots of apps (Trusted/Untrusted) 
❖ No passcode protected 
❖ Location services 
❖ Left unattended  
❖ Just click 
❖ Full time WiFi on and with “Auto connect”
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Threats (1/2)
❖ Malware 

❖ Zeus  
❖ Spyphone 

❖ Phishing - SMS (Already talked) 
❖ WiFi attacks 

❖ War Driving and WiFi Sniffing 
❖ Rouge Access points 
❖ Man in the Middle Attacks 

❖ Theft and Loss 
❖ Violation of Privacy (EXIF)
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Threats (2/2)
❖ QR Code 
❖ SPIM : Spam on Instant Messaging 
❖ Credential stolen
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Theft / Loss
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Data is the most important thing in our mobile. 



Information Leaks
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Information Leakage
❖ Confidential Report 
❖ New campaign/project 
❖ Sensitive information 

❖ Organization may lose customers and profit  
❖ May destroy reputation of organization 
❖ May affect the national security of Thailand
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3 Jedi Master
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              : Best Friend of Hacker

http://www.linuxexposed.com/Articles/Hacking/
Google-A-Hackers-Best-Friend.html 

Google can find 
❖ Personal information 
❖ Email addresses 
❖ Confidential data  
❖ Insecure database
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Facebook users statistics
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Source: http://www.zocialrank.com

http://www.zocialrank.com
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Account Compromised
❖ Attack the weak password 

❖ Guess, Bruce force, Dictionary, etc. 
❖ Attack the forgotten password feature 

❖ Need your private information 
❖ Can you guess where can we find? 
❖ Will talk again in the Privacy Violation topic 

❖ Attack other related account (such as Email) 
❖ Social Engineering (Phishing or Vishing)
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Information Warfare
❖ Discredit the opposite 
❖ Rumors 

Source pic :  
http://danzarrella.com/ 
http://www.112victims.net/
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Political problems in Thailand
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FB and Thai Politics
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Do you know them?
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Violation of Privacy
❖ Private information 

❖ Birthday, Tel no., e-mail, and activities etc. 

❖ Photo of specific person 
❖ job title, resume, favorites 
❖ Location 

❖ Geotagging, Places, 4square, etc. 
❖ Video - Socialcam 
❖ Relationship 

❖ Touchgraph
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Cyber Stalking
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Mobile device + Camera + GPS + Social media = ?

❖ EXIF (EXchange Information Format) 
❖ Location service is “ON” 
❖ Lead to the Cyber Stalking
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One Stop service - Google
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Google map tracking
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Tips
❖ Strong passwords 
❖ Classify information to be stored on cloud 
❖ Do not connect to untrusted wifi 
❖ 2 Factors (steps) authentication 
❖ Update patches and Anti-malware software
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Strong Password
❖ Long and Complex 

❖ 8++ characters 
❖ Lower and Upper case, Number and Special 

characters 
❖ Do not use specific name or word in dictionary 
❖ Change frequently (every 3 months) 
❖ Do not put your password on your screen
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Which information can be stored on Cloud?

❖ General 
❖ Public information 

❖ Confidential 
❖ Do not store on cloud 
❖ Encrypt before storing
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WLAN Security Threats
❖ User hijacking & Man-in-the-middle attack

150

q Inverse Wardriving  
q Sniff & Modify 
q Fake server and AP 
q Https hack 
q SSL Strip 
q Faked Certification 
q Password stealing   
q “Phishing” 

User

Hacker
Rogue AP

Jam & Roam



Man In The Middle attack
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How to use WiFi securely?
❖ Use only trusted WiFi network (access point) 
❖ Look carefully at the access point name 
❖ Remove the unused access point name from list 
❖ Select to connect to only the encrypted 

connection (WPA2, WPA and WEP) 
❖ Install “HTTPS Everywhere” extension for 

Chrome and Firefox 
❖ Do not share files and folders 
❖ Turn on personal firewall 
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Details in Thai : http://foh9.blogspot.com/2012/09/blog-post.html

http://foh9.blogspot.com/2012/09/blog-post.html


2-Factor/Step Authentication
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http://static.myce.com/images_posts/2015/11/Internet_of_Things.jpg



IoT era

http://blog.trendmicro.com/trendlabs-security-intelligence/organizational-challenges-in-the-internet-of-things/



http://www.thelastdogwatch.org/wp-content/uploads/2015/08/Internetf2-1424374486017.jpg



Network-connected system
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Wearable devices
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DLNA
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New generation
❖ PC liked 
❖ Connect to the internet 
❖ Many apps provided 
❖ Not many people concern about security
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What will we do, if ...
❖ Malware is infected on TV or Refrigerator 
❖ TVs are hacked 
❖ Spam are sent to show on our TV 
❖ Game consoles break down because of malware 

or hacker 
❖ We need to investigate TV or other non-PC 

devices for finding criminals 
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How to protect Malware?
❖ Antivirus 
❖ Personal firewall 
❖ Apply security patch 

❖ To OS and applications 
❖ Stop file sharing 
❖ Back up 
❖ Monitor information 
❖ Do not access to suspicious website 
❖ Do not open suspicious e-mail
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Contact me

Name : Kitisak Jirawannakool 

Facebook : http://www.facebook.com/kitisak.note 

Email        : kitisak.jirawannakool@ega.or.th 
     jkitisak@gmail.com 

Weblog : http://foh9.blogspot.com 

Twitter : @kitisak
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Thank You
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