
(ตัวอย่าง) 
แนวทางการตรวจสอบระบบการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

ประจ าปี งบประมาณ พ.ศ. ………….. 
 
ประเด็นการตรวจสอบที่ 1 นโยบายการรักษาความมั่นคงปลอดภัยและข้อปฏิบัติตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
วัตถุประสงค์ 
 1.  เพ่ือให้มั่นใจว่า หน่วยงานก าหนดนโยบายและข้อปฏิบัติเป็นไปตามกฎหมายและประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
 2.  เพ่ือให้ทราบปัญหาอุปสรรค และสาเหตุในการด าเนินการที่ไม่เป็นไปตามกฎหมายและประกาศ รวมทั้งให้ข้อเสนอแนะ ข้อสังเกต และ/หรือข้อคิดเห็นเกี่ยวกับการแก้ไข
ปรับปรุงเพื่อการปฏิบัติงานให้มีประสิทธิภาพ 
 

ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมลู 

1. การจัดท านโยบายการรักษา 
ความมั่นคงปลอดภัยเป็นไป 
ตามกฎหมายและประกาศ 
คณะกรรมการธุรกรรมฯ 
วัตถุประสงค์ 
เพื่อให้มั่นใจวา การจัดท า 
นโยบายการรักษาความมั่นคง 
ปลอดภัยเป็นไปตามที่ก าหนด 
ในกฎหมายและประกาศ 
คณะกรรมการธุรกรรมฯ 

1. หน่วยงานมีการจัดนโยบายในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศเป็น 
ลายลักษณ์อักษร 
2. นโยบายมีเนื้อหาครอบคลุมเรื่องต่อไปนี ้
    2.1 การเข้าถึงหรือการควบคมุการใช้สารสนเทศ 
    2.2 จัดระบบส ารองและแผนเตรียมความพร้อม
กรณีฉุกเฉิน 
    2.3 จัดให้มีการตรวจสอบและประเมินความเสี่ยง
ด้านสารสนเทศอย่างสม่ าเสมอ 
3. หนว่ยงานประกาศนโยบายให้ผูท้ี่เกี่ยวข้องทราบ 
4. หนว่ยงานก าหนดผู้รบัผิดชอบตามนโยบายที่ชัดเจน 
5. หนว่ยงานมีการทบทวนนโยบายให้เป็นปัจจุบัน 

1. ตรวจสอบเอกสารหลักฐานว่าหนว่ยงานได้ก าหนด
นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
เป็นลายลักษณ์อักษรหรือไม ่กรณทีี่ไม่ได้ด าเนินการให้
สอบถามสาเหตจุากผู้ที ่
เกี่ยวขอ้ง 
2. กรณีที่จัดท าให้ตรวจสอบเนื้อหาในนโยบายว่า 
ครอบคลมุประเด็นท่ีก าหนดตามเกณฑ ์และมีหลักฐานเชื่อ
ได้ว่ามีการทบทวนเปน็ปัจจุบัน 
3. ตรวจสอบวา่ มีการออกค าสั่งหรือมอบหมายสั่งการให้
รับผิดชอบ ตามนโยบายที่ก าหนดหรือไม ่
4. ตรวจสอบสังเกต การประกาศนโยบายใหผู้้ที่เกี่ยวข้อง
ทราบ 
5. บันทึกข้อมูลจากการตรวจสอบลงในกระดาษท าการ 
พร้อมถา่ยเอกสารนโยบายที่จัดท า (ถ้ามี) แนบกระดาษท า
การเป็นหลักฐาน 
 

กระดาษท าการ…………………. 
หลักฐาน 
1. เอกสารนโยบายในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ 
2. หลักฐานแสดงการประกาศเผยแพร่ 
3. ค าสั่ง หรือหนังสือมอบหมายสัง่การ 
แหล่งข้อมลู 
1. หนว่ยงานท่ีดูแลด้าน IT ภาพรวมขององค์กร 
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วของ 
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ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมลู 

2. การจัดท าข้อปฏิบัติในการ 
รักษาความมั่นคงปลอดภยั 
เป็นไปตามกฎหมายและ 
ประกาศคณะกรรมการธุรกรรมฯ 
วัตถุประสงค์ 
เพื่อให้มั่นใจว่า การจัดท าข้อปฏิบตัิ
ในการรักษาความมั่นคงปลอดภัย 
เป็นไปตามที่ก าหนดในกฎหมาย
และประกาศคณะกรรมการธุรกรรมฯ 

1. ข้อปฏิบัติสอดคลองกับนโยบายการรักษาความ
มั่นคงปลอดภยั 
2. ข้อปฏิบัติมีเนื้อหาอย่างน้อยต่อไปนี ้

2.1 มีข้อก าหนดการควบคุมการเข้าถึง 
2.2 มีข้อก าหนดการใช้งานตามภารกิจ 
2.3 มีการจดัการการเข้าถึงของผู้ใช้งาน 
2.4 มีการก าหนดหน้าที่ความรับผดิชอบของ

ผู้ใช้งาน 
2.5 มีการควบคุมการเข้าถึงเครือข่าย 
2.6 มีการควบคุมการเข้าถึงระบบปฏิบัติการ 
2.7 มีการควบคุมการเข้าถึงโปรแกรมประยุกต์

และสารสนเทศ 
2.8 จัดระบบส ารองและแผนเตรียมความพร้อม

กรณีฉุกเฉิน 
2.9 จัดให้มีการตรวจสอบและประเมินความเสีย่ง

ด้านสารสนเทศอย่างสม่ าเสมอ 
3. หน่วยงานประกาศข้อปฏิบตัิใหผู้้ที่เกี่ยว ข้องทราบ 
4. หน่วยงานก าหนดผู้รบัผิดชอบตามข้อปฏิบัติที่
ชัดเจน 
5. หน่วยงานมีการทบทวนข้อปฏบิัติเป็นปัจจุบัน 
 

1. ตรวจสอบเอกสารหลักฐานว่า หน่วยงานได้ก าหนดข้อ
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
สอดคล้องกับนโยบายที่ก าหนดทุกข้อหรือไม ่
2. ตรวจสอบข้อปฏิบตัิที่ก าหนดครอบคลุมทุกประเด็นตาม
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์และมี
หลักฐานเชื่อได้ว่ามีการทบทวนเปน็ปัจจุบัน 
3. ตรวจสอบว่า มีการออกค าสั่งหรือมอบหมายสั่งการให้
รับผิดชอบ ตามข้อปฏิบัติที่ก าหนดหรือไม ่
4. ตรวจสอบ/สังเกต การประกาศข้อปฏิบัติฯ ให้ผู้ที่
เกี่ยวข้องทราบ 
5. บันทึกข้อมูลจากการตรวจสอบลงในกระดาษท าการ 
พร้อมถ่ายเอกสารข้อปฏิบตัิในการรักษาความมั่นคง
ปลอดภัยแนบกระดาษท าการเป็นหลักฐาน 

กระดาษท าการ…………………. 
หลักฐาน 
1. เอกสารนโยบายในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ 
2. หลักฐานแสดงการประกาศเผยแพร่ 
3. ค าสั่ง หรือหนังสือมอบหมายสัง่การ 
แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT ภาพรวมขององค์กร 
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วของ 
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ประเด็นการตรวจสอบที่ 2 หน่วยงานด าเนินการควบคุมความปลอดภัยตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
วัตถุประสงค์  
1. เพ่ือให้มั่นใจว่า หน่วยงานด าเนินการควบคุมความปลอดภัย ตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
2.  เพ่ือให้ทราบปัญหาอุปสรรค และสาเหตุในการด าเนินการที่ไม่เป็นไปตามกฎหมาย รวมทั้งให้ข้อเสนอแนะ ข้อสังเกต และ/หรือข้อคิดเห็นเกี่ยวกับการแก้ไขปรับปรุงเพ่ือการ
ปฏิบัติงานให้มีประสิทธิภาพ 
 

ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมูล 

1. การควบคุมป้องกันมิให้ผู้ใช้งาน
เข้าไปกระท าความผิดตามตาม
พระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
2550 
วัตถุประสงค์ 
เพื่อให้มั่นใจว่าหน่วยงานได้
ด าเนินการเพื่อเป็นการป้องกันมิให้
ผู้ใช้งานเข้าไปกระท าความผิดผา่น
ระบบคอมพิวเตอร์ของหน่วยงาน 

หน่วยงานได้มีการประกาศเผยแพร่การกระท า
ความผิดผ่านระบบคอมพิวเตอร์ของหน่วยงาน ตาม
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 ให้กับผู้ใช้งานทราบ 

1. ตรวจสอบเอกสารหลักฐานว่ามกีารประกาศเผยแพร่
ข้อมูลเกี่ยวกับการกระท าความผดิ ตามพระราชบัญญตัิว่า
ด้วยการกระท า ความผิดเกีย่ว กับคอมพิวเตอร์ พ.ศ. 
2550 ให้กับผู้ใช้งานทราบ 
2. สอบถามสัมภาษณผ์ู้บรหิาร และผู้ปฏิบตัิงานท่ี
เกี่ยวข้อง 
3. บันทึกข้อมูลจากการตรวจสอบลงในกระดาษท าการ 
 
 
 

กระดาษท าการ…………………. 
หลักฐาน 
หลักฐานแสดงการประกาศเผยแพร่ 
แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วของ 
 

2. การเก็บข้อมูลจราจรทาง 
คอมพิวเตอร ์
วัตถุประสงค์ 
เพื่อให้มั่นใจว่า หน่วยงานมีการ
จัดเก็บข้อมลูจราจรทาง
คอมพิวเตอร์เป็นไปตาพระราช 
บัญญัติว่าด้วยการกระท า ความผดิ
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

หน่วยงานท่ีรับผิดชอบด าเนินการจัดเก็บข้อมลู 
จราจรทางคอมพิวเตอรไ์ว้จ านวนไม่น้อยกว่า 90 วัน 

1. สอบถามสัมภาษณผ์ู้บรหิาร และ 
ผู้ปฏิบัติงานท่ีเกีย่วข้องถึงกระบวนการ 
และหลักฐานที่แสดงว่ามีการจดัเกบ็ 
2. ตรวจสอบหลักฐานให้มั่นใจว่ามีการ 
จัดเก็บครบตามวันเวลาที่ก าหนดจริง 
3. บันทึกข้อมูลจากการตรวจสอบลงใน 
กระดาษท าการ 

กระดาษท าการ…………………. 
หลักฐาน 
หลักฐานแสดงการประกาศเผยแพร่ 
แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วของ 
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ประเด็นการตรวจสอบที่ 3 หน่วยงานด าเนินการควบคุมตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 
วัตถุประสงค์ 
    1. เพ่ือให้มั่นใจว่า ด าเนินการควบคุมตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 
    2. เพ่ือให้ทราบปัญหาอุปสรรค และสาเหตุในการด าเนินการที่ไม่เป็นไปตามประกาศ รวมทั้งให้ข้อเสนอแนะ ข้อสังเกต และ/หรือข้อคิดเห็นเกี่ยวกับการแก้ไขปรับปรุงเพ่ือ
การปฏิบัติงานให้มีประสิทธิภาพ 
 

ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมูล 

1. การควบคุมการเข้าถึง 
และการควบคุมการใช้งาน 
(Access Control) สารสนเทศ 1 
วัตถุประสงค์ 
เพื่อให้ทราบว่าหน่วยงานมีการ
ควบคุมการเข้าถึงและควบคมุการ
ใช้งานตามประกาศคณะกรรมการ 
ธุรกรรมทางอิเล็กทรอนิกส ์

1. มีการควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการ
ประมวลผล ข้อมูลทางกายภาพเชน่ โดยบัตรผ่านหรือ
รหัสในการเข้าสูส่่วนท่ี 
ส าคัญล็อคประตูเมื่อไมม่ีการเข้าใช้งาน มีระบบCCTV 
หรือยามรักษาความปลอดภยั ฯลฯ 
2. มีการก าหนดสิทธิในการเข้าถึง การอนุญาต และ
การมอบอ านาจ 
3. มีการก าหนดเกีย่วกับ 
    3.1 ประเภทของข้อมูล 
    3.2 ช้ันความลับของข้อมูล 
    3.3 ระดับชั้นการเข้าถึง 
   3.4 เวลาที่เข้าถึง 
   3.5 ช่องทางที่เข้าถึง 

1. ตรวจสอบหลักฐานที่แสดงว่ามกีารควบคุมการเข้าถึง
ข้อมูลอุปกรณ์ในการประมวลผลข้อมูลทางกายภาพของ
หน่วยงานหรือไม่อย่างไร 
2. สอบทานสิทธิ การอนุญาต และการมอบอ านาจให้
เป็นไปตามค าสั่งหรือการมอบหมายสั่งการของหัวหน้า
ส่วนราชการ 
3. มีเอกสารแสดงการจัดประเภท และล าดับความส าคญั
ของข้อมูล เพื่อก าหนดการเข้าถึงและช่องทางที่เข้าถึง 
4. บันทึกข้อมูลจากการตรวจสอบลงในกระดาษท าการ 

กระดาษท าการ…………………. 
หลักฐาน 
หลักฐานแสดงการควบคมุ 
แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ศูนย์ควบคุมคอมพิวเตอร์ของหน่วยงาน 
3. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วข้อง 
 

2. การก าหนดการใช้งานตาม 
ภารกิจ (Business requirements 
for access control) 

มีข้อปฏิบัตสิ าหรับการใช้งานสารสนเทศตามภารกิจ
โดยมีการควบคุม เป็น 2 ส่วน คือ 
1. การควบคุมการเข้าถึงสารสนเทศ 

1. ตรวจสอบหน่วยงานได้จดัท าขอ้ปฏิบัติส า หรับการใช้
งานสารสนเทศตามภารกิจหรือไม ่
2. ถ้ามีให้ตรวจสอบข้อก าหนดดังกล่าวว่าครอบคลุม การ

กระดาษท าการ…………………. 
หลักฐาน 
หลักฐานแสดงการควบคมุ 
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ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมูล 

วัตถุประสงค์ 
เพื่อให้ทราบว่าหน่วยงานมีการ
ควบคุมการใช้งานตามภารกิจ
เป็นไปตามประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส ์

2. การปรับปรุงให้สอดคล้องกับ ข้อ ก า ห น ด ในการ
ปฏิบัติงานและข้อก าหนดดา้นความปลอดภัย 

ควบคุมการเข้าถึงและการควบคุมด้านความปลอดภยั
หรือไม ่
3. บันทึกข้อมูลจากการตรวจสอบลงในกระดาษท าการ 

แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วข้อง  

3. การบริหารจัดการการเข้าถึงของ
ผู้ใช้งาน (User access 
Management) 
วัตถุประสงค์ 
เพื่อให้ทราบว่าหน่วยงานบริหาร
จัดการการเข้าถึงของผู้ใช้งาน ตาม
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส ์
 

1. มีการให้ความรูค้วามเข้าใจให้แก่ผู้ใช้งานถึงภัยและ
ผลกระทบจากการใช้งานระบบโดยไมร่ะมดัระวังและ
รู้เท่าไม่ถึงการณ ์
2. มีก าหนดให้ลงทะเบยีนผู้ใช้งาน เพื่ออนญุาตและ
เพิกถอนสิทธิ 
 
 
 
 
3. มีการควบคุมและจ ากดัสิทธิ โดยให้เป็นไปตามหลัก 
Need to know  
 
 
 
 
4. การให้รหัสผ่านและการเพิกถอนรหัสให้กับผู้ใช้งาน
มีการด าเนินการผ่านกระบวนการด้านการบริหาร 
 
 
 

1. สอบทานวา่หน่วยงานได้จดัใหม้ีการให้ความรู้ความ
เข้าใจแก่ผู้ใช้งาน เป็นประจ าหรือไม่ด้วยวิธีการใด 
2. สอบทานว่า 
     2.1 มีข้อก าหนดในการลงทะเบียนและ ผังขั้นตอนการ
ปฏิบัติในการลงทะเบียน 
     2.2 มีข้อปฏิบัตหิรือหลักเกณฑ์ในการอนุญาตใหเ้ข้าถึง
ระบบสารสนเทศ 
     2.3 มีข้อปฏิบัตหิรือหลักเกณฑ์ในการยกเลิก เพิกถอน
การอนุญาตใหเ้ข้าถึงระบบสารสนเทศ 
3. สอบทานเอกสารแสดงการก าหนดสิทธิใน(ตาราง
ก าหนดสิทธิ) แต่ละระบบว่า มี User จ านวนกี่คน มีการ
สร้างUser ร่วมได้หรือไม ่สิทธิที่ให้ในแต่ละกลุ่มเป็น
อย่างไร เหมาะสมหรือไม ่ทั้งนี้อาจด าเนินการตรวจสอบ
ทุกระบบหรือสุ่มตรวจเฉพาะระบบส าคัญๆ โดยให้
พิจารณาตามความจ าเป็นและเหมาะสม 
4. สอบทานกระบวนการในการใหก้ับผู้ใช้งานมีและเพิก
ถอนรหัสว่ามีการควบคุมอย่างรัดกุม และมีการด าเนินการ
ผ่านกระบวนการบรหิาร โดยควรก าหนดเงื่อนไขให้ผู้งาน
เก็บรหสัผ่านไว้เป็นความลับ ทัง้นี้หน่วยงานได้มีการ
พิจารณาถึงล า ดับชั้นความลับของระบบ/ ข้อมูล ในการ

กระดาษท าการ…………………. 
หลักฐาน 
หลักฐานแสดงการควบคมุ 
แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วข้อง  
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ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมูล 

 
5. มีการทบทวนสิทธิการเข้าถึงของผู้ใช้งานเป็นระยะ
กับผู้ใช้งาน  
 

เข้าถึงแล้ว 
5. สอบทานว่าหน่วยงานจัดให้มีการทบทวนสิทธิของ
ผู้ใช้งานเป็นปกติประจ าเช่น ทุก 3 เดือน หรือทุก 6 เดือน 
เป็นต้นและตรวจสอบจากเอกสารหลักฐานว่าด าเนินการ
ทบทวนหรือไม ่
6. ให้สอบถามหรือสมัภาษณ์ผู้บรหิารหรือเจ้าหน้าท่ี
ผู้ปฏิบัติงานเพื่อทราบปัญหา หรืออุปสรรคในการ
ด าเนินการ 
7. บันทึกข้อมูลลงในกระดาษท า การที่เกี่ยวข้อง 
 

4. การก าหนดหน้าที่ความ
รับผิดชอบ (User 
Responsibilities) 
วัตถุประสงค์ 
เพื่อให้ทราบว่าหน่วยงานมีการ
ควบคุมก าหนดหนา้ที่ความ
รับผิดชอบเพื่อป้องกันการเข้าถึง
โดยไม่ได้รับอนญุาตการเปิดเผย 
การล่วงรู้หรือลัก ลอบท า ส าเนา
ข้อมูลสารสนเทศ หรือ ลักขโมย
อุปกรณ์ประมวลผลตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส ์
 

1. ก าหนดแนวปฏิบัติที่ดสี า ห รับ ผู้ใช้งาน ใน การ
ก าหนดรหสัผ่าน การใช้รหัสผ่าน และการเปลีย่น
รหัสผ่านท่ีมีคณุภาพ 
 
2. ก าหนดข้อปฏิบัติในการป้องกันอุปกรณ์ขณะไม่มี
ผู้ใช้งาน 
 
 
3. ก าหนดวิธีการควบคุมข้อมลู สื่อบันทึกข้อมูล หรือ
สินทรัพย์ด้านสารสนเทศ 
 
 
 
4. ก าหนดการควบคุมป้องกัน ผู้ใช้งานน า การเข้ารหัส 
มาใช้กับข้อมูลที่เป็นความลับ 

1. สอบทานกระบวนการในการก าหนดรหสัผ่านว่ามี
ข้อแนะน าในการก าหนดรหัสข้อก าหนดในการใช้งาน 
รวมถึงการเปลี่ยนรหัส หรือไม่กรณีที่ผู้ใช้งานไมด่ าเนินการ 
ตามที่ก าหนด ด าเนินการอย่างไร 
2. สอบทานว่ามีข้อปฏิบัติในการปอ้งกันอุปกรณ์ในขณะที่
ไม่มผีู้ใช้งานหรือไมด่ าเนินการสร้างความตระหนักให้
ผู้ใช้งาน เอาใจใส่ต่อการป้องกันอุปกรณ์ของส านักงาน
ขณะที่ไม่มีผู้ใช้งาน ด้วยวิธีการใด 
3. หน่วยงานมีการ ก าหนดวิธีการควบคุมไม่ใหม้ีการทิ้ง
หรือปล่อยให้ข้อมลูสารสนเทศ หรอื อุปกรณ์สารสนเทศท่ี
ส าคัญ ไว้ในท่ีที่ไม่ปลอดภัย 
ตามนโยบายเคลียร์โตะ๊เคลียรห์น้าจอ(Clear desk clear 
screen policy)และมีการด าเนินการตามนั้นหรือไม ่
4. หน่วยงานได้มีการก าหนดข้อปฏิบัติและหลักเกณฑ์
ส าหรับการเข้าถึงข้อมูลลับและข้อมูลที่ส าคัญขององค์กร

กระดาษท าการ…………………. 
หลักฐาน 
หลักฐานแสดงการควบคมุ 
แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วข้อง  
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ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมูล 

 หรือไม่อยา่งไร 
5. ให้สอบถามหรือสมัภาษณ์ผู้บรหิารหรือเจ้าหน้าท่ี
ผู้ปฏิบัติงานเพื่อทราบ 
ปัญหา หรืออุปสรรคในการด าเนินการ 
6. บันทึกข้อมูลลงในกระดาษท า การที่เกี่ยวข้อง 

5. การควบคุมการเข้าถึงระบบ
เครือข่าย (Network access 
control) 
วัตถุประสงค์ 
เพื่อให้ทราบว่าหน่วยงานมีการ
ควบคุมการเข้าถึงและควบคมุการ
ใช้งานระบบเครือ ข่ายตามประกาศ
คณะ กรรมการธุรกรรมทาง
อิเล็กทรอนิกส ์
 

1. ผู้ใช้งานสามารถเข้าถึงได้เฉพาะบริการทีไ่ดร้ับสิทธิ
ให้เข้าถึงเท่านั้น 
 
 
 
 
 
 
 
2. การเข้าใช้งานจากภายนอกต้องได้รับการยืนยัน
บุคคล ก่อนจึงจะสามารถเข้าใช้งานได ้
 
 
3. ต้องก าหนดวิธีการที่สามารถระบุอุปกรณ์บน
เครือข่ายได ้
 
4. ก าหนดการควบคุมป้องกัน Port ที่ใช้ส าหรับการ
ตรวจสอบและการปรับแต่ง ระบบทั้งจากการเข้าถึง
ภายในระบบ และการเข้าถึงจากเครือข่าย 
 

1.1 หน่วยงานต้องมีเอกสารหลักฐานท่ีแสดงว่ามีระบบ
สารสนเทศอะไรบ้างในหน่วยงานที่ต้องควบคุมการเข้าถึง 
1.2 หน่วยงานต้องแสดงข้อปฏิบตัทิี่ก าหนดให้ผู้ใช้งาน
สามารถเข้าถึงระบบสารสนเทศไดเ้ฉพาะบริการที่อนุญาต
ให้เข้าถึงเท่านั้น 
1.3 ส าหรับหน่วยงาน ที่มีระบบขนาดใหญ่ที่มีการเช่ือมต่อ
เครื่อง terminal ให้ส าหรับผู้ใช้งานหน่วยงานได้มีการ
ควบคุมที่เข้มงวดในการเชื่อมต่อระหว่างเครื่อง Terminal
ของผู้ใช้งาน กับระบบของหน่วยงานหรือไม ่
2. หน่วยงานต้องแสดงข้อปฏิบัติหรือกระบวนการที่จะ
ช่วยยืนยันตัวบุคคลก่อนท่ีจะอนุญาตให้ผู้ใช้จากภายนอก
หน่วยงานสามารถเข้าใช้งานเครือข่ายหรือระบบ
สารสนเทศของหน่วยงานได ้
3. หน่วยงานต้องแสดงวิธีการหรือกระบวนการทีส่ามารถ
ระบุอุปกรณ์บนเครือข่ายได ้และสามารถใช้การระบุ
อุปกรณ์บนเครือข่ายเป็นการยืนยนัการเข้าถึงได ้
4. หน่วยงานต้องก าหนดขั้นตอน/หลักเกณฑ์ในการ
ควบคุมการเข้าถึงPort ที่ใช้ส าหรบัการตรวจสอบและ
ปรับแต่งระบบ โดยจ าแนกเป็น 
    4.1 การเข้าถึงทางกายภาพ 

กระดาษท าการ…………………. 
หลักฐาน 
หลักฐานแสดงการควบคมุ 
แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วข้อง  
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ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมูล 

 
 
 
 
 
5. แบ่งแยกเครือข่ายส าหรับให้บรกิาร สารสนเทศตาม 
กลุ่มการ ให้บริการกลุ่มของผู้ใช้งาน และกลุม่ของ
ระบบสารสนเทศ 
 
 
 
 
6. ก าหนดการควบคุมการเชื่อมตอ่เครือข่ายที่มาใช้
ร่วมกันหรือใช้เชื่อมกันระหว่า ง หน่วยงานให้
สอดคล้องกับข้อปฏิบตัิการควบคมุการเข้าถึง 
 
 
 
 
 
7. ก าหนดการควบคุมการจดัเส้นทางบนเครือข่าย ให้
สอดคล้องกับข้อปฏิบตัิในการ เข้าถึงและการประยุกต์ 
ใช้งานตามภารกิจ 
 

    4.2 การเข้าถึงทางเครือข่ายอยา่งไรก็ตาม เนื่องจาก
การเข้าถึง Port เป็นเรื่องที่มีความเสี่ยงสูง การก าหนด
ขั้นตอน/หลักเกณฑ์ในการควบคุมจึงต้องไม่ระบ ุPort ไว ้
และต้องไม่ก าหนดรายละเอียดใดๆ ไว้ในข้ันตอน/
หลักเกณฑ์การควบคุมที่จะท าใหเ้ข้าถึง Port ได ้
5. หน่วยงานมีการแบ่งแยกเครือข่ายส าหรับกลุม่ต่าง ๆ 
ดังนี ้
   (1) กลุ่มของบริการสารสนเทศ 
   (2) กลุ่มของผู้ใช้งาน 
   (3) กลุ่มของระบบสารสนเทศ 
ทั้งนี้ผู้ตรวจสอบสามารถสอบทานได้จากเอกสาร 
Network diagram 
6. ให้สอบทานว่าหน่วยงานได้มีการก าหนดขั้นตอนหรือ
หลักเกณฑ์ในการควบคมุกา ร เข้าถึงและการใช้งาน
เครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อกันระหว่าง
หน่วยงานว่าสอดคล้องหรือเป็นไปตามข้อปฏิบตัิการควบคมุ
การเข้าถึงที่หน่วยงานก าหนดหรือไม ่และในกรณีที่
หน่วยงานมีการ Share network โดยอาจมีการโอนfile 
ระหว่างกัน (file transfers) ต้องควบคุมให้มั่นใจว่า ไม่
สามารถขยายออกไปนอกหน่วยงานได ้
7. ให้สอบทานว่าหน่วยงานได้มีการก าหนดขั้นตอนหรือ
หลักเกณฑ์ในการควบคมุการจดัเส้นทางบนเครือข่ายดังนี้ 
     7.1 การเช่ือมต่อของคอมพิวเตอร์และการส่งผ่าน
ข้อมูลหรือไหลเวียนของข้อมูลหรอืสารสนเทศ ต้องไม่ท า
ให้เกิดช่องโหว่ในการควบคุมการเข้าถึงหรือใช้งานใน
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ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมูล 

โปรแกรมประยุกต ์
     7.2 ข้อก าหนดต้องสอดคล้องกับข้อปฏิบัต ิการ
ควบคุมการเข้าถึง และการประยุกต์ใช้งานตามภารกจิ 
8. ให้สอบถามหรือสมัภาษณ์ผู้บรหิารหรือเจ้าหน้าท่ี
ผู้ปฏิบัติงานเพื่อทราบปัญหา หรืออุปสรรคในการ
ด าเนินการ 
9. บันทึกข้อมูลลงในกระดาษท าการที่เกี่ยวข้อง 

6. การควบคุมการเข้าถึง
ระบบปฏิบตัิการ (Operating 
system access control) 
วัตถุประสงค์ 
เพื่อให้ทราบว่าหน่วยงานมีการ
ควบคุมการเข้าถึงและควบคมุการ
ใช้งาน 
ระบบปฏิบตัิการตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส ์
 

1. มีขั้นตอนปฏิบัติเพื่อเข้าใช้งานที่มั่นคงปลอดภยัและ
ต้องควบคุมโดยการ 
ยืนยันตัวตน 
 
 
2. ก าหนด ให้ผู้ใช้งานมีข้อมูลจ าเพาะที่สามารถระบุ
ตวัตนของผู้ใช้งานได ้
 
 
 
3. ก าหนดระบบบริหารจัดการรหสัผ่านท่ีสามารถท า 
งานเชิงโต้ตอบได้ (interactive) 
 
4. มีการจ ากัดหรือควบคุมการใช้งานโปรแกรม
อรรถประโยชน ์
 
 
5. ก าหนดให้เครื่องยุติการใช้งาน หากว่างเว้นการใช้

1. หน่วยงานต้องสามารถแสดงข้ันตอนการปฏิบตัิในการ
เข้าถึงเรื่องต่อไปนี ้ว่าต้องใช้วิธีการยืนยันตัวตนจึงจะ
สามารถเข้าถึงได ้
   1.1 การควบคุมการเข้าใช้งานในท่ีมั่นคงปลอดภัย 
   1.2 การเข้าถึงระบบปฏิบัต ิ
2. สอบทานหลักฐานที่แสดงให้เหน็ว่า 
   2.1 หน่วยงานได้มีการก าหนดให้ผู้ใช้งานแสดงข้อมูลจ า 
เพาะในการยืนยันตัวตนของผู้ใช้งานได ้
   2.2 หน่วยงานได้ก าหนดขั้นตอนการยืนยันตัวตนของ
ผู้ใช้งาน 
3. ให้หน่วยงานแสดงข้อปฏิบัติหรอืหลักเกณฑ์ในการ
บริหารจดัการรหัสผ่านท่ีสามารถท างานเชิงโต้ตอบหรือ
ท างานอัตโนมัตไิด ้
4. ให้หน่วยงานแสดงข้อปฏิบัติหรอืหลักเกณฑ์ในการใช้
งานโปรแกรมอรรถประโยชนไ์ด้ โดยข้อก าหนดต้อง
ครอบคลมุ การป้องกันการละเมดิ และการหลีกเลี่ยง
มาตรการความมั่นคงปลอดภัย 
5. ให้หน่วยงานแสดงข้อปฏิบัติหรอืหลักเกณฑ์ในการให้

กระดาษท าการ…………………. 
หลักฐาน 
หลักฐานแสดงการควบคมุ 
แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วข้อง  
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ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมูล 

งานใดๆ ระยะเวลาหนึ่ง (เช่น การเปิดเครื่องทิ้งไว้โดย
ไม่ด าเนินการใดๆ) 
6. จ ากัดเวลาในการเช่ือมต่อระบบสารสนเทศ (เช่น 
ต่ออินเตอร์เนต็ทิ้งไว้โดยไม่ใช้งานใดๆ) 
 

เครื่องยุติการใช้งานหากว่างเว้นการใช้งานใดๆ ระยะเวลา
หนึ่ง (session timeout) 
6. ให้หน่วยงานแสดงข้อปฏิบัติหรอื 
หลักเกณฑ์ในการจ า กัดเวลาในการเช่ือมต่อระบบ
สารสนเทศหรือโปรแกรมประยุกต ์(Application) ที่มี
ความส าคญัหรือมีความเสี่ยงสูง 
7. ให้สอบถามหรือสมัภาษณ์ผู้บรหิารหรือเจ้าหน้าท่ี
ผู้ปฏิบัติงานเพื่อทราบปัญหา หรืออุปสรรคในการ
ด าเนินการ 
8. บันทึกข้อมูลลงในกระดาษท าการที่เกี่ยวข้อง 

7. การควบคุมการเข้าถึงโปรแกรม
ประยุกต ์และสารสนเทศ 
วัตถุประสงค์ 
เพื่อให้ทราบว่าหน่วยงานมีการ
ควบคุมการเข้าถึงและควบคมุการ
ใช้งานโปรแกรมประยุกต์และ
สารสนเทศตามประกาศ
คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส ์
 

1. จ ากัดหรือควบคุมการเข้าถึง สารสนเทศและ
ฟังก์ชันต่างๆของโปรแกรมประยุกต์หรือ Application
จากผู้ใช้งานและบุคลากรฝ่ายสนับสนุน 
2. จัดให้มีการควบคมุอุปกรณ์คอมพิวเตอรส์ื่อสาร
เคลื่อนที่และการปฏิบัติงาน 
จากภายนอกหน่วยงาน 
 

1. ให้หน่วยงานแสดงข้อปฏิบัติหรอืหลักเกณฑ์ในการ
จ ากัดเวลาและการควบคมุการเข้าถึงหรือใช้งานของ
ผู้ใช้งานหรือบุคลากร โดยใหส้อดคล้องกับนโยบายการ
ควบคุมการเข้าถึงสารสนเทศ 
2. ให้หน่วยงานแสดงข้อปฏิบัติหรอืหลักเกณฑ์ในการ
ควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ และการ
ปฏิบัติงานจากภายนอกหน่วยงาน 
3. ให้สอบทานว่าหน่วยงานได้มีการก าหนดข้อปฏิบตัิและ
มาตรการเพื่อป้องกันสารสนเทศจากความเสีย่งของการใช้
อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ 
4. ให้สอบถามหรือสมัภาษณ์ผู้บรหิารหรือเจ้าหน้าท่ี
ผู้ปฏิบัติงานเพื่อทราบปัญหา หรืออุปสรรคในการ
ด าเนินการ 
5. บันทึกข้อมูลลงในกระดาษท าการที่เกี่ยวข้อง 
 

กระดาษท าการ…………………. 
หลักฐาน 
หลักฐานแสดงการควบคมุ 
แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วข้อง  
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ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมูล 

8. การจัดให้มีการส า รองและ
เตรียมความพร้อมกรณีฉุกเฉิน 
วัตถุประสงค์ 
เพื่อให้มั่นใจว่าหน่วยงานมีการ
จัดระบบส ารองและจดัแผนเตรยีม
ความพร้อมกรณีฉุกเฉินตาม
ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส ์
 

1. มีการพิจารณาคัดเลือกและจดัท า ระบบส ารองที่
เหมาะสมและอยู่ในสภาพพร้อมใช้ 
 
 
 
 
2. มีแผนเตรียมความพร้อมกรณีฉกุเฉินเพื่อให้สามารถ
ใช้งานสารสนเทศได้ตามปกติและต่อเนื่อง 
 
 
 
3. ก าหนดหน้าท่ีความรับผิดชอบของบุคลากรที่ท า
หน้าท่ีดูแลรับผดิชอบระบบสารสนเทศ ระบบส ารอง
และจัดท าแผนความพร้อมกรณีฉกุเฉิน 
 
 
 
4. มีการทดสอบสภาพพร้อมใช้ของระบบสารสนเทศ 
ระบบส ารองและการด าเนินการตามแผนเตรียมความ
พร้อมอย่างสม่ าเสมอ 
 

1.1 ให้หน่วยงานแสดงข้อปฏิบตัิหรือหลัก เกณฑ์ในการ
คัดเลือกระบบสารสนเทศ 
1.2 ให้หน่วยงานแสดงข้อปฏิบตัิหรือหลักเกณฑ์ในการ
จัดท าระบบส ารองที่เหมาะสมและพร้อมใช้งาน ทั้งนี้ให้
สอบทานขั้นตอนปฏิบัติวา่ไดม้ีการก าหนดให้มีการกูค้ืน
และรายงานผลการส ารองข้อมูลในทุกระบบด้วย 
2. ใหห้น่วยงานแสดงแผนเตรียมความพร้อมกรณีที่ไม่
สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกสไ์ด้ 
รวมทั้งในกรณีที ่Site หลักท างานไม่ได ้ว่าในระยะสั้น 
(เร่งด่วน) ด าเนินการอย่างไรระยะยาวด าเนินการอย่างไร 
และควรทบทวนแผน 3 เดือนครั้ง 
3. ให้หน่วยงานระบุบุคลากร พร้อมท้ังแสดง รา ย 
ละเอียดหน้าที่ความรับผดิชอบของบุคลากร ในเรื่อง
ดังต่อไปนี ้
    3.1 ระบบสารสนเทศ 
    3.2 ระบบส ารอง 
    3.3 แผนเตรยีมความพร้อมกรณีฉุกเฉิน 
4. ให้หน่วยงานแสดงข้อปฏิบัติหรอืหลักเกณฑ์ในการ
ทดสอบสภาพความพร้อมใช้ในเรือ่งต่อไปนี้ 
    4.1 ระบบสารสนเทศ 
    4.2 ระบบส ารอง 
    4.3 แผนเตรยีมความพร้อมกรณีฉุกเฉินและควรแสดง
ความถี่ในการปฏิบตัิในเรื่องที่กล่าวมาข้างต้นด้วย 
5. ให้สอบถามหรือสมัภาษณ์ผู้บรหิารหรือเจ้าหน้าท่ี
ผู้ปฏิบัติงานเพื่อทราบปัญหา หรืออุปสรรคในการ

กระดาษท าการ…………………. 
หลักฐาน 
หลักฐานแสดงการควบคมุ 
แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วข้อง  
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ประเด็นย่อย  
วัตถุประสงค์ย่อย 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ กระดาษท าการ 
แหล่งข้อมูล 

ด าเนินการ 
6. บันทึกข้อมูลลงในกระดาษท าการที่เกี่ยวข้อง 

9. การจัดให้มีการตรวจสอบและ
ประเมินความเสี่ยงอย่างสม่ าเสมอ 
วัตถุประสงค์ 
เพื่อให้มั่นใจว่า หน่วยงานจัดให้มี
การตรวจสอบและประเมินความ
เสี่ยงด้านสารสนเทศอย่างสม่ าเสมอ 
 

หน่วยงานจัดให้มีการตรวจสอบและประเมินความ
เสี่ยงด้านสารสนเทศอย่างน้อยปลีะ 1 ครั้ง โดยผู้
ตรวจสอบภายในหรือผู้ประเมินความเสีย่งจาก
ภายนอกหน่วยงาน 

1. หน่วยงานมีการก าหนดนโยบายและมาตร การให้มีการ
ตรวจสอบแล ะประเมินความเสี่ยงด้านสารสนเทศท่ีอาจ
เกิดขึ้น 
2. มีการรายงานผลการตรวจสอบหรือประเมินความเสีย่ง
จากผู้ตรวจสอบภายในหรือผู้ตรวจสอบภายนอกแล้วแต่
กรณ ี
3. บันทึกข้อมูลลงในกระดาษท าการที่เกี่ยวข้อง 
เครื่องมือ 

กระดาษท าการ…………………. 
หลักฐาน 
หลักฐานแสดงการควบคมุ 
แหล่งข้อมลู 
1. หน่วยงานท่ีดูแลด้าน IT  
2. ผู้บริหารหรือผูป้ฏิบัติงานท่ีเกีย่วข้อง  

 


