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สำนักตรวจสอบภายใน สำนักงานปลัดกระทรวงเกษตรและสหกรณ์
สรุปการจัดกิจกรรมชุมชนนักปฏิบัติ ประจำปีงบประมาณ พ.ศ. 2567
เรื่อง แนวทางการสอบทานด้านเทคโนโลยีสารสนเทศ 
วันศุกร์ที่ 21 มิถุนายน พ.ศ. 2567 เวลา 09.00 - 12.00 น.
ณ ห้องประชุมสำนักตรวจราชการ ห้อง 1403 ผ่านการประชุมทางไกล ระบบ Zoom
							
รายชื่อผู้เข้าร่วม จำนวน  15 ราย
[bookmark: _Hlk173584054]1. นางละออ ขันธรักษ์     		ผู้อำนวยการสำนักตรวจสอบภายใน
	2. นางสาวยอดหญิง ภูมิพรหมรัตน์ 	หัวหน้ากลุ่มตรวจสอบภายใน 1
	3. นางสาวอันธิฌา พานิชเกษม 		นักวิชาการตรวจสอบภายในชำนาญการพิเศษ
	4. นางชมพูนุช ประกอบผลดี		นักวิชาการตรวจสอบภายในชำนาญการพิเศษ
	5. นางสาวมะลิ ผดุงสมบัติ 		นักวิชาการตรวจสอบภายในชำนาญการพิเศษ
	6. นางวรรวิภา ยั่งยืนพิพัฒน์กุล		นักวิชาการตรวจสอบภายในชำนาญการพิเศษ
	7. นางจตุพร วุฒิสาร 			นักวิชาการตรวจสอบภายในชำนาญการ
	8. นางกิริยา อิ่มบุญตา			นักวิชาการตรวจสอบภายในชำนาญการ (ZOOM)
	9. นางสาวฐนิชา คงประดิษฐ  		นักวิชาการตรวจสอบภายในชำนาญการ
  10. นางกฤษณียา อมรจันทร์เพ็ญ  	นักวิชาการตรวจสอบภายในชำนาญการ 
	11. นางพัชรินทร์ กล่อมเมือง		นักวิชาการตรวจสอบภายในชำนาญการ
	12. นางสาวพิมพ์พร แก้วเกตุ 		นักวิชาการตรวจสอบภายในชำนาญการ
	13. นางสาวกนกกาญจน์ มาละวรรณา 	นักวิชาการตรวจสอบภายในปฏิบัติการ
	14. นางสาวสุธาวัลย์ แปลงแดง  		นักวิชาการตรวจสอบภายในปฏิบัติการ
	15. นางสาวฐิติมา แย้มสำรวล 		เจ้าหน้าที่บริหารงานทั่วไป
รายชื่อวิทยากร จากสำนักงานบริหารหนี้สาธารณะ จำนวน 2 ราย
 	1. นางสาวพรทิพย์ พันเลิศยอดยิ่ง		เลขานุการกรม ปฏิบัติหน้าที่ผู้อำนวยการสำนักบริหาร						การชำระหนี้ สำนักงานบริหารหนี้สาธารณะ
	2. นางสาวอัจจิมา เกรอต			นักวิชาการตรวจสอบภายในชำนาญการพิเศษ
เริ่มกิจกรรม เวลา 09.00 น.
	นางละออ ขันธรักษ์ ผู้อำนวยการสำนักตรวจสอบภายใน ในฐานะประธาน ได้กล่าวต้อนรับผู้เข้าร่วมกิจกรรมที่ได้เข้าร่วมกิจกรรมแลกเปลี่ยนองค์ความรู้ในกิจกรรมชุมชนนักปฏิบัติ (CoP) ในวันนี้          ที่มีทั้งบุคลากรของสำนักตรวจสอบภายใน ตัวแทนของหน่วยงานในสังกัดสำนักงานปลัดกระทรวงเกษตรและสหกรณ์ ผู้ตรวจสอบภายในสังกัดกระทรวงเกษตรและสหกรณ์ รวมถึงผู้เชี่ยวชาญและคณะที่มาจากสำนักงานบริหารหนี้สาธารณะ กระทรวงการคลัง 
[bookmark: _Hlk173588122]ประธานได้กล่าวเปิด กิจกรรมชุมชนนักปฏิบัติ (CoP) ของสำนักตรวจสอบภายใน ประจำปีงบประมาณ พ.ศ.2567 พร้อมทั้งให้โอวาทและแจ้งให้ทราบถึงวัตถุประสงค์ เป้าหมาย และเหตุผลของการจัดกิจกรรม          ในครั้งนี้ว่า กิจกรรมชุมชนนักปฏิบัติ (CoP) จัดเพื่อให้เป็นเวทีที่เปิดโอกาสให้บุคลากรได้แลกเปลี่ยนประสบการณ์ความรู้ระหว่างกัน ซึ่งกรอบการดำเนินงานตามแผนการจัดการความรู้ ประจำปีงบประมาณ พ.ศ.2567 กิจกรรมที่ 6 กำหนดให้มีการจัดกิจกรรมชุมชนนักปฏิบัติ (CoP) ในช่วงระหว่างเดือน เมษายน ถึง กันยายน 2567           สำหรับการคัดเลือกองค์ความรู้ที่จะดำเนินการของสำนักตรวจสอบภายในได้ประเมินจากความจำเป็นและ            ความต้องการ เห็นว่า ควรเสริมทักษะด้านเทคโนโลยีสารสนเทศ จึงจัดกิจกรรม CoP ให้มีองค์ความรู้เรื่อง      การสอบทานด้านเทคโนโลยีสารสนเทศ ประกอบด้วย 3 หัวข้อ ได้แก่ กระบวนการตรวจสอบระบบสารสนเทศ     การตรวจสอบการควบคุมทั่วไป และการตรวจสอบการควบคุมเฉพาะระบบงาน มีกลุ่มเป้าหมาย คือผู้ตรวจสอบภายใน ของสำนักตรวจสอบภายใน ในการนี้ เพื่อให้ได้องค์ความรู้ที่หลากหลาย จึงได้เชิญผู้ตรวจสอบภายใน ในสังกัดกระทรวงเกษตรและสหกรณ์ และเชิญวิทยากรจากสำนักงานบริหารหนี้สาธารณะ ซึ่งเป็นการแลกเปลี่ยนเรียนรู้กับหน่วยงานภายนอก มาร่วมแลกเปลี่ยนองค์ความรู้ด้วย 
ประธานได้กล่าวขอบคุณผู้เข้าร่วมกิจกรรม และให้ข้อคิดเห็นว่า การจัดกิจกรรมชุมชนนักปฏิบัติ (CoP) เป็นอีกหนึ่งวิธีที่ใช้เผยแพร่องค์ความรู้ขององค์กร หวังว่า จะเป็นประโยชน์แก่ผู้ตรวจสอบภายในหรือผู้ที่ต้องการ   มีองค์ความรู้เพิ่มเติมในด้านสารสนเทศเพื่อให้สามารถนำองค์ความรู้ไปใช้พัฒนาและปรับปรุงการปฏิบัติงานด้านสารสนเทศและช่วยให้ระบบสารสนเทศของหน่วยงาน มีความน่าเชื่อถือ ครบถ้วน และเป็นปัจจุบัน 
เป้าหมาย
[bookmark: _Hlk173587179]	ตามแผนการจัดการความรู้ ปีงบประมาณ พ.ศ. 2567 ของสำนักตรวจสอบภายใน ได้กำหนดจัดกิจกรรมการจัดการความรู้ จะดำเนินการกิจกรรมชุมชนนักปฏิบัติ (CoP) ในองค์ความรู้ เรื่อง แนวทาง การสอบทานด้านเทคโนโลยีสารสนเทศ ประกอบด้วย 3 หัวข้อย่อย คือ
	หัวข้อความรู้ที่ 1 กระบวนการตรวจสอบระบบสารสนเทศ รับผิดชอบโดย กลุ่มตรวจสอบภายใน 1
	หัวข้อความรู้ที่ 2 การตรวจสอบการควบคุมทั่วไป           รับผิดชอบโดย กลุ่มตรวจสอบภายใน 2
	หัวข้อความรู้ที่ 3 การตรวจสอบการควบคุมเฉพาะระบบงาน รับผิดชอบโดย กลุ่มตรวจสอบภายใน 3 
ซึ่งในการประชุมคณะทำงานจัดการความรู้ สำนักตรวจสอบภายใน ครั้งที่ 1/2567 วันที่ 4 มกราคม 2567 มีมติให้การแลกเปลี่ยนเรียนรู้ในหัวข้อความรู้ที่ 2 และ 3 โดยขอความอนุเคราะห์วิทยากรจากหน่วยงานภายนอก เพื่อเป็นแนวทางในการปฏิบัติงานตรวจสอบ เรื่อง แนวทางการสอบทานด้านเทคโนโลยีสารสนเทศให้กับผู้ตรวจสอบภายใน รวมทั้งเป็นการแลกเปลี่ยนองค์ความรู้ ประสบการณ์และสอนงานระหว่างผู้ตรวจสอบภายใน เพื่อให้เจ้าหน้าที่ตรวจสอบภายใน มีทักษะและสมรรถนะงานตรวจสอบ จากการนำองค์ความรู้ไปใช้พัฒนา มีความรู้เพิ่มขึ้น และต่อยอดการปฏิบัติงาน โดยตัวชี้วัดสำหรับกิจกรรมชุมชนนักปฏิบัติ (CoP) ไม่น้อยกว่า 1 ครั้ง กลุ่มเป้าหมายเป็นบุคลากรของสำนักตรวจสอบภายใน สำนักงานปลัดกระทรวงเกษตรและสหกรณ์
ผลการดำเนินการ
[bookmark: _Hlk173586607]	คณะทำงานจัดการความรู้ สำนักตรวจสอบภายใน สำนักงานปลัดกระทรวงเกษตรและสหกรณ์  ได้ดำเนินการจัดกิจกรรมชุมชนนักปฏิบัติ (CoP) จำนวน 1 ครั้ง เมื่อวันศุกร์ที่ 21 มิถุนายน 2567 ระหว่างเวลา 9.00 – 12.00 น. ณ ห้องประชุมสำนักตรวจราชการ ห้อง 1403 และการประชุมทางไกล ระบบ Zoom   เพื่อเปิดโอกาสในการเผยแพร่ความรู้ให้แก่ผู้สนใจ เข้าร่วมรับฟังกิจกรรมแลกเปลี่ยนเรียนรู้ตามมติที่ประชุมคณะกรรมการพัฒนาระบบบริหารความรู้ สป.กษ. ครั้งที่ 1/2566 ให้ทุกหน่วยงานจัดทำแผนการจัดการความรู้ โดยกิจกรรมแลกเปลี่ยนเรียนรู้ในชุมชนนักปฏิบัติให้ดำเนินการครอบคลุมบุคลากร สป.กษ. ทั้งส่วนกลาง ส่วนภูมิภาค และสำนักงานที่ปรึกษาการเกษตรต่างประเทศด้วย (ไม่นับเป้าหมาย) บัดนี้ กิจกรรมแลกเปลี่ยนเรียนรู้ในกิจกรรมชุมชนนักปฏิบัติ (CoP) ได้ดำเนินการเสร็จสิ้นแล้ว โดยบุคลากรของสำนักตรวจสอบภายใน สำนักงานปลัดกระทรวงเกษตรและสหกรณ์ เข้าร่วมกิจกรรมชุมชนนักปฏิบัติ (CoP) รวม 15 คนคิดเป็นร้อยละ 100 ของกลุ่มเป้าหมาย ครอบคลุมกลุ่มเป้าหมายที่กำหนดตามตัวชี้วัดไม่น้อยกว่าร้อยละ 90 สาระสำคัญของเนื้อหาความรู้ในกิจกรรมชุมชนนักปฏิบัติ (CoP) สรุปได้ ดังนี้
หัวข้อย่อยที่ 1 กระบวนการตรวจสอบระบบสารสนเทศ
	การแลกเปลี่ยนเรียนรู้เรื่อง การสอบทานด้านเทคโนโลยีสารสนเทศ (กระบวนการตรวจสอบระบบสารสนเทศ) นำเสนอโดย นางสาวยอดหญิง ภูมิพรหมรัตน์ นักวิชาการตรวจสอบภายในชำนาญการพิเศษ หัวหน้ากลุ่มตรวจสอบภายใน 1 ซึ่งได้นำเสนอความรู้ที่กลุ่มตรวจสอบภายใน 1 ได้รวบรวมองค์ความรู้ แสวงหาความรู้ โดยสืบค้นจากระบบอินเตอร์เน็ต และคู่มือ/แนวทางการสอบทานด้านเทคโนโลยีสารสนเทศ พร้อมทั้งร่วมพิจารณากลั่นกรองความรู้ให้มีความเข้าใจง่าย มีเนื้อหากระชับ ชัดเจน เพื่อถ่ายทอดให้ผู้ตรวจสอบภายในและผู้ที่สนใจรับทราบความรู้ ประเด็นการตรวจสอบ และวิธีการตรวจสอบ 
[bookmark: _Hlk141357424]	สาระสำคัญขององค์ความรู้ที่ได้รับจากการเข้าร่วมกิจกรรมชุมชนแห่งการเรียนรู้ (CoP) ประจำปีงบประมาณ พ.ศ. 2567 เรื่อง การสอบทานด้านเทคโนโลยีสารสนเทศ (กระบวนการตรวจสอบระบบสารสนเทศ) ซึ่งได้นำการตรวจสอบด้านเทคโนโลยีสารสนเทศ ของสำนักงานปลัดกระทรวงเกษตรและสหกรณ์ มาเป็นแนวทาง ในการแลกเปลี่ยนเรียนรู้เกี่ยวกับกระบวนงานการตรวจสอบซึ่งมีขั้นตอน ดังนี้
	1. กำหนดเกณฑ์การประเมินความเสี่ยงเพื่อวางแผนปฏิบัติงานตรวจสอบ
	ผู้ตรวจสอบภายในจะประเมินความเสี่ยงในเบื้องต้นที่เกี่ยวข้องกับกิจกรรมที่จะตรวจสอบ โดยนำกิจกรรมที่จะตรวจสอบพิจารณาถึงความเป็นไปได้ที่อาจจะเกิดข้อผิดพลาด ข้อบกพร่อง การไม่ปฏิบัติตามกฎหมาย ระเบียบ หลักเกณฑ์ และข้อบังคับ รวมทั้งความเสี่ยงอื่น ๆ ที่มีนัยสำคัญ ซึ่งได้กำหนดปัจจัยเสี่ยงและเกณฑ์ความเสี่ยง ดังนี้
	ปัจจัยความเสี่ยง
	เกณฑ์ความเสี่ยง

	
	ต่ำ=1
	ปานกลาง=2
	สูง=3

	1. การดำเนินการตามกฎหมาย ระเบียบ 
ที่เกี่ยวข้อง
	มีการทบทวนแนวทาง
การ ปฏิบัติงานให้เป็นไปตามกฎหมาย ระเบียบ 
ที่เกี่ยวข้อง
	ทบทวนแนวทางการปฏิบัติงานให้เป็นไปตามกฎหมาย ระเบียบ 
ที่เกี่ยวข้องไม่ครบถ้วน
	ไม่มีทบทวนแนวทางการปฏิบัติงานให้เป็นไปตามกฎหมาย ระเบียบ 
ที่เกี่ยวข้อง

	2. การตรวจสอบของหน่วยงานตรวจสอบภายใน
	ตรวจสอบอย่างน้อย 2 กระบวนงาน ภายใต้อำนาจหน้าที่ในช่วงระยะเวลาภายใน 1 ปี
	ตรวจสอบอย่างน้อย 1 กระบวนงาน ภายใต้อำนาจหน้าที่ในช่วงระยะเวลาภายใน 1 ปี
	ไม่เคยตรวจสอบ
มามากกว่า 2 ปี

	3. ขั้นตอนและกระบวนงาน
	มีการจัดทำกระบวนงาน และใช้ในการปฏิบัติงานได้
	มีการจัดทำกระบวนงานครบตามอำนาจหน้าที่ แต่บางขั้นตอน/กิจกรรมไม่ได้นำมาใช้ในการปฏิบัติงาน
	ไม่มีการจัดทำกระบวน งานที่สำคัญ ตามอำนาจหน้าที่


	2. กำหนดประเด็นการตรวจสอบ
	จากการนำอำนาจหน้าที่ความรับผิดชอบของหน่วยรับตรวจมาประเมินความเสี่ยง ตามปัจจัยเสี่ยงและเกณฑ์ความเสี่ยงข้างต้น สรุปได้ผลได้ว่า อำนาจหน้าที่เกี่ยวกับการกำหนดแผน/กรอบ การปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ มีระดับความเสี่ยงสูงสุด ได้กำหนดเป็นประเด็นการตรวจสอบที่สำคัญ ดังนี้
	1) สำนักงานปลัดกระทรวงเกษตรและสหกรณ์ มีนโยบายการรักษาความมั่นคงปลอดภัยและข้อปฏิบัติ เป็นไปตามกฎหมายและประกาศที่เกี่ยวข้อง 
	2) หน่วยงานดำเนินการควบคุมความปลอดภัยตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม  
	3. กำหนดวัตถุประสงค์การตรวจสอบ
	กำหนดวัตถุประสงในการตรวจสอบให้สอดคล้องตามประเด็นการตรวจสอบได้ ดังนี้
	3.1 เพื่อให้ทราบว่าหน่วยงานจัดให้มีการควบคุมด้านการรักษาความปลอดภัยทางสารสนเทศ เป็นไปตามกฎหมาย และประกาศที่เกี่ยวข้อง
	3.2 เพื่อให้มั่นใจว่าหน่วยงานปฏิบัติงานด้านการรักษาความปลอดภัยระบบสารสนเทศตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550

	4. กำหนดวิธีการตรวจสอบ
	กำหนดแนวทางวิธีการตรวจสอบ รวมทั้งจัดทำกระดาษทำการตรวจสอบ เพื่อให้ได้ผลสรุปตามวัตถุประสงค์การตรวจสอบ ดังนี้
	4.1 สอบทานว่ามีการจัดทำนโยบายการรักษาความมั่นคงปลอดภัยและข้อปฏิบัติเป็นไปตามกฎหมายที่เกี่ยวกับสารสนเทศได้แก่พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์พระราชบัญญัติว่าด้วยการกระทำความผิดทางคอมพิวเตอร์พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พระราชบัญญัติข้อมูลข่าวสารราชการ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์และประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์    
		1) ตรวจสอบเนื้อหาในนโยบายในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศที่หน่วยงานได้จัดทำไว้ว่าครอบคลุมประเด็นที่กำหนดตามเกณฑ์และมีหลักฐานเชื่อได้ว่ามีการทบทวนเป็นตามกฎหมายปัจจุบัน
		2) ตรวจสอบว่ามีการสั่งหรือมอบหมายสั่งการให้หน่วยงานที่เกี่ยวข้องรับผิดชอบตามนโยบายที่กำหนดหรือไม่
		3) ตรวจสอบว่าหน่วยงานกำหนดผู้รับผิดชอบตามนโยบายที่ชัดเจนและประกาศนโยบายให้ผู้ที่เกี่ยวข้องทราบ
	4.2 ตรวจสอบการปฏิบัติงานเป็นไปตามแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
		1) ตรวจสอบการปฏิบัติงานของหน่วยงานว่าสามารถปฏิบัติได้ตามนโยบายที่หน่วยงานกำหนดหรือไม่และแจ้งให้ผู้ที่เกี่ยวข้องทราบ หรือไม่
		2) ตรวจสอบว่าหน่วยงานมีการดำเนินการตามนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ หรือไม่
	4.3 จัดทำกระดาษทำการ โดยดำเนินการกำหนดรูปแบบกระดาษทำการ เพื่อสอบทานข้อมูลตามประเด็นการตรวจสอบข้างต้น เช่น
	1) ตัวอย่างกระดาษทำการที่ 1
[image: ]
2) ตัวอย่างกระดาษทำการที่ 2
[image: ]
	5. สรุปผลการตรวจสอบและจัดทำรายงานผลการตรวจสอบ
	5.1 รวบรวม วิเคราะห์ และสรุปผลการตรวจสอบจากกระดาษทำการต่าง ๆ
	5.2 จัดทำร่างรายงานสรุปผลการตรวจสอบเสนอผู้บริหารของหน่วยรับตรวจ เพื่อพิจารณาแสดงความเห็น
	5.3 ประชุมปิดการตรวจสอบ เพื่อชี้แจงประเด็นข้อตรวจพบ และรับฟังความเห็นของหน่วยรับตรวจ
	5.4 รายงานผลการตรวจสอบเสนอปลัดกระทรวงเกษตรและสหกรณ์ เพื่อพิจารณาสั่งการ ให้เกิดผลในการปฏิบัติงาน ปรับปรุงและแก้ไข
	6. การติดตามผลการตรวจสอบ
	แจ้งหน่วยรับตรวจให้รายงานผลการดำเนินการตามข้อเสนอแนะ ให้สำนักตรวจสอบภายในทราบ ภายใน 30 วัน นับแต่วันที่ได้รับรายงานผลการตรวจสอบ 
	สำหรับหัวข้อที่ 2 การตรวจสอบการควบคุมทั่วไป และหัวข้อที่ 3 การตรวจสอบการควบคุมเฉพาะระบบงาน เป็นการแลกเปลี่ยนเรียนรู้กับหน่วยงานภายนอก สำนักงานบริหารหนี้สาธารณะ ซึ่งได้รับเกียรติจากวิทยากร นางสาวพรทิพย์ พันเลิศยอดยิ่ง เลขานุการกรม และนางสาวอัจจิมา เกรอต นักวิชาการตรวจสอบภายในชำนาญการพิเศษ สรุปสาระสำคัญ ดังนี้
หัวข้อย่อยที่ 2 การตรวจสอบการควบคุมทั่วไป
	การควบคุมทั่วไปในระบบสารสนเทศมีวัตถุประสงค์เพื่อให้มั่นใจว่าการดำเนินการด้านสารสนเทศนั้นสามารถตอบสนองต่อความต้องการด้านสารสนเทศโดยรวมขององค์กร ซึ่งความต้องการขององค์กรประกอบ ด้วยความต้องการด้านประสิทธิภาพและประสิทธิผลของการดำเนินงาน (Efficiency and Effectiveness) ความปลอดภัยของข้อมูลและระบบสารสนเทศ (security and Confidentiality) ความถูกต้องครบถ้วนของข้อมูล (Integrity) หรือความพร้อมใช้ของข้อมูลและระบบสารเสนเทศ (Availability)
	ความสำคัญของเทคโนโลยีสารสนเทศต่อหน่วยงานภาครัฐ
	1) ขับเคลื่อนประเทศและเศรษฐกิจด้วยเทคโนโลยีดิจิทัลเพื่อปฏิรูปประเทศไทยสู่ดิจิทัลไทยแลนด์
	2) ใช้ประโยชน์จากเทคโนโลยีดิจิทัลในการพัฒนาโครงสร้างพื้นฐานนวัตกรรม ข้อมูลทุนมนุษย์และทรัพยากรอื่นใดเพื่อขับเคลื่อนการพัฒนาเศรษฐกิจของประเทศ
	3) ยกระดับเป็นหน่วยงานภาครัฐดิจิทัลเพื่อการบริหารงานที่ยืดหยุ่นคล่องตัว
	4) พัฒนาบริการประชาชนที่สะดวกและเข้าถึงง่าย
	5) เชื่อมโยงข้อมูลระหว่างหน่วยงาน และเปิดเผยข้อมูลเปิดภาครัฐเพื่อความโปร่งใส ตรวจสอบได้
	กฎหมายด้านเทคโนโลยีสารสนเทศที่ผู้ตรวจสอบควรรู้
	1) กฎหมายธุรกรรมทางอิเล็กทรอนิกส์
	• พ.ร.บ. ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544
	• พ.ร.บ. ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่2) พ.ศ. 2551
	• พ.ร.บ. ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่3และ 4) พ.ศ. 2562
	2) กฎหมายการกระทาความผิดเกี่ยวกับคอมพิวเตอร์
	• พ.ร.บ. ว่าด้วยการทาความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550
	• พ.ร.บ. ว่าด้วยการทาความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) พ.ศ. 2560
	3) กฎหมายระบบการชาระเงิน
		• พ.ร.บ. ระบบการชำระเงิน พ.ศ. 2560
	4) กฎหมายดิจิทัลเพื่อเศรษฐกิจและสังคม
		• พ.ร.บ. การพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม พ.ศ. 2560
		• พ.ร.บ. การบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562
		• พ.ร.บ. การปฏิบัติราชการทางอิเล็กทรอนิกส์ พ.ศ. 2565
	5) กฎหมายความมั่นคงปลอดภัยไซเบอร์
		• พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562
	6) กฎหมายคุ้มครองข้อมูลส่วนบุคคล 
		• พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
	องค์ประกอบของระบบเทคโนโลยีสารสนเทศ
	1) Hardware โครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศ เช่น เครื่องคอมพิวเตอร์ หน่วยประมวลผล หน่วยความจำ อุปกรณ์ต่อพ่วง
	2) Software โปรแกรมหรือคำสั่งที่ควบคุมการทางานของคอมพิวเตอร์แบ่งเป็น ซอฟต์แวร์ระบบ และซอฟต์แวร์ประยุกต์
	3) Data ข้อมูลที่จัดเก็บในระบบคอมพิวเตอร์เพื่อการประมวลผล
	4) Work Process ขั้นตอนการปฏิบัติงานบนระบบ มี 4 ขั้นตอน ได้แก่ การนำข้อมูลเข้าสู่ระบบ การประมวลผลข้อมูล การแสดงผล และการจัดเก็บข้อมูล
	5) People คนที่ปฏิบัติงานในด้าน IT ได้แก่ นักวิเคราะห์ระบบ โปรแกรมเมอร์ เจ้าหน้าที่ฝ่ายปฏิบัติงานเครื่องและผู้ใช้งาน
	ความเสี่ยงและการควบคุมระบบเทคโนโลยีสารสนเทศ
	1. ความเสี่ยงด้านเทคโนโลยีสารสนเทศ หมายถึง เหตุการณ์หรือการกระทำใด ๆ ที่อาจจะเกิดขึ้นภายในสถานการณ์ที่ไม่แน่นอน ซึ่งมีโอกาสที่จะเกิดขึ้นในอนาคต และมีผลกระทบ ทั้งทางบวกและทางลบ หากเป็นทางลบจะก่อให้เกิดความผิดพลาดความเสียหาย การรั่วไหล ความสูญเปล่า หรือเหตุการณ์ที่ไม่พึงประสงค์ ทำให้การดำเนินงานขององค์กรไม่ประสบความสำเร็จตามวัตถุประสงค์ที่กำหนดไว้และจะส่งผลกระทบหรือสร้างความเสียหาย โดยวัดจากผลกระทบ (Impact) ที่ได้รับและโอกาสที่จะเกิด (Likelihood) ของเหตุการณ์



	2. ปัจจัยเสี่ยงด้านเทคโนโลยีสารสนเทศ 
	ปัจจัยความเสี่ยงด้านเทคโนโลยีสารสนเทศที่เกี่ยวกับระบบเทคโนโลยีสารสนเทศขององค์กร สรุปดังนี้
	2.1 ปัจจัยเสี่ยงภายใน 
	1) การพัฒนาระบบ หมายถึง ความเสี่ยงที่เกิดจากระบบงาน โปรแกรมต่างๆ ที่ได้จัดทำและพัฒนา   ขึ้นสำหรับโครงการด้านเทคโนโลยีสารสนเทศ รวมถึงโปรแกรมประยุกต์อื่นๆ ที่ใช้ประกอบการใช้โปรแกรม        และระบบงาน ตัวอย่างเช่น การใช้โปรแกรมที่ไม่มีลิขสิทธิ์ถูกต้อง ความผิดพลาดที่เกิดขึ้นจากการเขียนโปรแกรม โปรแกรมที่พัฒนาขึ้นมาแล้วมีผู้บุกรุกเข้ามาแก้ไขเปลี่ยนแปลงคำสั่งและการถูกไม่หวังดีทำลายระบบ (Hacker) 	2) การใช้ระบบ หมายถึง ความเสี่ยงหรือภัยต่างๆ ที่เกิดขึ้นกับระบบเครือข่ายขององค์กรทั้งระบบอินทราเน็ต (Intranet) และอินเตอร์เน็ต (Internet) ซึ่งรวมถึงภัยที่มีสาเหตุมาจากปัญหาพื้นฐานของโพรโตคอล (Protocol) TCP/IP ด้วย เช่น ความเสี่ยงด้ายกายภาพ ความเสี่ยงด้านระบบปฏิบัติการ ความเสี่ยงระบบแม่ข่าย ความเสี่ยงจากการบุกรุกระบบเครือข่าย และความเสี่ยงจากภัยคุกคามต่าง ๆ
	3) ความเสี่ยงจากอุปกรณ์ หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาดช่องโหว่ของภัยคุกคาม  ที่เกิดขึ้นกับอุปกรณ์ ไม่ว่าจะเป็นความเสี่ยงที่เกิดจากทำงานผิดพลาดของอุปกรณ์ ช่องโหว่ของอุปกรณ์ ตลอดจนการเคลื่อนย้ายตัวเครื่องอุปกรณ์ การติดตั้งอุปกรณ์ในพื้นที่ไม่เหมาะสมnการถูกภัยคุกคามจากภัยต่างๆ ไวรัสคอมพิวเตอร์ 
	4) ความเสี่ยงจากบุคลากร หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวข้องกับการดำเนินงานด้านเทคโนโลยีสารสนเทศ รวมถึงการวางแผนการตรวจสอบการทำงานการมอบหมายหน้าที่และสิทธิ        ของบุคลากร/ คณะทำงานที่มีส่วนเกี่ยวข้องกับการดำเนินการทุกฝ่ายอย่างละเอียดถี่ถ้วน เพื่อให้บุคลากร          มีความรู้ความเข้าใจในการใช้งาน
	2.2 ปัจจัยเสี่ยงจากภายนอก หมายถึง ความเสี่ยงที่เกิดจากฐานข้อมูลต่าง ๆ ในระบบสารสนเทศอันอาจจะก่อให้เกิดความเสี่ยหาย ข้อมูลถูกทำลาย ความเสี่ยงจากผู้บุกรุก การโจรกรรมข้อมูลสำคัญ       การลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล ไวรัสคอมพิวเตอร์ และการโจมตีทางไซเบอร์
	2.3 ปัจจัยเสี่ยงจากอุบัติภัย หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทางธรรมชาติสิ่งแวดล้อม         ที่มนุษย์กระทำขึ้น ลักษณะทางกายภาพและสิ่งแวดล้อมทั้งโดยเจตนาและไม่เจตนา เช่น วาตภัย อุทกภัย ฟ้าผ่า น้ำท่วม โรคระบาด กระแสไฟฟ้าขัดข้อง เพลิงไหม้ การไม่มีระบบควบคุมการเข้า-ออก ห้องคอมพิวเตอร์ แม่ข่าย (Server Room)
[bookmark: _Hlk171596230]	วัตถุประสงค์ของการควบคุมด้านเทคโนโลยีสารสนเทศ
	เพื่อจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศให้อยู่ในระบบที่ยอมรับได้ และเพื่อให้ผู้บริหารและผู้เกี่ยวข้องมีความมั่นใจต่อ CIA (Confidentiality Integrity และ Availability) ซึ่งเป็นแนวคิดหลัก 3 ประการ ในด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity) ประกอบด้วย
	1) ความปลอดภัย (Confidentiality) หมายถึง ข้อมูลและระบบสารสนเทศมีความปลอดภัย สามารถเข้าถึงและใช้งานได้เฉพาะผู้ที่ได้รับอนุญาต ตามสิทธิ์ที่กำหนด
	2) ความถูกต้องเชื่อถือได้ (Integrity) หมายถึง ข้อมูลมีความถูกต้อง สมบูรณ์ และไม่ถูกแก้ไขเปลี่ยนแปลงจากผู้ไม่มีสิทธิ์
	3) ความพร้อมใช้ (Availability) หมายถึง ข้อมูลและระบบสารสนเทศมีความพร้อมในการเข้าถึงและใช้งานได้ทุกเมื่อตามต้องการ
หัวข้อย่อยที่ 3 การควบคุมเฉพาะระบบงาน 
	การควบคุมรายการข้อมูลในแต่ละระบบงานให้มีความถูกต้องและครบถ้วน โดยอาศัยทางเดินของข้อมูล เป็นแนวทางในการกำหนดขอบเขตการควบคุม เช่น ระบบ GFMIS
	1) การควบคุมการนำเข้าข้อมูล การควบคุมเกี่ยวกับงานจัดทำข้อมูลก่อนป้อนเข้าสู่ระบบ คอมพิวเตอร์ การเตรียมข้อมูลนำเข้า การป้องกันข้อผิดพลาด การค้นหาข้อผิดพลาด และการแก้ไขข้อผิดพลาด เช่น การตรวจสอบตัวเลขตรวจสอบ (Check digit) ว่าเป็นตัวเลขที่ถูกหรือไม่ โดยเลขประจำตัว หรือรหัสสินค้า หรือเลขที่บัญชี  
	2) การควบคุมการทำรายการป้อนเข้าสู่ระบบงาน โดยข้อมูลที่ป้อนเข้าสู่ระบบจะต้องถูกหลักเกณฑ์ ในการทำรายการนอกจากนี้ยังรวมถึงเรื่องที่เกี่ยวกับการกระทบยอดข้อมูลนำเข้าเพื่อพิสูจน์ความถูกต้อง
	3) การควบคุมการสื่อสารข้อมูลให้มีความถูกต้องและครบถ้วน ซึ่งจะต้องคำนึงถึง Hardware และ Software ที่ใช้ในการสื่อสารข้อมูลการมอบอำนาจ
	4) การควบคุมการประมวลผลด้วยคอมพิวเตอร์ ให้มีความแม่นยำ ถูกต้อง และครบถ้วนเป็นไปตามหลักเกณฑ์ การใช้แฟ้มข้อมูล การชี้แนะให้เห็นข้อผิดพลาด และการรายงาน
	5) การควบคุมการจัดเก็บข้อมูลไว้ในระบบ การกำหนดสิทธิการใช้ข้อมูล การรักษาความปลอดภัย การแก้ไขข้อผิดพลาด การสำรองข้อมูล และการกำหนดอายุการจัดเก็บแฟ้มข้อมูล
	6) การควบคุมผลลัพธ์ การกระทบยอดข้อมูลนำเข้าและผลลัพธ์ เพื่อพิสูจน์ความถูกต้องด้วยระบบ Manual ซึ่งเป็นหน้าที่โดยตรงของหน่วยงานควบคุมคุณภาพข้อมูล
	การตรวจสอบด้านเทคโนโลยีสารสนเทศ
	การตรวจสอบด้านเทคโนโลยีสารสนเทศ หมายถึง การตรวจสอบการควบคุมการจัดการภายในระบบ IT (เทคโนโลยีสารสนเทศ) หรือการตรวจสอบข้อมูลระบบการตรวจสอบการควบคุมการจัดการภายในระบบหรือฝ่ายเทคโนโลยี สารสนเทศ (IT) ซึ่งการตรวจสอบจะพิจารณา โครงสร้างพื้นฐาน ด้วยการประเมินผลจากหลักฐานที่ได้เข้าไปตรวจสอบแล้วพบว่าข้อมูลที่ได้มีการปกป้องที่เป็นสินทรัพย์ขององค์กร ยังคงสภาพของข้อมูลสมบูรณ์ และมีการดำเนินงานได้อย่างมีประสิทธิภาพ เพื่อให้บรรลุเป้าหมายขององค์กรหรือวัตถุประสงค์ 
	หน้าที่ของผู้ตรวจสอบด้านเทคโนโลยีสารสนเทศ (IT Auditor) 
	ผู้ตรวจสอบด้านเทคโนโลยีสารสนเทศ (IT Auditor) มีบทบาทสำคัญในการช่วยประเมินและควบคุมความเสี่ยงด้านเทคโนโลยีสารสนเทศของหน่วยงาน ประเมินและให้ความเห็นว่าระบบการควบคุมที่ได้กำหนดไว้มีความเพียงพอ มีการปฏิบัติตามและได้ผลตามวัตถุประสงค์ที่กำหนดไว้หรือไม่ และรายงานจุดอ่อนของการควบคุมที่มีสาระสำคัญและให้ข้อเสนอแนะในการปรับปรุงแก้ไข
	ทั้งนี้ จากกรณีศึกษาการตรวจสอบด้านเทคโนโลยีสารสนเทศ ของสำนักงานบริหารหนี้สาธารณะ  มีขั้นตอน ดังนี้	 
	1) การวางแผนการปฏิบัติงาน
	- ศึกษากฎหมาย ระเบียบ มาตรฐานที่เกี่ยวข้อง
	- ศึกษาการควบคุม ITGC & APC ที่มีอยู่
	- ระบุและประเมินความเสี่ยงที่กระทบต่อการบรรลุวัตถุประสงค์ CIA
	- กำหนดประเด็นการตรวจสอบตามผลการประเมินความเสี่ยง
	- กำหนดแนวทางและวิธีการตรวจสอบ
	2) ปฏิบัติงานตรวจสอบ
		- สอบทานผลการปฏิบัติงานกับกฎหมาย ระเบียบ มาตรฐานด้าน IT
		- ประเมินการควบคุมที่มีอยู่ (ITGC, Application Control) โดยใช้แบบประเมิน/Checklist
		- เข้าใช้งานระบบ และทดสอบความถูกต้องของข้อมูลและรายงานจากระบบ
		- สัมภาษณ์ผู้เกี่ยวข้องเป็นต้น
	3) สรุปผลและจัดทำรายงาน ได้แก่ ข้อตรวจพบ เกณฑ์ผลกระทบ สาเหตุและข้อเสนอแนะ

ตัวอย่างการตรวจสอบ
ประเด็นที่ 1 การตรวจสอบนโยบายและการกำกับดูแลด้าน IT (IT Governance)
	ความเสี่ยง
	การควบคุม
	ประเด็นการตรวจสอบ
	วิธีการตรวจสอบ

	1. โครงสร้างและอำนาจหน้าที่ในการกำกับดูแลและบริหารจัดการด้าน
IT ไม่ชัดเจน
	มีโครงสร้างการกำกับดูแลและการบริหารจัดการด้าน IT 
- คำสั่งแต่งตั้งผู้บริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม (DCIO)
- คำสั่งแต่งตั้งคณะกรรมการ หรือคณะทำงานด้าน IT
	การจัดโครงสร้างและบทบาทหน้าที่ในการบริหารจัดการและกำกับดูแลด้านเทคโนโลยีสารสนเทศมีความชัดเจน และครอบคลุม ตามที่กฎหมายกำหนดหรือไม่
	1. สอบทานคำสั่งที่เกี่ยวข้องว่าโครงสร้างและอำนาจหน้าที่ของผู้บริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม (DCIO) 
คณะกรรมการหรือคณะทำงานด้าน IT มีความชัดเจนและสอดคล้องตามแนวทางการบริหารจัดการผู้บริหารเทคโนโลยีสารสนเทศ ระดับสูงภาครัฐตามมติ ครม. วันที่ 26 พ.ย. 62
2. สอบทานรายงานผลการประชุมคณะกรรมการหรือคณะทำงานด้าน ITและรายงานที่เกี่ยวข้อง
ว่ามีการดำเนินการครบถ้วน 

	2. นโยบายและแผนกลยุทธ์ด้าน IT ไม่รองรับการขับเคลื่อนองค์กรให้บรรลุตามวัตถุประสงค์และเป้าหมาย
	- ยุทธศาสตร์ สบน. ระยะยาว 20 ปี
และระยะปานกลาง 5 ปี
- กลยุทธ์และแผนปฏิบัติการดิจิทัลของสบน. 
(3 ปีและแผนประจำปี)
- มีกระบวนการทบทวนและจัดทำยุทธศาสตร์ด้านดิจิทัลและแผนปฏิบัติการดิจิทัล
- มีกระบวนการสื่อสารยุทธศาสตร์และแผน ปฏิบัติการดิจิทัลของ สบน. ให้บุคลากรและผู้เกี่ยวข้อง ยุทธศาสตร์สบน. ระยะยาว 20 ปีและระยะปานกลาง 5 ปี
- กลยุทธ์และแผนปฏิบัติการดิจิทัลของ สบน. (3 ปีและแผนประจำปี)
- มีกระบวนการทบทวนและจัดทำยุทธศาสตร์ด้านดิจิทัลและแผนปฏิบัติ
การดิจิทัล
- มีกระบวนการสื่อสารยุทธศาสตร์และแผน ปฏิบัติการดิจิทัลของ สบน. ให้บุคลากรและผู้เกี่ยวข้อง

	- การกำหนดนโยบายและแผนกลยุทธ์ด้าน
เทคโนโลยีสารสนเทศครอบคลุมและสนับสนุนการบรรลุวัตถุประสงค์
และเป้าหมายตามแผนยุทธศาสตร์ของ สบน. 
หรือไม่
- การกำหนดนโยบายและแผนกลยุทธ์ด้านเทคโนโลยี สารสนเทศครอบคลุม
และสนับสนุนการบรรลุวัตถุประสงค์และเป้าหมาย ตามแผนยุทธศาสตร์ของ 
สบน. หรือไม่
	1. สอบทานว่ามีการจัดทำแผนยุทธศาสตร์ด้าน IT 
แผนปฏิบัติการดิจิทัล
และนโยบายที่สำคัญ
รวมทั้งการมีส่วนร่วม
ในการกำหนดนโยบาย
ของผู้บริหารระดับสูง
2. สอบทานว่ายุทธศาสตร์และแผนปฏิบัติการดิจิทัล
มีความสอดคล้องกับยุทธศาสตร์ชาติ กระทรวง และ สบน. รวมทั้งนโยบาย ต่าง ๆ ครอบคลุมตามที่กฎหมายกำหนด
3. สอบทานว่ามีการทบทวนยุทธศาสตร์และ
แผนปฏิบัติการดิจิทัล
ตามระยะเวลาที่กำหนด
4. สอบทานว่ามีการสื่อสารยุทธศาสตร์และแผน ปฏิบัติการดิจิทัลของ สบน. นโยบาย ระเบียบ และขั้นตอนการปฏิบัติงาน ในช่องทางต่าง ๆ อย่างทั่วถึงและเหมาะสม
5. สอบทานว่ามีการกำหนดตัวชี้วัดผลการดำเนินการด้านเทคโนโลยีสารสนเทศ
ที่ครอบคลุมกิจกรรมสำคัญตามยุทธศาสตร์ด้าน
เทคโนโลยีสารสนเทศ
และแผนปฏิบัติการดิจิทัล
ของ สบน.
6. สอบทานว่ามีการกำกับติดตาม และการรายงาน ผลการปฏิบัติตามแผนปฏิบัติการอย่างสม่ำเสมอเป็นระบบ

	3. การประเมินความเสี่ยงด้าน IT ไม่ครอบคลุม ความเสี่ยงสำคัญ
	- มีกระบวนการประเมินความเสี่ยงด้าน IT และจัดทำแผนสำรองฉุกเฉินด้าน IT ของ สบน.
	- การประเมินความเสี่ยงด้าน IT มีความ
ครอบคลุมความเสี่ยงด้านกลยุทธ์และด้าน
การปฏิบัติงาน รวมทั้งแผนบริหารจัดการ
ความเสี่ยงมีความเพียงพอ เหมาะสม
หรือไม่
	1. สอบทานว่ามีการประเมินความเสี่ยงด้าน
เทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวน
และประเมินความเสี่ยง
ทุกปีเพื่อให้ทันต่อการ
เปลี่ยนแปลง
2. สอบทานผลการประเมินความเสี่ยงด้าน
เทคโนโลยีสารสนเทศ
ว่ามีความครอบคลุม
ความเสี่ยงสำคัญ 
3. สอบทานผลการติดตามแผนการบริหารความเสี่ยงรวมทั้งการรายงานผลต่อผู้บริหาร



ประเด็นที่ 2 การตรวจสอบระบบงานระบบบริหารหนี้สาธารณะ (ระบบ PDM)
	ความเสี่ยง
	การควบคุม
	ประเด็นการตรวจสอบ
	วิธีการตรวจสอบ

	1. การเข้าถึงข้อมูลสำคัญโดยผู้ไม่มี
สิทธิหรือไม่เกี่ยวข้อง
	- มีระบบจัดการสิทธิผู้ใช้งานระบบ และ
สามารถออกรายงานผู้ใช้งานระบบได้
- มีการกำหนดบทบาทหน้าที่ของหน่วยงาน
ผู้ใช้งานระบบ และสิทธิการใช้งานระบบ
แยกรายหน่วยงานเป็นลายลักษณ์อักษร
- มีแนวปฏิบัติในการบริหารจัดการสิทธิการ
เข้าถึงระบบ PDM สำหรับผู้ใช้งาน สบน. 
- กำหนดให้ศูนย์เทคโนโลยี สารสนเทศ เป็นผู้ดูแลระบบและจัดการ สิทธิการใช้งานระบบ
- การรักษาความมั่นคงปลอดภัยของระบบอยู่ภายใต้ระบบ New GFMIS Thai 
	- การบริหารจัดการผู้ใช้งานและการกำหนด
สิทธิเป็นไปตามบทบาทหน้าที่รวมทั้งการแบ่งแยกหน้าที่ในความรับผิดชอบ
มีความเหมาะสมหรือไม่
	1. ประเมินความเพียงพอเหมาะสมของการควบคุมการจัดการบัญชีผู้ใช้งาน 
2. สอบทานรายงานผลการประชุม คณะกรรมการ หรือคณะทำงานและรายงานที่เกี่ยวข้องว่ามี การดำเนินการครบถ้วนตามหน้าที่ความรับผิดชอบ อย่างสม่ำเสมอและต่อเนื่อง

	2. ข้อมูลในระบบ PDM ไม่ถูกต้อง ครบถ้วน และเป็นปัจจุบันจากการนำ เข้าข้อมูล (Data Entry)
	- มีคู่มือการใช้งานระบบของผู้ใช้งาน (User Manual) 
- ระบบกำหนดให้มีการอนุมัติรายการก่อนการ 
Post รายการเช่นเดียว
กับระบบ GFMIS-TR 
ตามหลักการแบ่งแยกหน้าที่
- กำหนดให้มีการยืนยันความถูกต้องของข้อมูล
ด้วยแบบฟอร์มจากหน่วยงานเจ้าของข้อมูล
ให้ศูนย์เทคโนโลยีสารสนเทศ
- กำหนดให้ระยะเวลาในการจัดทำรายงานข้อมูลหนี้สาธารณะจากระบบ PDM เป็นตัวชี้วัดร่วมของหน่วยงานที่เกี่ยวข้อง 
- ศูนย์เทคโนโลยีสารสนเทศมีการติดตามความเสี่ยงจากการนำเข้าข้อมูลล่าช้าโดย กำหนดระดับความเสี่ยง 
และจัดทำรายงานเพื่อใช้
ในการควบคุม
	- การบันทึกข้อมูลที่เกี่ยวข้องมีความ
ถูกต้องครบถ้วน เป็นปัจจุบันรวมทั้ง ได้รับการอนุมัติจากผู้มีอำนาจ และเป็นไปตามระยะเวลาที่กำหนดหรือไม่
	1. ประเมินความเพียงพอ เหมาะสมของการ ควบคุม การนำเข้าเข้าข้อมูล ของระบบงานย่อยที่เกี่ยวข้อง
2. สอบทานความถูกต้องครบถ้วนของข้อมูลหนี้รัฐบาลในระบบกับประกาศการกู้เงิน/รายงานความเคลื่อนไหว
หนี้เงินกู้รัฐบาล
3. สอบทานการอนุมัติสร้างสัญญา/ผ่านรายการโดยผู้มีอำนาจ
4. สอบทานระยะเวลาการนำเข้า/บันทึกข้อมูล
ในระบบของหน่วยงานที่เกี่ยวข้องว่าไม่เกินระยะเวลาที่กำหนด 


	3. รายงานจากระบบแสดงข้อมูล ไม่ถูกต้องครบถ้วนและเป็นปัจจุบัน
	- มีการควบคุมการประมวลผลข้อมูลเพื่อ
ออกรายงานโดยอัตโนมัติ
	- รายงานหนี้สาธารณะรายเดือนจากระบบ
สามารถแสดงข้อมูลได้อย่างถูกต้อง ครบถ้วน รวมทั้งสามารถนำส่งให้
หน่วยงานที่เกี่ยวข้องได้ตามกำหนดหรือไม่
	1. สอบทานความถูกต้องครบถ้วน ของรายงานหนี้สาธารณะรายเดือนที่ได้จากระบบ 
2. สอบทานระยะเวลาการนำส่งข้อมูลว่าไม่เกินกำหนด

	4. ระบบเกิดข้อขัดข้องและไม่พร้อมใช้งาน
	- มีการบำรุงรักษาระบบให้พร้อมใช้งานอย่าง
โดยใช้งบประมาณของ สำนักงานปลัดกระทรวง การคลัง ในการจ้าง MA ภายใต้โครงการ New GFMIS Thai  
- มีการสารองข้อมูลของระบบตามกำหนดโดย 
ศูนย์เทคโนโลยีสารสนเทศ
	- แผนการสำรองข้อมูลหรือแนวทางการแก้ไขปัญหาเมื่อระบบขัดข้อง
มีความเพียงพอเหมาะสมหรือไม่
	1. ประเมินความเพียงพอ เหมาะสมของแผนการสารองข้อมูลและแนวทางการแก้ไขข้อขัดข้องจากการ
ใช้งานระบบ 
2. สอบทานรายงาน Loss Incident/ปัญหาจากการเปลี่ยนถ่ายระบบงาน/ ปัญหาจากการใช้งานระบบใหม่ว่าได้รับการแก้ไขแล้วเสร็จและทันกำหนด


ตัวอย่างกระดาษทำการที่ 1
ขอบเขตการตรวจสอบ : โครงสร้างและคำสั่งแต่งตั้ง/มอบหมายผู้รับผิดชอบในการกำกับดูแลและการปฏิบัติงาน ด้านเทคโนโลยีสารสนเทศที่เกี่ยวข้อง ณ วันที่ ......................................
	ที่
	ประเด็นพิจารณา
	ผลการประเมิน
	ข้อตรวจพบ
	ผลกระทบ

	
	
	มี
	ไม่มี
	
	

	1
	โครงสร้างการกำกับดูแลงานด้านดิจิทัล
	
	
	
	

	
	โครงสร้างการกำกับดูแลด้านดิจิทัล และการมอบหมายหน้าที่ความรับผิดชอบมีความชัดเจนเป็นลายลักษณ์อักษร
	
	
	
	

	2
	บทบาทหน้าที่ในการกำกับดูแลด้านดิจิทัลของผู้บริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม (DCIO)
	
	
	
	

	1)
	เสนอเป้าหมายและแนวทางการพัฒนารัฐบาลดิจิทัลระดับกรม กับการจัดทำสถาปัตยกรรมองค์กร แผนงาน โครงการ งบประมาณ เพื่อพัฒนารัฐบาลดิจิทัลของกรม กำกับการบริหารจัดการโครงการ และบริหารจัดการทรัพยากร
	
	
	
	

	2)
	ส่งเสริม ผลักดัน และดำเนินการให้มีการปรับเปลี่ยนรูปแบบการให้บริหารและการทำงานภาครัฐของกรมให้มีความทันสมัย โดยนำเทคโนโลยีและข้อมูลการใช้ในการสร้างนวัตกรรมการบริการ ปรับปรุงรูปแบบ วิธีการ และกระบวนการทำงานให้มีประสิทธิภาพ โปร่งใส เชื่อมโยงกันระหว่างหน่วยงานภายในและภายนอกแบบอัตโนมัติ
	
	
	
	

	3)
	ส่งเสริม และกำกับดูแลการพัฒนาและบริหารจัดการข้อมูลให้มีคุณภาพ มั่งคงปลอดภัยและให้มีการแบ่งปันและใช้ประโยชน์ร่วมกัน
	
	
	
	


ตัวอย่างกระดาษทำการที่ 2
ขอบเขตการตรวจสอบ : แผนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
	ที่
	ประเด็นพิจารณา
	ผลการประเมิน
	ความเห็น

	
	
	มี/ใช่
	ไม่มี/ไม่ใช่
	

	1
	มีการกำหนดโครงสร้างหน่วยงาน/ผู้รับผิดชอบการบริหาความเสี่ยงด้าน IT ที่ชัดเจน รวมทั้งมีกระบวนการและเครื่องมือในการบริหารความเสี่ยงด้าน IT
	
	
	

	2
	มีนโยบาย แนวทางการประเมินความเสี่ยงด้าน IT และแนวทางการควบคุมความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ ที่ชัดเจนเป็นลายลักษณ์อักษณ์ ได้แก่ 
- ผลการประเมินความเสี่ยงด้าน IT ล่าสุด และการจัดลำดับความเสี่ยงด้าน IT
- แผนการลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้
- การดำเนินการตามแผนลดความเสี่ยงด้าน IT การติดตามและรายงานความเสี่ยงด้าน IT
	
	
	

	3
	มีกระบวนการระบุ ประเมิน ควบคุมและติดตามความเสี่ยงด้าน IT ตามแนวทางการควบคุมความเสี่ยงด้าน IT ที่ครอบคลุมความเสี่ยงสำคัญด้าน IT เพื่อให้มั่นใจว่ามีการบริหารจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ (Tolerance Level)
	
	
	


สรุปประเด็น ถาม-ตอบ ในกิจกรรมชุมชนแห่งการเรียนรู้ (CoP) 
	ประเด็นที่ 1 นอกเหนือจากการใช้ Excel ในการตรวจสอบข้อมูลในระบบงานแล้ว ยังมีระบบการตรวจสอบอื่น ที่ช่วยอำนวยความสะดวกในการตรวจสอบระบบงาน หรือไม่
	ตอบ : กรณีไม่มีระบบเฉพาะที่ใช้ในการตรวจสอบ ให้ทำการขอสิทธิเข้าใช้ระบบงานที่จะทำการตรวจสอบ ซึ่งทางหน่วยรับตรวจจะให้สิทธิเฉพาะช่วงเวลาที่ทำการตรวจสอบ โดยผู้ตรวจสอบภายในสามารถทำการดึงข้อมูลที่ต้องการจากระบบงาน มาเก็บไว้ในรูปแบบไฟล์ Excel เพื่อทำการตรวจสอบต่อไป
	ประเด็นที่ 2 กรณีสำนักตรวจสอบภายในได้ทำการตรวจสอบพบว่าระบบงานบางระบบมีความเสี่ยง ควรระบุ  ความเสี่ยงของระบบดังกล่าวไว้ในแผนบริหารจัดการความเสี่ยงด้วยหรือไม่
	ตอบ : ต้องระบุความเสี่ยงของระบบไว้ในแผนการบริหารจัดการความเสี่ยง ต้องบริหารจัดการให้ความเสี่ยงนั้นอยู่ในระดับที่ยอมรับได้ และต้องรายงานด้วยว่าความเสี่ยงนั้นได้ลดลงหรือไม่
	ประเด็นที่ 3 จะนำระบบ IT ของสำนัก/กองในสังกัดสำนักปลัดกระทรวงเกษตรและสหกรณ์ มาประเมินความเสี่ยงใน Audit Universe อย่างไร
	ตอบ : การประเมินความเสี่ยงด้าน IT เป็นหน้าที่ของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ได้จัดทำไว้ในรายงานควบคุมภายใน และการบริหารความเสี่ยง ซึ่งสำนักตรวจสอบภายใน สามารถนำข้อมูลดังกล่าว มาเป็นส่วนหนึ่งในการประเมินความเสี่ยงใน Audit Universe โดยนำระบบงานที่อยู่ภายใต้ภารกิจทั้งหมด มาประเมินความเสี่ยง วิเคราะห์ และจัดลำดับความเสี่ยง ตามปัจจัยเสี่ยงและเกณฑ์ความเสี่ยง     ที่กำหนดไว้
	ประเด็นที่ 4 การกำหนดเกณฑ์วางแผนการตรวจสอบในเรื่องของผลกระทบ ต้องให้หน่วยรับตรวจประเมินก่อนหรือสำนักตรวจสอบภายในทำการประเมินได้เอง
	ตอบ : การกำหนดเกณฑ์วางแผนการตรวจสอบ สำนักตรวจสอบภายในเป็นผู้กำหนดเกณฑ์ผลกระทบและทำการประเมินเอง โดยเกณฑ์ที่นำมาประเมิน ให้นำคะแนนจากการประมินความเสี่ยงองค์กร ในแบบปค.5 มาประเมินเพื่อวางแผนการตรวจสอบ เน้นในมิติของการตรวจสอบ ดูในเรื่องของนโยบาย          ให้ครอบคลุมประเภทของผลกระทบ 
ข้อควรระวังของการปฏิบัติงานในระบบสารสนเทศ
	สำหรับฝ่ายบริหารงาน ที่ปฏิบัติงานเกี่ยวกับเรื่องระบบงานสารสนเทศที่ส่วนกลางกำหนดให้ใช้งาน หรือปฏิบัติงานในระบบงานที่จังหวัดมีการสั่งการให้ปฏิบัติงานด้วยระบบสารสนเทศ ให้ผู้ใช้งานที่เป็น User ตรวจสอบว่าการรับงานจากระบบมาทำนั้น มีระบบการควบคุม และมีวิธีป้องกันความเสี่ยงในการใช้ระบบอย่างไร ไม่ว่าความเสี่ยงจะเกิดขึ้นจากระบบงานหรือตัวบุคคล ผู้ใช้ระบบงานจะต้องรายงานให้เจ้าของระบบหรือหน่วยงานส่วนกลาง(เจ้าของระบบ) ได้รับทราบในส่วนที่เกิดการรั่วไหล เพื่อจะได้จัดเก็บข้อมูลความเสี่ยง ทำการควบคุม          และบริหารความเสี่ยงให้แก่หน่วยงาน และทำการวางนโยบายต่อไป
ประโยชน์ที่คาดว่าจะได้รับจากการจัดกิจกรรม CoP 
	1. ผู้ตรวจสอบภายในได้แลกเปลี่ยนเรียนรู้กับหน่วยงานภายนอกเกี่ยวกับการสอบทานด้านเทคโนโลยีสารสนเทศ เทคนิค และประสบการณ์จากผู้รู้ เพื่อนำไปใช้ปฏิบัติงานตรวจสอบ 
	2. เพื่อสร้างความเข้าใจแก่ผู้ตรวจสอบภายใน ให้ปฏิบัติงานเป็นไปในแนวทางเดียวกัน 
	3. บุคลากรสำนักตรวจสอบภายใน ได้รับการพัฒนาความรู้และมีโอกาสในการแลกเปลี่ยนเรียนรู้ 
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จัดทำโดย ฝ่ายเลขานุการคณะทำงานจัดการความรู้ สำนักตรวจสอบภายใน
                            ร่าง/พิมพ์ : พัชรินทร์/พิมพ์พร 
              ทาน : จตุพร
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