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Protecting Our Organization



ความกา้วหน้าของเทคโนโลยใีนปัจจบุนั

เทคโนโลยดีจิทิลัทีม่กีารเปลีย่นแปลงอยา่งรวดเร็ว

• Cloud Computing
• Artificial Intelligence (AI)
• Internet of Things (IoT)
• Mobile Application
• Big Data & Analytics
• Smart Devices
• 5G Network
• Remote Working / Work From Anywhere
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สาเหตทุีท่ าใหเ้กดิภยัคกุคามทางไซเบอร ์

ปัจจยัส าคญัทีท่ าใหเ้กดิภยัคกุคาม

• การใชง้านอนิเทอรเ์น็ตอย่างแพรห่ลาย

• การเก็บขอ้มูลส าคญัในรปูแบบดจิทิลั

• การเชื่อมต่ออุปกรณ์จ านวนมาก

• การใชง้านระบบออนไลน์ตลอดเวลา

• ผูใ้ชง้านขาดความตระหนักดา้น Cyber Security
• อาชญากรไซเบอรม์เีคร ือ่งมอืโจมตทีีท่นัสมยัมากขึน้
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เป้าหมายของผูโ้จมตี

• ขโมยขอ้มูล

• เรยีกค่าไถ่

• หลอกลวงทางการเงนิ

• ท าลายระบบ

• แอบเขา้ควบคมุระบบองคก์ร
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ตวัอย่างภยัคกุคามทางไซเบอร ์

มลัแวร ์(Malware) คอื ซอฟตแ์วรท์ีถ่กูสรา้งขึน้
เพื่อท าอนัตรายต่อระบบคอมพวิเตอร ์ขอ้มูล

อเีมลหรอืขอ้ความหลอกลวง 
(Phishing&Social Engineering) เป็นการ
แอบอา้งหน่วยงานหรอืผูบ้งัคบับญัชาขโมยรหสัผ่าน

และขอ้มูล

แรนซมัแวร ์(Ransomware) เป็นการเขา้รหสัไฟล์
ทัง้หมด เรยีกเงนิเพื่อปลดล็อก

DNS Spoofing / DNS Poisoning คอื การ
เปลี่ยน DNS ใหผู้ใ้ชเ้ขา้เว็บไซตป์ลอม

การกระท าโดยบุคคลภายใน (Insider Threat) 
คอื การขโมยขอ้มูล หรอืการโจมตจีากบุคคลภายใน

DDoS (Distributed Denial of Service) 
คอืการโจมตดีว้ยวธิกีารสรา้ง Traffic จ านวนมากใส่
ระบบท าใหร้ะบบหยุดการใหบ้รกิาร

MINISTRY OF AGRICULTURE AND COOPERATIVES



ตวัอย่างภยัคกุคามทางไซเบอร ์
Man-in-the-Middle (MITM) คอื การดกัรบั
ขอ้มูลระหว่างผูใ้ชง้านกบัเคร ือ่งคอมพวิเตอรแ์ม่ข่าย

การเดารหสัผา่น (Credential Attack) คอื 
การเดารหสัผ่านของผูใ้ชจ้นกว่าจะไดร้หสัผ่านที ่ 
ถกูตอ้ง

SQL Injection คอื การเจาะฐานขอ้มูล ด าเนินการ
แกไ้ข หรอื ลบ ขอ้มูลในฐานขอ้มูล

Zero-Day Attack คอื การโจมตช่ีองโหว่ทีย่งัไม่ม ี
patch ของซอฟตแ์วร ์หรอืระบบปฏบิตักิารน้ัน ๆ

Advanced Persistent Threat (APT) คอื 
การโจมตทีีฝั่งหรอืแอบอยูใ่นระบบเพื่อขโมยขอ้มูลโดย

อาจแอบอยูใ่นระบบนานเป็นเดอืน/ปี

Session Hijacking คอื การขโมย Session 
login ของผูใ้ช้
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https://nordpass.com/most-common-passwords-list/



ตวัอย่างภยัคกุคามทางไซเบอร ์
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สรปุสถานะการณ์ภยัคกุคามทางไซเบอร ์
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ทีม่า: HTTPS://WWW.FACEBOOK.COM/NCSA.THAILAND/POSTS/-เปิดสถติ-ิ3485-
สถานการณ์ภยัคกุคามทางไซเบอรใ์นหว้งทีผ่า่นมา-มภียัรูปแบบใดบา้ง-นั/1152916677029996/
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ขอ้ควรระวงั
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แนวคดิหลกัในดา้นความปลอดภยัไซเบอร ์

• Confidentiality (การรกัษาความลบั) หมายถงึการปกป้อง
ขอ้มูลหรอืระบบใหส้ามารถเขา้ถงึไดเ้ฉพาะผูท้ีม่สีทิธิเ์ท่าน้ัน 

• Integrity (ความถกูตอ้งและความครบถว้น) หมายถงึการ
ป้องกนัไม่ใหข้อ้มูลหรอืระบบถกูดดัแปลงแกไ้ขโดยไม่ไดร้บั

อนุญาต และการตรวจสอบใหแ้น่ใจว่าขอ้มูลทีเ่ก็บไวห้รอืส่งต่อ
ยงัคงความถกูตอ้งและครบถว้นเสมอ 

• Availability (ความพรอ้มใชง้าน) หมายถงึการท าใหข้อ้มูล
หรอืระบบสามารถเขา้ถงึและใชง้านไดเ้มื่อผูใ้ชต้อ้งการ 
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NIST Framework

NIST Framework คอืกรอบแนวทางดา้น
ความมั่นคงปลอดภยัไซเบอร ์(Cyber Security) 
ทีพ่ฒันาโดย National Institute of 
Standards and Technology (NIST) ของ
สหรฐัอเมรกิา ใชเ้ป็น “มาตรฐานกลาง” ส าหรบั
องคก์รในการป้องกนั ตรวจจบั และตอบสนองภยั
คกุคามไซเบอร ์
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NIST Framework

1. Identify (ระบุความเสีย่ง)

• รูว่้าองคก์รมทีรพัยส์นิอะไร (Assets)
• วเิคราะหค์วามเสี่ยง (Risk Assessment)
• ก าหนดนโยบายความปลอดภยั
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NIST Framework

2. Protect (ป้องกนั)

• ควบคมุการเขา้ถงึ (Access Control)
• ใช ้MFA / Encryption
• Training ผูใ้ชง้าน
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NIST Framework

3. Detect (ตรวจจบั)

• ตรวจจบัเหตกุารณ์ผดิปกติ

• Monitoring / Logging
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NIST Framework

4. Respond (ตอบสนอง)

• ม ีIncident Response 
Plan

• แจง้เตอืน / แกไ้ขปัญหา

MINISTRY OF AGRICULTURE AND COOPERATIVES



NIST Framework

5. Recover (ฟ้ืนฟู)

• Backup / Restore
• Disaster Recovery 

Plan
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ความส าคญัของ Cyber Security 
ต่อหน่วยงานรฐั

• การปฏบิตัติามกฎหมาย

⚬ พรบ. ว่าดว้ยการกระท าความผดิเกี่ยวกบัคอมพวิเตอร ์ปี 
2550 และแกไ้ขเพิม่เตมิ ปี 2560

⚬ พรบ. การรกัษาความมั่นคงปลอดภยัไซเบอร ์ปี 2562
⚬ พรบ. คุม้ครองขอ้มูลส่วนบุคคล ปี 2562 
⚬ พรบ. ว่าดว้ยธรุกรรมทางอเิล็กทรอนิกส ์พ.ศ.2544,   

(ฉบบัที ่2) พ.ศ.2551 , (ฉบบัที ่3 และ 4) พ.ศ.2562
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ความส าคญัของ Cyber Security 
ต่อหน่วยงานรฐั

• มกีารจดัเก็บขอ้มูลทีม่คีวามส าคญัตามภาระกจิ

⚬ ขอ้มูลส่วนบุคคลของผูร้บับรกิาร

⚬ ขอ้มูลทีต่อ้งจดัเก็บตามภาระกจิดา้นต่าง ๆ
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ความส าคญัของ Cyber Security 
ต่อหน่วยงานรฐั

• ภยัคกุคามทางไซเบอรม์คีวามซบัซอ้นและต่อเน่ืองมากขึน้

• หน่วยงานรฐัเป็นเป้าหมายหลกั

• เกดิขึน้จากความขดัแยงัระหว่างประเทศ

• ระบบสารสนเทศหลกัเป็นเป้าหมายของสงครามไซเบอร ์
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บทสรปุการป้องกนัภยัคกุคามไซเบอร ์

• ปกป้องขอ้มูลส าคญัขององคก์รและประชาชน

• ลดความเสี่ยงจากภยัคกุคามทีซ่บัซอ้นและเพิม่ขึน้ตลอดเวลา

• รกัษาความต่อเน่ืองของบรกิาร (Service Availability)

• สรา้งความเชื่อมั่น (Trust) ใหก้บัผูใ้ชง้าน

• ปฏบิตัติามกฎหมายและมาตรฐาน

• ลดความเสยีหายทางการเงนิและชื่อเสยีง

• รองรบัการพฒันา Digital Transformation
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Q&A
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Thank you
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