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บทน า 
หลักการ 
 พระรำชบัญญัติกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ได้ก ำหนดให้มีกำรจัดท ำประมวล
แนวทำงปฏิบัติและกรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์อันเป็นข้อก ำหนดขั้นต่ ำ  
ในกำรด ำเนินกำรด้ำนกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ ส ำหรับหน่วยงำนของรัฐและหน่วยงำนโครงสร้ำง
พ้ืนฐำนส ำคัญทำงสำรสนเทศ รวมทั้งก ำหนดมำตรกำรในกำรประเมินควำมเสี่ยง กำรตอบสนองและรับมือ 
กับภัยคุกคำมทำงไซเบอร์ เมื่อมีภัยคุกคำมทำงไซเบอร์ หรือเหตุกำรณ์ที่ส่งผลกระทบหรืออำจก่อให้เกิด 
ผลกระทบหรือควำมเสียหำยอย่ำงมีนัยส ำคัญ หรืออย่ำงร้ำยแรงต่อระบบสำรสนเทศของประเทศ เพ่ือให้ 
กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่ำงรวดเร็ว  มีประสิทธิภำพ และเป็นไปในทิศทำงเดียวกัน 
สอดคล้องกับมำตรฐำนสำกลเพ่ือสนับสนุนกำรด ำเนินงำนของส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์แห่งชำติ 
 
วัตถุประสงค ์

เพ่ือให้กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ของส ำนักงำนปลัดกระทรวงเกษตรและสหกรณ์ 
ปฏิบัติได้อย่ำงรวดเร็ว มีประสิทธิภำพ และเป็นไปในทิศทำงเดียวกัน สอดคล้องกับมำตรฐำนสำกล 

 
ขอบเขตการใช้ 

ใช้ภำยในหน่วยงำนทั้งหมดภำยใต้สังกัดส ำนักงำนปลัดกระทรวงเกษตรและสหกรณ์ 
 

ค านิยาม 
คณะกรรมกำร  หมำยถึง  คณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ 
กกม.   หมำยถึง  คณะกรรมกำรก ำกับดูแลด้ำนควำมม่ันคงปลอดภัยไซเบอร์ 
หน่วยงำนของรัฐ  หมำยถึง  หน่วยงำนของรัฐตำมท่ีกฎหมำยก ำหนด 
บริกำรที่ส ำคัญ  หมำยถึง  ภำรกิจหรือบริกำรของหน่วยงำนของรัฐและหน่วยงำนโครงสร้ำง 

พ้ืนฐำนส ำคัญทำงสำรสนเทศตำมมำตรำ 49 
ส ำนักงำน  หมำยถึง  ส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ 
     แห่งชำติ 
สป.กษ.   หมำยถึง  ส ำนักงำนปลัดกระทรวงเกษตรและสหกรณ ์
ดัชนีชี้วัดควำมเสี่ยงที่ส ำคัญ  หมำยถึง เครื่องมือที่ใช้วัดกิจกรรมที่อำจจะท ำให้องค์กรมีควำมเสี่ยง 

ที่เพ่ิมข้ึน ช่วยติดตำมควำมเสี่ยงพร้อมทั้งเป็นสัญญำณเตือน 
เพ่ือให้หน่วยงำนสำมำรถคำดกำรณ์เหตุกำรณ์และควำมเสี่ยง 
ในอนำคตและเตรียมมำตรกำรป้องกันก่อนเกิดเหตุกำรณ์ 
ควำมเสียหำย 

ผู้ให้บริกำรภำยนอก หมำยถึง  บุคคลหรือนิติบุคคลผู้ให้บริกำรภำยนอก ซึ่งเป็นผู้ให้บริกำร 
ด้ำนเทคโนโลยีสำรสนเทศ หรือเป็นผู้ที่มีกำรเชื่อมต่อกับ 
ระบบเทคโนโลยีสำรสนเทศของหน่วยงำนของรัฐ 
และหน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ 
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หรือเป็นผู้ที่สำมำรถเข้ำถึงข้อมูลส ำคัญของหน่วยงำนของรัฐ 
และหน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ 
หรือข้อมูลของผู้ใช้บริกำรที่ควบคุมดูแลโดยหน่วยงำนของรัฐ 
และหน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศได้ 
ทั้งนี ้ผู้ให้บริกำรภำยนอกไม่ครอบคลุมถึงผู้ใช้บริกำร 
ที่ใช้ผลิตภัณฑ์และบริกำรของหน่วยงำนของรัฐ 
และหน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ 

คอมไพเลอร์  หมำยถึง  โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เป็นโปรแกรม 
คอมพิวเตอร์ที่ท ำหน้ำที่แปลงชุดค ำสั่งภำษำคอมพิวเตอร์หนึ่ง 
ไปเป็นชุดค ำสั่งที่มีควำมหมำยเดียวกันในภำษำคอมพิวเตอร์อื่น 

แพตช์   หมำยถึง  โปรแกรมท่ีใช้ในกำรปรับปรุงแก้ไขซอฟต์แวร์ โดยส่วนใหญ่ 
จะอยู่ในลักษณะของไฟล์ และใช้เพ่ือแก้ไขช่องโหว่เรื่อง 
ควำมมั่นคงปลอดภัย หรือเพ่ือเพ่ิมควำมสำมำรถของ 
ซอฟต์แวร์ ผู้พัฒนำซอฟต์แวร์หลำยรำยได้เผยแพร่ 
แพตช์ออกมำเป็นระยะ เช่น บริษัท Microsoft 
จะเผยแพร่แพตช์ที่แก้ไขช่องโหว่ของซอฟต์แวร์ผ่ำนระบบ 
Windows Update 

Recovery Time Objective (RTO)  หมำยถึง ระยะเวลำในกำรกู้คืนระบบ 
Recovery Point Objective (RPO)  หมำยถึง ระยะเวลำสูงสุดที่ยอมให้ข้อมูลเสียหำย 
Maximum Tolerance Period 
of Disruption (MTPD)      หมำยถึง ระยะเวลำสูงสุดที่ยอมให้ธุรกิจหยุดชะงัก เพ่ือรองรับ 

กำรด ำเนินธุรกิจอย่ำงต่อเนื่องของหน่วยงำนของรัฐ และ 
หน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศและ 
รองรับกำรเกิดเหตุกำรณ์ผิดปกติต่ำง ๆ ที่อำจส่งผล 
ให้เกิดกำรหยุดชะงักหรือเกิดควำมเสียหำยต่อระบบ เช่น 
ภัยคุกคำมกำรท ำงำนได้ตำมปกติให้เร็วที่สุด 

ประมวลแนวทางปฏิบัติด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ 

1. แผนการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
สป.กษ. ต้องจัดให้มีกำรตรวจสอบด้ำนควำมมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบด้ำนควำมมั่นคง

ปลอดภัยสำรสนเทศ ทั้งโดยผู้ตรวจสอบภำยใน หรือโดยผู้ตรวจสอบอิสระภำยนอก อย่ำงน้อยปีละ 1 ครั้ง  
โดยมีขอบเขตของกำรตรวจสอบ ดังนี้ 

1.1 กระบวนกำรจัดท ำและผลกำรวิเครำะห์ผลกระทบทำงธุรกิจ (Business Impact Analysis: BIA) 
1.2 บริกำรที่ส ำคัญตำมผลกำรวิเครำะห์ในข้อ 1.1 

2. การประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
กำรประเมินควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ของ สป.กษ. ก ำหนดให้ต้องมี 

กำรประเมินอย่ำงน้อยปีละ 1 ครั้ง เพ่ือเป็นกำรเตรียมควำมพร้อมรองรับสถำนกำรณ์ฉุกเฉินด้ำนควำมมั่นคง
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ปลอดภัยไซเบอร์ท่ีอำจเกิดข้ึน รวมถึงให้มีแนวทำงในกำรด ำเนินงำน กำรก ำกับดูแลในช่วงสถำนกำรณ์ท่ีเกิดขึ้น 
และให้สำมำรถแก้ไขสถำนกำรณ์ได้อย่ำงทันท่วงที โดยต้องประกอบไปด้วยรำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 

2.1 การประเมินความเสี่ยง (Risk Assessment) 
1) กำรระบุควำมเสี่ยง (Risk Identification) 

ต้องระบุถึงควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ ซึ่งรวมถึงควำมเสี่ยง  
จำกภัยคุกคำมทำงไซเบอร์ และช่องโหว่ต่ำงๆ โดยควำมเสี่ยงดังกล่ำวอำจมีสำเหตุมำจำกกระบวนกำร
ปฏิบัติงำน ระบบงำน บุคลำกร หรือปัจจัยภำยนอก 

2) กำรวิเครำะห์ควำมเสี่ยง (Risk Analysis) 
ต้องเข้ำใจและวิ เครำะห์ควำมเสี่ ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์  

เพ่ือหำแนวทำงในกำรจัดกำรควำมเสี่ยงที่เหมำะสม 
3) กำรประเมินค่ำควำมเสี่ยง (Risk Evaluation) 

ต้องประเมินถึงโอกำสที่ควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์จะเกิดขึ้น 
และผลกระทบต่อกำรปฏิบัติงำน รวมถึงก ำหนดระดับควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์  
ที่ยอมรับได้ (Risk Appetite) 

2.2 การจัดการความเสี่ยง (Risk Treatment) 
ต้องมีแนวทำงจัดกำร ควบคุม และป้องกันควำมเสี่ยงที่เหมำะสม สอดคล้องกับผลกำรประเมิน

ควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ เพ่ือให้ควำมเสี่ยงที่เหลืออยู่ (Residual Risk)  
อยู่ในระดับควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้ โดยต้องค ำนึงถึงควำมสมดุล
ระหว่ำงต้นทุนในกำรป้องกันควำมเสี่ยง และผลประโยชน์ที่คำดว่ำจะได้รับ 

นอกจำกนี้ต้องก ำหนดดัชนีชี้วัดควำมเสี่ยงที่ส ำคัญ (Key Risk Indicator: KRI) ด้ำนกำรรักษำ
ควำมมั่นคงปลอดภัยไซเบอร์ที่เกี่ยวข้องกับกำรด ำเนินธุรกิจ ให้สอดคล้องกับควำมส ำคัญของควำมมั่นคง
ปลอดภัยไซเบอร์แต่ละงำน เพ่ือใช้ติดตำมและทบทวนควำมเสี่ยง 

2.3 การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review) 
กำรติดตำมและทบทวนควำมเสี่ยง ควรมีกำรด ำเนินกำรอย่ำงสม่ ำเสมอเพ่ือตอบสนอง  

ต่อกำรเปลี่ยนแปลงอย่ำงทันท่วงที และถือเป็นส่วนหนึ่งของกำรปฏิบัติงำน รวมถึงกำรติดตำมกำรด ำเนินกำร 
ภำยหลังจำกเกิดเหตุกำรณ์ขึ้น  เ พ่ือวิ เครำะห์ถึงปัญหำที่ เกิดขึ้นรวมถึงกำรแก้ไขปัญหำที่ถูกต้อง 
และมีประสิทธิภำพ 

2.4 การรายงานความเสี่ยง (Risk Reporting) 
ให้มีกำรรำยงำนเหตุกำรณ์ควำมเสี่ยง ระดับควำมเสี่ยง และผลกำรบริหำรควำมเสี่ยง 

ด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์  ต่อผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 
ส ำนักงำนปลัดกระทรวงเกษตรและสหกรณ์ทุกครั้ง 

ทั้งนี้ต้องทบทวนระเบียบวิธีปฏิบัติ และกระบวนกำรบริหำรควำมเสี่ยงด้ำนกำรรักษำ  
ควำมมั่นคงปลอดภัยไซเบอร์ อย่ำงน้อยปีละ 1 ครั้ง และทุกครั้งที่มีกำรเปลี่ยนแปลงอย่ำงมีนัยส ำคัญ  
เช่น กรณีที่มีกำรเปลี่ยนแปลงของระบบควำมมั่นคงปลอดภัยไซเบอร์ ควำมเสี่ยง มำตรฐำนสำก ล  
อย่ำงมีนัยส ำคัญ เป็นต้น 



4 
 
3. แผนการรับมือภัยคุกคามทางไซเบอร์ 

3.1 ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร สป.กษ. ต้องจัดท ำแผนรับมือภัยคุกคำมทำงไซเบอร์ 
(Cybersecurity Incident Response Plan : CIRP) ที่ก ำหนดว่ำควรตอบสนองต่อเหตุกำรณ์ที่ เกี่ยวกับ 
ควำมมั่นคงปลอดภัยไซเบอร์ 

3.2 ให้มีกำรตรวจสอบให้แน่ใจว่ำแผนกำรรับมือภัยคุกคำมทำงไซเบอร์ได้รับกำรสื่อสำร  
อย่ำงมีประสิทธิผลไปยังบุคลำกรที่เก่ียวข้องทั้งหมดที่สนับสนุนบริกำรส ำคัญของ สป.กษ. 

3.3 ต้องทบทวนแผนกำรรับมือภัยคุกคำมทำงไซเบอร์ อย่ำงน้อยปีละ 1 ครั้ง 
3.4 ต้องทบทวนแผนกำรรับมือภัยคุกคำมทำงไซเบอร์ เมื่อมีกำรเปลี่ยนแปลงอย่ำงมีนัยส ำคัญ  

ในสภำพแวดล้อมกำรปฏิบัติกำรทำงไซเบอร์ของบริกำรที่ส ำคัญของ สป.กษ. 
 
  



5 
 

กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

1. การระบุความเสี่ยงที่อาจจะเกิดขึ้น (Identify)  
 สป.กษ. จะต้องประเมินควำมเสี่ยง ว่ำแต่ละทรัพย์สิน หรือข้อมูล มีโอกำสถูกโจมตีมำกน้อยเพียงใด 
ผลกระทบหำกถูกโจมตีรุนแรงเพียงใด กำรระบุ และประเมินควำมเสี่ยงอย่ำงชัดเจน เพ่ือช่วยให้ 
กระบวนกำรอ่ืน ได้แก่  กำรป้องกัน (Protect) กำรตรวจจับ (Detect) กำรตอบสนอง (Respond)  
และกำรฟ้ืนฟู (Recover) มีประสิทธิภำพ มุ่งเน้นไปยังจุดที่อ่อนแอ เพ่ือสร้ำงเกรำะป้องกันได้ตรงจุด 

1.1 การจัดการสินทรัพย์ (Asset Management) 
สป.กษ. จัดท ำรำยกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศทั้งหมดที่อยู่ในสภำพแวดล้อม 

ของหน่วยงำน ซึ่งเป็นข้อมูลพ้ืนฐำนที่จ ำเป็นส ำหรับกำรควบคุมและรักษำควำมมั่นคงปลอดภัยไซเบอร์  
และเป็นจุดเริ่มต้นส ำคัญในกำรด ำเนินกำรระบุทรัพย์สินที่มีควำมส ำคัญ ที่ต้องได้รับกำรปกป้องอย่ำงเข้มงวด 
ไม่ว่ำจะเป็นฮำร์ดแวร์ ซอฟต์แวร์ โครงสร้ำงพ้ืนฐำนเสมือน (Virtual Infrastructure) และข้อมูล เนื่องจำก 
จะช่วยให้มีโอกำสด ำเนินกำรป้องกันหรือแก้ไขก่อนที่จะเกิดเหตุภัยคุกคำมทำงไซเบอร์  โดยมีกำรด ำเนินกำร
กำรจัดกำรทรัพย์สิน ดังนี้ 

1) จัดท ำทะเบียนทรัพย์สิน (Inventory) ที่ระบุทรัพย์สินของบริกำรที่ส ำคัญ และดูแลรักษำ
ทะเบียนทรัพย์สินให้เป็นปัจจุบัน  

2) ระบุขอบเขตเครือข่ำยของบริกำรที่ส ำคัญ และระบบคอมพิวเตอร์ที่เชื่อมต่อโดยตรง  
และมีนัยส ำคัญ (Direct and Significant Interface) 

3) มีกำรตรวจสอบทะเบียนทรัพย์สินอย่ำงน้อยปีละ 1 ครั้ง หรือหำกมีกำรเปลี่ยนแปลงใดๆ  
กับทรัพยส์ินของบริกำรที่ส ำคัญ ให้ปรับปรุงทะเบียนทรัพย์สินดังกล่ำว 

4) มีกำรประเมินควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ของบริกำรที่ส ำคัญ  
ตำมรำยกำรที่ระบุไว้ในทะเบียนทรัพย์ อย่ำงน้อยปีละ 1 ครั้ง 

1.2 การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk Assessment and Risk 
Management Strategy) 

1) ประเมินควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์อย่ำงน้อยปีละ 1 ครั้ง  
หรือเมื่อมีกำรเปลี่ยนแปลงที่ส ำคัญกระทบต่อโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศ ตำมเกณฑ ์
ประเมินควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ที่ ก ำหนดไว้ในกำรบริหำรควำมเสี่ยง  
(Risk Management) และจัดท ำทะเบียนประเมินควำมเสี่ยง 

2) ก ำหนดปัจจัยต่ำงๆ ที่เกี่ยวข้องกับกำรประเมินควำมเสี่ยงที่เกิดขึ้นจำกปัจจัยภำยนอก  
เช่น สถำนกำรณ์ด้ำนควำมม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อำจคำดคิด 

3) ต้องปรับปรุงทะเบียนควำมเสี่ ยงทุกครั้งหลังกำรประเมินควำมเสี่ยง ด้ำนกำรรักษำ 
ควำมมั่นคงปลอดภัยไซเบอร์ 

4) ก ำหนดเกณฑ์กำรประเมินควำมเสี่ยง ได้แก่ ระบุโอกำสกำรเกิดขึ้นของเหตุกำรณ์ควำมเสี่ยง 
กำรระบุผลกระทบของเหตุกำรณ์ควำมเสี่ยง และระดับควำมเสี่ยงที่ยอมรับได้ 

5) วิเครำะห์และประเมินควำมเสี่ยงต่อทรัพย์สินสำรสนเทศอย่ำงน้อยปีละ 1 ครั้ง หรือทุกครั้ง 
ที่มีกำรเปลี่ยนแปลงทรัพย์สินของระบบสำรสนเทศท่ีส ำคัญ โดยมีกำรบริหำรจัดกำรควำมเสี่ยง ดังนี้ 
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5.1) จัดท ำแผนกำรลดควำมเสี่ยง โดยพิจำรณำถึงล ำดับควำมส ำคัญในกำรด ำเนินกำร 
ค่ำใช้จ่ำย ควำมคุ้มค่ำ หรือประโยชน์ที่ได้รับ และผู้รับผิดชอบในกำรด ำเนินกำร 

5.2) น ำเสนอแผนกำรลดควำมเสี่ยงต่อผู้บังคับบัญชำเพ่ือพิจำรณำและให้ข้อคิดเห็น 
ตำมควำมจ ำเป็น 

5.3) ผู้บังคับบัญชำสั่ งกำรให้ด ำเนินกำรตำมแผน และรำยงำนผลกำรด ำเนินกำร 
ให้ได้รับทรำบเป็นระยะๆ จนกระท่ังเสร็จสิ้น 

1.3 การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and 
Penetration Testing) 

1) ติดตำมและตรวจสอบช่องโหว่ทำงเทคนิคที่มีกำรประกำศจำกเว็บไซต์หรือแหล่งข้อมูล  
ของเจ้ำของผลิตภัณฑ์ต่ำงๆ ที่มีกำรใช้งำนบนระบบสำรสนเทศ หรือจำกแหล่งข้อมูลของศูนย์ประสำน  
กำรรักษำควำมมั่นคงปลอดภัยแห่งชำติ หรือจำกแหล่งอ่ืนที่น่ำเชื่อถือ 

2) ประเมินช่องโหว่ของบริกำรที่ส ำคัญ โดยอ้ำงอิงตำมหลักกำรบริหำรควำมเสี่ยงของ
ส ำนักงำนปลัดกระทรวงเกษตรและสหกรณ์ เพ่ือระบุจุดอ่อนด้ำนควำมมั่นคงปลอดภัยและกำรควบคุม  
โดยครอบคลุมบริกำรที่ส ำคัญ 

3) ด ำเนินกำรประเมินช่องโหว่ของบริกำรที่ส ำคัญ อย่ำงน้อยปีละ 1 ครั้ง หรือตำมควำมจ ำเป็น 
4) กำรตรวจสอบขอบเขตของกำรประเมินช่องโหว่แต่ละรำยกำร ประกอบด้วย 

4.1) กำรประเมินควำมมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment) 
4.2) กำรประเมินควำมมั่นคงปลอดภัยของเครือข่ำย (Network Security Assessment) 
4.3) ตรวจสอบควำมมั่นคงปลอดภัยของสถำปัตยกรรม (Architecture Security Review) 

5) กำรประเมินช่องโหว่ของบริกำรที่ส ำคัญ เพ่ือระบุจุดอ่อนด้ำนควำมมั่นคงปลอดภัย 
และควบคุมก่อนที่จะท ำกำรทดสอบระบบใหม่ใดๆ ที่เชื่อมต่อ หรือด ำเนินกำรเปลี่ยนแปลงระบบที่ส ำคัญใดๆ  
กับบริกำรที่ส ำคัญ กำรเปลี่ยนแปลงระบบที่ส ำคัญ ได้แก่ กำรเพ่ิมโมดูลแอปพลิเคชัน กำรปรับปรุงระบบ  
และกำรปรับเปลี่ยนเทคโนโลยี 

6) กำรทดสอบเจำะระบบ (Penetration Testing) ส ำหรับบริกำรที่ส ำคัญโดยเฉพำะอย่ำงยิ่ง
ระบบสำรสนเทศ (Information Technology : IT) ที่เชื่อมต่อกับอินเทอร์เน็ตโดยตรง (Internet Facing) 
เพ่ือให้สอดคล้องกับระดับของควำมเสี่ยง และพิจำรณำผลกระทบหรือควำมเสี่ยงจำกกำรทดสอบเจำะระบบ 

7) ตรวจสอบขอบเขตของกำรทดสอบเจำะระบบ (Scope of a Penetration Test) รวมถึง 
กำรทดสอบเจำะระบบของโฮสต์ เครือข่ำย และแอปพลิเคชันของบริกำรที่ส ำคัญ 

8) ด ำเนินกำรทดสอบเจำะระบบอย่ำงน้อยปีละ 1 ครั้ง หรือตำมควำมจ ำเป็น เพ่ือตรวจสอบ 
ควำมถูกต้องของระบบกำรรักษำควำมปลอดภัยไซเบอร์ของบริกำรที่ส ำคัญ ก่อนที่จะท ำกำรทดสอบระบบใหม่ 
หรือกำรเปลี่ยนแปลงระบบที่ส ำคัญ เช่น โมดูลเสริม กำรปรับปรุงระบบ และกำรปรับเปลี่ยนเทคโนโลยี  
เป็นต้น 

9) ผู้ ให้บริกำรทดสอบเจำะระบบ (Penetration Testers) ที่ท ำกำรทดสอบเจำะระบบ 
บนโครงสร้ำงพ้ืนฐำนส ำคัญสำรสนเทศ ต้องมีกำรรับรอง และได้รับประกำศนียบัตร (Accreditations and 
Certifications) ที่เป็นที่ยอมรับในอุตสำหกรรม และเป็นอิสระจำกระบบที่ ท ำกำรทดสอบเจำะระบบ  
หรือเป็นไปตำมที่กฎหมำยก ำหนด 

10) กำรทดสอบเจำะระบบทั้งหมดโดยผู้ให้บริกำรทดสอบเจำะระบบจะต้องด ำเนินกำรภำยใต้ 
กำรควบคุมดูแลของส ำนักงำนปลัดกระทรวงเกษตรและสหกรณ์ 
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11) ติดตำม ปรับปรุง และแก้ไข ตำมข้อเสนอแนะจำกผลกำรทดสอบเจำะระบบ และจัดกำร  
กับช่องโหว่ที่ระบุในผลกำรประเมินช่องโหว่ พร้อมทั้งตรวจสอบว่ำช่องโหว่ที่ระบุทั้งหมดได้รับกำรแก้ไข  
อย่ำงเพียงพอแล้ว โดยเฉพำะอย่ำงยิ่งช่องโหว่ในระดับวิกฤติ และระดับสูง 

12) ด ำเนินกำรส่งส ำเนำรำยงำนสรุปผลกำรทดสอบเจำะระบบ หำกมีกำรร้องขอจำก กกม. 
หรือ สกมช. ทรำบภำยใน 30 วันนับจำกท่ีได้รับกำรร้องขอ 

1.4 การจัดการผู้ให้บริการภายนอก (Third Party Management) 
1) แจ้งผู้ ให้บริกำรภำยนอกได้รับทรำบถึงควำมรับผิดชอบ (Responsible) และภำระ

รับผิดชอบ (Accountable) ต่อกำรดูแลรักษำควำมมั่นคงปลอดภัยไซเบอร์ของโครงสร้ำงพ้ืนฐำนส ำคัญทำง
สำรสนเทศ ไม่ว่ำผู้ให้บริกำรภำยนอกจะด ำเนินกำรใดๆ ก็ตำมในส่วนของบริกำรที่ส ำคัญของ สป.กษ. 

2) ก ำหนดให้ผู้ให้บริกำรภำยนอกรำยงำนเหตุกำรณ์ผิดปกติที่เกิดขึ้นระหว่ำงกำรด ำเนินงำน  
ที่เกี่ยวข้องกับกำรใช้บริกำร กำรเชื่อมต่อหรือกำรเข้ำถึงข้อมูลของหน่วยงำน เพ่ือให้หน่วยงำนได้รับทรำบ 
อย่ำงทันกำรณ์และสำมำรถประเมินผลกระทบที่มีต่อหน่วยงำน ทั้งนี้หำกหน่วยงำนประเมินแล้วพบว่ำ 
ผลกระทบที่ เกิดขึ้นมีผลต่อกำรด ำเนินกำรของหน่วยงำนอย่ำงมีนัยส ำคัญ หน่วยงำนต้องมีส่วนร่วม 
ในกำรตัดสินใจแก้ไขเหตุกำรณ์ผิดปกติดังกล่ำว 

3) ต้องก ำหนดข้อก ำหนดด้ำนควำมมั่นคงปลอดภัยไซเบอร์ เพ่ือลดควำมเสี่ยงที่เกี่ยวข้อง 
กับกำรเข้ำถึงกระบวนกำรจัดเก็บ กำรสื่อสำร และกำรด ำเนินกำรของโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศ
ของผู้ให้บริกำรภำยนอกในข้อตกลงระดับกำรให้บริกำร (Service Level Agreement) หรือเงื่อนไขของสัญญำ
กับผู้ให้บริกำรภำยนอก โดยข้อก ำหนดต้องค ำนึงถึงรำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 

3.1) ประเภทของผู้ให้บริกำรภำยนอกที่เข้ำถึงทรัพย์สินของบริกำรที่ส ำคัญตำมควำม
ต้องกำรทำงธุรกิจของ สป.กษ. และโปรไฟล์ควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์ 

3.2) ภำระหน้ำที่ของผู้ให้บริกำรภำยนอกในกำรปกป้องบริกำรที่ส ำคัญ 
3.3) ควำมเสี่ยงที่เก่ียวข้องกับบริกำรและห่วงโซ่อุปทำนผลิตภัณฑ์ 
3.4) สิทธิของ สป.กษ. ในกำรตรวจสอบควำมมั่นคงปลอดภัยไซเบอร์ของผู้ให้บริกำร

ภำยนอก (Right to Audit) 
4) สร้ำงกระบวนกำรตรวจสอบควำมถูกต้องของผู้ ให้บริกำรภำยนอกว่ำสอดคล้อง 

กับข้อก ำหนดด้ำนควำมม่ันคงปลอดภัยไซเบอร์ตำมเงื่อนไขท่ีระบุในสัญญำ เช่น กำรตรวจสอบโดยบุคคลที่สำม  
และกำรตรวจสอบผลิตภัณฑ์ 

5) ด ำเนินกำรเจรจำต่อรองเงื่อนไขของสัญญำจ้ำงให้สอดคล้องกับกรณีที่มีข้อก ำหนด  
ทำงกฎหมำยหรือข้อบังคับท่ีเกี่ยวข้อง 

6) ทบทวนกำรประเมินศักยภำพ กำรประเมินผลกำรปฏิบัติงำน และกำรประเมินควำมเสี่ ยง 
ของกำรใช้บริกำร กำรเชื่อมต่อหรือกำรเข้ำถึงข้อมูลจำกผู้ให้บริกำรภำยนอกท้ังในด้ำนประสิทธิภำพ กำรรักษำ 
ควำมมั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ และกำรปฏิบัติตำมกฎหมำย เมื่อจะต่อสัญญำหรือเมื่อถึง 
รอบระยะเวลำที่ก ำหนด ทั้งนี้  ควรด ำเนินกำรทบทวนดังกล่ำวอย่ำงน้อยปีละ 1 ครั้ง รวมถึงให้รำยงำนผล 
กำรประเมินดังกล่ำวต่อผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร สป.กษ. 

7) รักษำควำมมั่นคงปลอดภัยไซเบอร์ในกำรรับส่งข้อมูลผ่ำนระบบเครือข่ำยสื่อสำร 
กับผู้ให้บริกำรภำยนอกให้เป็นไปตำมนโยบำยกำรรักษำควำมม่ันคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ รวมทั้ง
ตำมมำตรฐำนสำกลที่ยอมรับโดยทั่วไป 
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8) ก ำหนดให้ผู้ ให้บริกำรภำยนอกแจ้งกำรเปลี่ยนแปลงด้ำนเทคโนโลยีสำรสนเทศ 
ที่อำจมีผลกระทบกับกำรให้บริกำร โดยให้แจ้งล่วงหน้ำในระยะเวลำที่ตกลงร่วมกัน เพ่ือให้หน่วยงำนพิจำรณำ
แนวทำงกำรลดผลกระทบต่อกำรให้บริกำรกับผู้ใช้งำนของ สป.กษ. 

2. มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 
2.1 การควบคุมการเข้าถึง (Access Control) 

1) กำรเข้ำถึงบริกำรที่ส ำคัญของ สป.กษ. ถูกจ ำกัดไว้ที่ 
1.1) บุคลำกร/เจ้ำหน้ำที่ ที่ปฏิบัติงำนให้ สป.กษ. 
1.2) อุปกรณ์ และอินเทอร์เฟซ (Interface) ของบุคลำกร/เจ้ำหน้ำที่ ที่ปฏิบัติงำนให้ สป.กษ. 

2) ให้แต่ละบุคลำกร กิจกรรม และกระบวนกำรที่ ได้รับอนุญำตให้ เข้ำถึงบริกำรที่ส ำคัญ 
ของ สป.กษ. ต้องจัดให้มีกำรใช้เทคนิคกำรตรวจสอบสิทธิ์ที่สอดคล้องกับโปรไฟล์ควำมเสี่ยงด้ำนกำรรักษำ
ควำมมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Profile) ส ำหรับแต่ละโหลดกำรเข้ำถึงบริกำรที่ส ำคัญ 

3) เก็บรักษำบันทึกของกำรเข้ำถึงทั้ งหมด (Logs of All Access) และควำมพยำยำมทั้งหมด 
ในกำรเข้ำถึงบริกำรที่ส ำคัญ และตรวจสอบบันทึกเหล่ำนี้เพ่ือหำกิจกรรมที่ผิดปกติเป็นประจ ำ ควำมสม่ ำเสมอ
ในกำรตรวจสอบบันทึกเหล่ำนี้ควรสอดคล้องกับควำมถี่ หรือควำมสม่ ำเสมอของกิจกรรมกำรเข้ำถึงดังกล่ำว 

4) ตรวจสอบให้แน่ใจว่ำกำรเข้ำถึงอินเทอร์เฟซ ( Interface) ของบริกำรที่ส ำคัญ (เช่น USB,  
พอร์ตอนุกรม) และกำรเข้ำถึงทำงลอจิคอล (Logical) มีกำรก ำกับดูแลโดยทำงสำรสนเทศเท่ำนั้น  
และท ำภำยใต้กำรดูแลของ สป.กษ. 

2.2 การท าให้ระบบมีความแข็งแกร่ง (System Hardening)  
1) เสริมสร้ำงควำมแข็งแกร่งของระบบ เพ่ือช่วยลดพ้ืนผิวที่ถูกโจมตีเป็นประจ ำ 
2) สร้ำงมำตรฐำนกำรก ำหนดค่ำข้ันต่ ำด้ำนควำมมั่นคงปลอดภัย (Security Baseline Configuration 

Standards) ส ำหรับระบบปฏิบัติกำร แอปพลิเคชัน และอุปกรณ์เครือข่ำยทั้งหมดของบริกำรที่ส ำคัญ  
ที่สอดคล้องกับโปรไฟล์ควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Profile) 
ของบริกำรที่ส ำคัญ 

3) มำตรฐำนกำรก ำหนดค่ำขั้นต่ ำด้ำนควำมมั่นคงปลอดภัย (Security Baseline Configuration 
Standards) มีหลักกำรรักษำควำมมั่นคงปลอดภัยอย่ำงน้อย ดังต่อไปนี้ 

3.1) สิทธิพิเศษในกำรเข้ำถึงน้อยที่สุด (Least Access Privilege) 
3.2) กำรแบ่งแยกหน้ำที่ (Separation of Duties) 
3.3) กำรบังคับใช้นโยบำยควำมซับซ้อนของรหัสผ่ำน 
3.4) กำรลบบัญชีที่ไม่ได้ใช้ 
3.5) กำรลบบริกำรและแอปพลิเคชันที่ไม่จ ำเป็น เช่น กำรลบคอมไพเลอร์ (Removal of 

Complier) และแอปพลิ เ คชั นสนั บสนุ นผู้ ใ ห้ บ ริ ก ำ รภำยนอก  ( Vendor Support 
Application) 

3.6) กำรปิดพอร์ตเครือข่ำยที่ไม่ได้ใช้งำน 
3.7) กำรป้องกันมัลแวร์ (Malware) 
3.8) กำ รปรั บป รุ ง ซ อฟต์ แ ว ร์ แ ล ะ แ พตช์  (Patch) คว ำมมั่ น ค ง ปล อดภั ย ข อ ง ร ะ บ บ 

อย่ำงทันต่อเหตุกำรณ์และเหมำะสม 
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4) มีกำรใช้มำตรฐำนกำรก ำหนดค่ำขั้นต่ ำด้ ำนควำมมั่นคงปลอดภัย (Security Baseline 
Configuration Standards) ตำมที่ระบุไว้ ก่อนจะมีทรัพย์สินใดๆ เชื่อมต่อหรือเมื่อมีกำรเปลี่ยนแปลง 
หรือปรับปรุงบริกำรที่ส ำคัญ 

5) ตรวจสอบมำตรฐำนกำรก ำหนดค่ำขั้นต่ ำด้ำนควำมมั่นคงปลอดภัย (Security Baseline 
Configuration Standards) ของบริกำรที่ส ำคัญอย่ำงน้อยปีละ 1 ครั้ง เพ่ือให้แน่ใจว่ำมำตรฐำนเหล่ำนี้ยังคง 
มีประสิทธิภำพต่อกำรรับมือกับภัยคุกคำมทำงไซเบอร์ 

6) จัดท ำกระบวนกำรจัดกำรเปลี่ยนแปลง (Change Management Process) เ พ่ืออนุญำต 
และตรวจสอบควำมถูกต้องของกำรเปลี่ยนแปลงระบบทั้งหมดที่มีต่อบริกำรที่ส ำคัญ 
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รำยละเอียดมำตรฐำนกำรก ำหนดค่ำขั้นต่ ำด้ำนควำมมั่นคงปลอดภัย 

มำตรฐำนกำรก ำหนด 
ค่ำขั้นต่ ำด้ำนควำมมั่นคงปลอดภัย 

(Security Baseline Configuration 
Standards) 

ระดับคุณลักษณะควำมม่ันคงปลอดภัยไซเบอร์ของระบบสำรสนเทศ 

ต่ ำ กลำง สูง 

(ก) สิทธิพิเศษในกำรเข้ำถึงน้อยที่สุด  
(Least Access Privilege) 

N/A สิทธิพิเศษในกำรเข้ำถึงน้อย
ที่สุดต้องมีกำรได้รับอนุมัติ
เป็นลำยลักษณ์อักษร และ
น ำมำปฏิบัติ และทบทวน 
กำรแบ่งแยกหน้ำที่ 
(Separation of Duties) 
อย่ำงน้อยปีละ 1 ครั้ง 

สิทธิพิเศษในกำรเข้ำถึงน้อย
ที่สุดต้องมีกำรได้รับอนุมัติ
เป็นลำยลักษณ์อักษร และ
น ำมำปฏิบัติโดยมีกำร
ก ำหนดสิทธิจำกส่วนกลำง 
และทบทวนกำรแบ่งแยก
หน้ำที่ (Separation of 
Duties) อย่ำงน้อยปีละ 1 ครั้ง 

(ข) กำรแบ่งแยกหน้ำที่ (Separation 
of Duties) 

N/A กำรแบ่งแยกหน้ำที่ต้องมีกำร
ได้รับอนุมัติเป็นลำยลักษณ์
อักษร และน ำมำปฏิบัติ และ
ทบทวนกำรแบ่งแยกหน้ำที่ 
อย่ำงน้อยปีละ 1 ครั้ง 

กำรแบ่งแยกหน้ำที่ต้องมี
กำรได้รับอนุมัติเป็น 
ลำยลักษณ์อักษร และน ำมำ
ปฏิบัติโดยมีกำรก ำหนดสิทธิ
จำกส่วนกลำง และทบทวน
กำรแบ่งแยกหน้ำที่ อย่ำง
น้อยปีละ 1 ครั้ง 

(ค) กำรบังคับใช้นโยบำยควำม
ซับซ้อนของรหัสผ่ำน 

รหัสผ่ำนต้องยำวกว่ำ 8 
ตัวอักษร 

รหัสผ่ำนต้องยำวกว่ำ 10 
ตัวอักษรและควรมีกำรใช้
กำรยืนยันตัวตนโดยใช้หลำย
ปัจจัย (Multi-Factor 
Authentication) 

รหัสผ่ำนต้องยำวกว่ำ 12 
ตัวอักษรและต้องมีกำรใช้ 
กำรยืนยันตัวตนโดยใช้
หลำยปัจจัย (Multi-Factor 
Authentication) 

(ง) กำรลบบัญชี 
ที่ไม่ได้ใช้ 

ลบบัญชีที่ไม่ได้ใช้หรือปิด
กำรใช้งำนไว้ (Disable) 
ภำยใน 72 ชั่วโมงเม่ือ
สิ้นสุดกิจกรรม  

ลบบัญชีที่ไม่ได้ใช้หรือปิด
กำรใช้งำนไว้ (Disable) 
ภำยใน 48 ชั่วโมงเม่ือสิ้นสุด
กิจกรรม  

ลบบัญชีที่ไม่ได้ใช้หรือหรือ
ปิดกำรใช้งำนไว้ (Disable) 
ทันทีเม่ือสิ้นสุดกิจกรรม  

(จ) กำรลบบริกำรและแอปพลิเคชันที่
ไม่จ ำเป็น เช่น กำรลบคอมไพเลอร์ 
(Removal of Compiler)  
และแอปพลิเคชันสนับสนุนผู้
ให้บริกำรภำยนอก (Vendor 
Support Application) 

ตรวจสอบกำรลบบริกำร
และแอปพลิเคชัน 
ที่ไม่จ ำเป็น เช่น กำรลบ
คอมไพเลอร์ (Removal 
of Compiler) และแอป
พลิเคชันสนับสนุน 
ผู้ให้บริกำรภำยนอก 
(Vendor Support 
Application) ก่อนน ำมำ 
ใช้งำน และตรวจสอบ

ตรวจสอบกำรลบบริกำรและ
แอปพลิเคชันที่ไม่จ ำเป็น 
เช่น กำรลบคอมไพเลอร์ 
(Removal of Compiler) 
และแอปพลิเคชันสนับสนุน
ผู้ให้บริกำรภำยนอก 
(Vendor Support 
Application) ก่อนน ำมำ 
ใช้งำน และตรวจสอบอย่ำงน้อย 

ตรวจสอบกำรลบบริกำรและ
แอปพลิเคชันที่ไม่จ ำเป็น 
เช่น กำรลบคอมไพเลอร์ 
(Removal of Compiler)  
และแอปพลิเคชันสนับสนุน 
ผู้ให้บริกำรภำยนอก 
(Vendor Support 
Application) ก่อนน ำมำ 
ใช้งำน และตรวจสอบ 
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มำตรฐำนกำรก ำหนด 
ค่ำขั้นต่ ำด้ำนควำมมั่นคงปลอดภัย 

(Security Baseline Configuration 
Standards) 

ระดับคุณลักษณะควำมม่ันคงปลอดภัยไซเบอร์ของระบบสำรสนเทศ 

ต่ ำ กลำง สูง 

อย่ำงน้อยปีละ 1 ครั้ง 
หรือเมื่อมีกำรเปลี่ยนแปลง 
ที่มีนัยส ำคัญ 

ไตรมำสละ 1 ครั้ง  
หรือเมื่อมีกำรเปลี่ยนแปลง 
ที่มีนัยส ำคัญ 

อย่ำงน้อยเดือนละ 1 ครั้ง 
หรือเมื่อมีกำรเปลี่ยนแปลง 
ที่มีนัยส ำคัญ 

(ฉ) กำรปิดพอร์ตเครือข่ำยที่ไม่ได้ใช้
งำน 

ปิดพอร์ตเครือข่ำยที่ไม่ได้
ใช้งำน และมีกำรป้องกัน
กำรเข้ำถึงพอร์ต 
ทำงกำยภำพ  

ปิดพอร์ตเครือข่ำยที่ไม่ได้ 
ใช้งำน มีกำรป้องกัน 
กำรเข้ำถึงพอร์ตทำงกำยภำพ 
และมีกำรป้องกันกำรเข้ำถึง
ทำงกำยภำพ เช่น มีกรงกั้น 
มีรั้ว และกำรควบคุม 
กำรเข้ำถึงทำงกำยภำพ 

ปิดพอร์ตเครือข่ำยที่ไม่ได้ 
ใช้งำนโดยควบคุมจำก
ส่วนกลำง เช่น ระบบบริหำร
จัดกำรจำกศูนย์กลำง 
(Active Directory: AD)  
เป็นต้น และมีกำรป้องกัน 
กำรเข้ำถึงพอร์ตทำงกำยภำพ 
มีกำรป้องกันกำรเข้ำถึง 
ทำงกำยภำพ เช่น มีกรงกั้น 
มีรั้ว และกำรควบคุม 
กำรเข้ำถึงทำงกำยภำพ 

(ช) กำรป้องกันมัลแวร์ (Malware) อัพเดทฐำนข้อมูลส ำหรับ
กำรตรวจสอบรูปแบบ
มัลแวร์ (Signature) และ
เวอร์ชันของซอฟต์แวร์
ส ำหรับกำรป้องกันมัลแวร์ 
อยู่อย่ำงสม่ ำเสมอ 

อัพเดทฐำนข้อมูลส ำหรับ
กำรตรวจสอบรูปแบบ
มัลแวร์ (Signature) และ
เวอร์ชันของซอฟต์แวร์
ส ำหรับกำรป้องกันมัลแวร์
อยู่อย่ำงสม่ ำเสมอ 

อัพเดทฐำนข้อมูลส ำหรับ
กำรตรวจสอบรูปแบบ
มัลแวร์ (Signature) และ
เวอร์ชันของซอฟต์แวร์
ส ำหรับกำรป้องกันมัลแวร์
อยู่อย่ำงสม่ ำเสมอและมีกำร
ส่งล็อก (Log) ไปยังระบบ
ส่วนกลำงเพ่ือตรวจจับและ
วิเครำะห์ควำมผิดปกติ 
รวมถึงมีเทคโนโลยีขั้นสูงอ่ืน ๆ  
เช่น IDS, IPS, EDR เป็นต้น 

(ซ) กำรปรับปรุงซอฟต์แวร์ และแพตช์ 
(Patch) ควำมมั่นคงปลอดภัยของ
ระบบอย่ำงทันกำรณ์และเหมำะสม 

ปรับปรุงซอฟต์แวร์ 
และแพตช์ (Patch) 
ควำมมั่นคงปลอดภัยของ
ระบบภำยใน 7 วัน  
เมื่อมีแพตช์ระดับวิกฤต 

ปรับปรุงซอฟต์แวร์ 
และแพตช์ (Patch)  
ควำมมั่นคงปลอดภัย 
ของระบบภำยใน 72 ชั่วโมง  
เมื่อมีแพตช์ระดับวิกฤต 

ปรับปรุงซอฟต์แวร์ 
และแพตช์ (Patch)  
ควำมมั่นคงปลอดภัย 
ของระบบภำยใน 48 ชั่วโมง 
เมื่อมีแพตช์ระดับวิกฤต 
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2.3 การเชื่อมต่อระยะไกล (Remote Connection) 
1) ตรวจสอบให้แน่ใจว่ำกำรเชื่อมต่อระยะไกลทั้งหมดมำยังบริกำรที่ส ำคัญ ได้จัดให้มีมำตรกำรรักษำ

ควำมมั่นคงปลอดภัยไซเบอร์ที่มีประสิทธิภำพเพ่ือป้องกันและตรวจจับกำรเข้ำถึงโดยไม่ได้รับอนุญำต 
2) ส ำหรับกำรเชื่อมต่อระยะไกลกับบริกำรท่ีส ำคัญ ต้องปฏิบัติตำมแนวทำงปฏิบัติ ดังต่อไปนี้ 

2.1) เปิดใช้งำนกำรเชื่อมต่อไปยัง หรือจำกไซต์ระยะไกล เมื่อจ ำเป็น 
2.2) ใช้ เทคนิคกำรพิสูจน์ตัวตน (Authentication Techniques) ที่มีควำมมั่นคงปลอดภัย 

ในกำรส่ง (Transmission Security) และควำมสมบูรณ์ของข้อควำม (Message Integrity) 
ที่แข็งแกร่ง 

2.3) ใช้กำรเข้ำรหัสส ำหรับกำรเชื่อมต่อเครือข่ำยทั้งหมด เช่น https, ssh, scp เป็นต้น 
2.4) ไม่อนุญำตให้เชื่อมต่อระยะไกลจำกกำรใช้ค ำสั่งระบบ (Issuing System Commands) ที่จะ

ส่งผลกระทบต่อกำรด ำเนินกำรบริกำรที่ส ำคัญ เว้นแต่จะได้รับอนุญำตอย่ำงเป็นลำยลักษณ์
อักษร 

2.5) จ ำกัดกำรไหลของข้อมูลเฉพำะฟังก์ชันขั้นต่ ำที่จ ำเป็นส ำหรับกำรเชื่อมต่อ 
2.6) โอนย้ำยทรัพยำกรที่มีควำมเสี่ยงสูงไปยังเครื่องแม่ข่ำยที่ มีควำมสำมำรถในกำรปกป้อง

ท รั พ ย ำ ก ร ดั ง ก ล่ ำ ว  ( Migrate High-Risk Resources to Servers that Assume 
Responsibility for Protecting them) เช่น ก ำหนดให้ผู้ปฏิบัติงำนจำกระยะไกลต้อง
เชื่อมต่อกับเครื่องแม่ข่ำยเทอร์มินัลที่เก็บข้อมูลส ำคัญที่ผู้ปฏิบัติงำนจำกระยะไกลจ ำเป็นต้องใช้ 

2.7) จัดเก็บและอนุญำตเข้ำถึงข้อมูลที่จ ำเป็นเท่ำนั้น (Store and Access Only the Minimum 
Data Necessary) ในกรณีที่หน่วยงำนให้บุคลำกรยืมอุปกรณ์ หน่วยงำนควรล้ำง (Wipe) 
ข้อมูลทั้งหมดก่อนและหลังกำรท ำงำนจำกระยะไกลที่มีควำมเสี่ยงสูง (เช่น บุคลำกรท ำงำน
ขณะกำรเดินทำงไปต่ำงประเทศ) หน่วยงำนควรใส่เฉพำะข้อมูลและแอปพลิเคชันที่ได้รับ
อนุญำตและจ ำเป็นส ำหรับกำรท ำงำนจำกระยะไกลเท่ำนั้นในอุปกรณ์ส ำหรับกำรให้ยืม
ดังกล่ำว หน่วยงำนอำจก ำหนดให้บุคลำกรใช้อุปกรณด์ังกล่ำวส ำหรับกำรท ำงำนจำกระยะไกล
เท่ำนั้น และไม่อนุญำตเชื่อมต่อกับเครือข่ำยภำยในหน่วยงำน 

2.4 สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) 
1) ก ำหนดมำตรฐำนควบคุมกำรเชื่อมต่อสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบ

พกพำ โดยต้องด ำเนินกำร  
1.1) ลงทะเบียนสื่อเก็บข้อมูลแบบถอดได้ (Removable Media Register) 
1.2) ติดฉลำกสื่อเก็บข้อมูลแบบถอดได้ (Labelling Media) 
1.3) ก ำหนดชั้นควำมลับสื่อเก็บข้อมูลแบบถอดได้ (Classifying Media) 
1.4) จัดประเภทหรือก ำหนดชั้นควำมลับให้กับสื่อเก็บข้อมูลแบบถอดได้ใหม่ (Reclassifying 

Media) 
1.5) จัดกำรสื่อเก็บข้อมูลแบบถอดได้ (Handling Media) 
1.6) ใช้สื่อเก็บข้อมูลแบบถอดได้อย่ำงปลอดภัย (Using Removable Media Safely) 

- ติดตั้งซอฟต์แวร์ป้องกันไวรัสบนคอมพิวเตอร์ 
- ปิดใช้งำนคุณสมบัติกำรเล่นอัตโนมัติและกำรเปิดใช้งำนอัตโนมัติของคอมพิวเตอร์ 

(Disable Computer's Autoplay and Auto-Run Features) 
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- ใส่รหัสผ่ำนป้องกันอุปกรณ์สื่อเก็บข้อมูลแบบถอดได้ (Password Protect Removable 
Media Devices) 

- ก ำจัดข้อมูลที่อ่อนไหวบนอุปกรณ์สื่อเก็บข้อมูลแบบถอดได้ เมื่อใช้เสร็จแล้ว  (Clear 
Removable Media Devices of Sensitive Data) 

- เข้ำรหัสข้อมูล (Encrypt the Data) 
- ห้ำมใช้สื่อเก็บข้อมูลแบบถอดได้ หำกไม่มีหรือไม่สำมำรถระบุเจ้ ำของสื่อดังกล่ำว 

(Prohibit the Use of Removable Storage Medias when Such Medias Have 
No Identifiable Owner) 

1.7) ลบข้อมูลทั้งหมดจำกสื่อเก็บข้อมูลแบบถอดได้ก่อนใช้ครั้งแรก (Sanitizing Media Before 
First Use) 

1.8) ใช้สื่อเก็บข้อมูลแบบถอดได้ในกำรถ่ำยโอนข้อมูล (Using Media for Data Transfers) 
1.9) ควบคุมกำรใช้สื่อแบบถอดได้ ร่วมกับส่วนประกอบของระบบ  (Control the Use of 

Removable Media on System Components) 
1.10) ตรวจสอบกำรควบคุมกำรเชื่อมต่อ 

2) เข้ำรหัสข้อมูลที่ละเอียดอ่อนทั้งหมดของบริกำรที่ส ำคัญบนสื่อบันทึกข้อมูลแบบถอดได้ 

2.5 การสร้างความตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) 
สร้ำงควำมตระหนักรู้ด้ำนควำมมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) บทบำทหน้ำที่

ควำมรับผิดชอบ กฎหมำยว่ำด้วยควำมมั่นคงปลอดภัยไซเบอร์ กฎ ระเบียบ นโยบำย แนวปฏิบัติ มำตรฐำน 
และขั้นตอนที่ เกี่ ยวข้องกับกำรใช้ งำน และกำรเข้ ำถึ ง โ ครงสร้ ำง พ้ืนฐำนส ำคัญทำงสำรสนเทศ  
กำรประชำสัมพันธ์และสื่อสำรผ่ำนช่องทำงต่ำงๆ ที่  สป.กษ. ก ำหนดให้กับบุคลำกรในหน่วยงำน ผู้รับเหมำ 
และผู้ให้บริกำรภำยนอกบุคคลที่สำมที่สำมำรถเข้ำถึงโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศได้ อย่ำงน้อยปีละ 
1 ครั้ง รวมถึงทบทวนแผนงำนในกำรสร้ำงควำมตระหนักรู้ด้ำนควำมมั่นคงปลอดภัยไซเบอร์ อย่ำงน้อยปีละ 1 
ครัง้ เพื่อให้เนื้อหำมีควำมเป็นปัจจุบัน และมีรำยละเอียด ที่เหมำะสม 

2.6 การแบ่งปันข้อมูล (Information Sharing) 
1) ก ำหนดขั้นตอนเพ่ือแบ่งปันข้อมูล เกี่ยวกับเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์และ

ภัยคุกคำมทำงไซเบอร์ในส่วนที่เกี่ยวกับโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศ  และมำตรกำรบรรเทำ
ผลกระทบใด ๆ ที่ด ำเนินกำรเพ่ือตอบสนองต่อเหตุกำรณ์หรือภัยคุกคำมดังกล่ำว 

1.1) ก ำหนดช่องทำง และผู้ที่เกี่ยวข้องในกำรแบ่งปันข้อมูลให้ชัดเจน และจะต้องสื่อสำรให้กับ
บุคลำกร และผู้มีส่วนได้เสียทุกคนได้ทรำบ 

1.2) ก ำหนดเกณฑ์ของกำรเป็นเหตุกำรณ์ หรือภัยคุกคำมทำงไซเบอร์ที่จะต้องรำยงำนแก่ผู้ที่
เกี่ยวข้อง รวมถึงกำรต้องแจ้งตำมที่ก ำหนดไว้ในกฎหมำย เช่น กำรแจ้งหน่วยงำนก ำกับหรือผู้
ที่ได้รับผลกระทบ 

1.3) แยกประเภทหมวดหมู่ชั้นควำมลับ และควำมอ่อนไหวของข้อมูล และมีขั้นตอนในกำรแบ่งปัน
ข้อมูลแต่ละประเภทที่แตกต่ำงกัน 

1.4) มีช่องทำงในกำรแบ่งปันข้อมูลแบบปลอดภัย และมีกำรเข้ำรหัสข้อมูลหำกข้อมูลนั้นเป็น
ควำมลับ หรือมีควำมอ่อนไหว 
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1.5) ก่อนท ำกำรแบ่งปันข้อมูล ควรพิจำรณำเรื่องกำรคุ้มครองข้อมูลส่วนบุคคลด้วย และหำกมี
ข้อมูลส่วนบุคคลที่ไม่จ ำเป็นต้องแบ่งปัน จะต้องท ำให้ข้อมูลนั้นเป็นข้อมูลนิรนำมเสียก่อน 
(Anonymization) 

1.6) มีข้อตกลงในกำรแบ่งปันข้อมูลกับหน่วยงำนภำยนอก โดยค ำนึงถึงควำมมั่นคงปลอดภัย  
ธรรมำภิบำลข้อมูล และไม่ขัดต่อกฎหมำยที่เกี่ยวข้อง และระดับควำมมั่นคงปลอดภัย  
และธรรมำภิบำลข้อมูลของหน่วยงำนภำยนอกควรจะอยู่ระดับเดียวกันหรือสูงกว่ำหน่วยงำน
เจ้ำของข้อมูล 

1.7) สร้ำงวัฒนธรรมกำรแบ่งปันข้อมูลข้ำมฝ่ำยงำนภำยในหน่วยงำน และระหว่ำงหน่วยงำน 
2) ควรมีกำรทบทวนกฎระเบียบของกำรแบ่งปันข้อมูลเป็นประจ ำ 

3. มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 
3.1 การตรวจสอบและ เฝ้ า ระ วั งภั ยคุ กคามทางไซ เบอร์  ( Cyber Threat Detection and 

Monitoring) 
มีกลไกและกระบวนกำรเพ่ือตรวจจับเหตุกำรณ์ท่ีเกี่ยวข้องกับควำมมั่นคงปลอดภัยไซเบอร์จัดประเภท

และวิเครำะห์เหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์ที่ตรวจพบ และวิเครำะห์ภัยคุกคำมทำงไซเบอร์
หรือเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์  รวมถึงระบุภัยคุกคำมทำงไซเบอร์หรือเหตุกำรณ์ 
ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์ที่เกิดขึ้น โดยเฉพำะที่เกี่ยวข้องกับบริกำรที่ส ำคัญของ สป.กษ. โดยต้อง
มีกำรทบทวนกลไกและกระบวนกำร อย่ำงน้อยปีละ 1 ครั้ง 

4. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 
4.1 แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 

มีกำรจัดท ำแผนกำรรับมือภัยคุกคำมทำงไซเบอร์ กำรสื่อสำร กำรฝึกซ้อม กำรทบทวน และปรับปรุง 
ตำมที่ระบุไว้ในประมวลแนวทำงปฏิบัติกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ อย่ำงน้อยปีละ 1 ครั้ง เพ่ือให้
กำรรับมือภัยคุกคำมทำงไซเบอร์สำมำรถด ำเนินกำรได้อย่ำงมีประสิทธิภำพและประสิทธิผล 

4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
มีกำรจัดท ำแผนกำรสื่อสำรในภำวะวิกฤตเพ่ือตอบสนองต่อวิกฤตที่เกิดจำกเหตุกำรณ์ที่เกี่ยวกับ  

ควำมมั่นคงปลอดภัยไซเบอร์ และฝึกซ้อมแผนกำรสื่อสำรในภำวะวิกฤตอย่ำงน้อยปีละ 1 ครั้ง 

4.3 การฝึกซ้อมการรักษาความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 
มีส่วนร่วมในกำรฝึกซ้อมรับมือกับภัยคุกคำมทำงไซเบอร์  ทั้งในระดับชำติหรือระดับภำคส่วน  

หำกได้รับค ำสั่งเป็นลำยลักษณ์อักษรให้ท ำโดยคณะกรรมกำร โดยก ำหนดวัตถุประสงค์ของกำรฝึกซ้อม 
ให้ชัดเจน รวบรวมผู้มีส่วนได้เสียให้ครบถ้วน ออกแบบสถำนกำรณ์จ ำลองเสมือนจริง และท ำกำรฝึกซ้อม 
โดยยึดแนวทำงตำมแผนกำรรับมือภัยคุกคำมทำงไซเบอร์ รวมทั้งมีกำรตรวจสอบให้แน่ใจว่ำบุคลำกร 
ที่เกี่ยวข้องที่ระบุไว้ในแผนกำรรับมือภัยคุกคำมทำงไซเบอร์  มีส่วนร่วมในกำรฝึกซ้อมควำมมั่นคงปลอดภัย 
ไซเบอร์  

และมีกำรปฏิบัติตำมค ำขอใด ๆ ของคณะกรรมกำรเพ่ือให้ข้อมูลที่เกี่ยวข้องกับบริกำรที่ส ำคัญ  
เพ่ือวัตถุประสงค์ในกำรวำงแผนและด ำเนินกำรฝึกซ้อมรับมือกับภัยคุกคำมทำงไซเบอร์ โดยประสำนงำน 
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กับส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์เมื่อถูกร้องขอข้อมูล และประสำน 
กับหน่วยงำนก ำกับ หรือคณะกรรมกำรอื่น ๆ ที่ก ำกับดูแลด้วย 

5. มาตรการรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 
5.1 การรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience 

and Recovery) 
1) จัดท ำแผนควำมต่อเนื่องทำงธุรกิจ (Business Continuity Plan : BCP) เพ่ือให้แน่ใจว่ำบริกำร 

ที่ส ำคัญของส ำนักงำนปลัดกระทรวงเกษตรและสหกรณ์สำมำรถให้บริกำรที่ จ ำเป็นต่อไปได้ในกรณีที่เกิด 
กำรหยุดชะงักเนื่องจำกเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์ เพ่ือให้สำมำรถใช้ปฏิบัติงำนได้จริง 
รวมถึงสอบทำนแผนของผู้ให้บริกำรภำยนอก เพ่ือให้พิจำรณำควำมสอดคล้องกับแผนของส ำนักงำน
ปลัดกระทรวงเกษตรและสหกรณ์ เช่น ควำมสอดคล้องกันของขอบเขตค ำนิยำมและกำรก ำหนดระยะเวลำ 
ที่ ส ำ คั ญ  : Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO)  
และ Recovery Point Objective (RPO) เป็นต้น 

2) กำรจัดท ำแผนควำมต่อเนื่องทำงธุรกิจ (Business Continuity Plan : BCP) และก ำหนดบริกำร
ส ำคัญที่ส่งผลกระทบต่อควำมต่อเนื่องทำงธุรกิจ (Business Impact Analysis : BIA) 

3) บริหำรแผนควำมต่อเนื่องทำงธุรกิจ  
4) ฝึกซ้อมแผนควำมต่อเนื่องทำงธุรกิจ (BCP) อย่ำงน้อยปีละ 1 ครั้ง เพ่ือประเมินประสิทธิภำพ 

ของแผนควำมต่อเนื่องทำงธุรกิจ (BCP) ต่อภัยคุกคำมทำงไซเบอร์และเหตุกำรณ์ที่ เกี่ยวกับควำมมั่นคง 
ปลอดภัยไซเบอร์ 
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แนวปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 

1. ผู้ใช้งานทั่วไป 
ส่วนที่ 1 การเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access Control) 

เพ่ือให้กำรเข้ำถึงและกำรควบคุมกำรใช้งำนสำรสนเทศมีควำมมั่นคงปลอดภัย ก ำหนดให้ผู้ดูแลระบบ
มีแนวปฏิบัติดังนี้ 

1.1 กำรควบคุมกำรเข้ำถึงข้อมูลและอุปกรณ์ประมวลผลข้อมูล 
1.1.1 ผู้ดูแลระบบจะอนุญำตให้ผู้ ใช้งำนเข้ำถึงระบบสำรสนเทศที่ต้องกำรใช้งำนได้  

ต่อเมื่อได้รับอนุญำตจำก ผู้รับผิดชอบ/เจ้ำของข้อมูล/เจ้ำของระบบ ตำมควำมจ ำเป็นต่อกำรใช้งำน เท่ำนั้น 
1.1.2 ผู้ ดูแลระบบต้องก ำหนดสิทธิ์ กำรเข้ ำถึ งข้ อมูลและระบบข้อมูลให้ เหมำะสม 

กับกำรเข้ำใช้งำนของผู้ใช้งำน และหน้ำที่ควำมรับผิดชอบในกำรปฏิบัติงำนของผู้ใช้งำนระบบสำรสนเทศ  
รวมทั้งมีกำรทบทวนสิทธิ์กำรเข้ำถึงอย่ำงสม่ ำเสมอ ดังนี้ 

1.1.2.1 ก ำหนดเกณฑ์ในกำรอนุญำตให้เข้ำถึงกำรใช้งำนสำรสนเทศ ที่เกี่ยวข้อง 
กับกำรอนุญำตกำรก ำหนดสิทธิ์ หรือกำรมอบอ ำนำจ ดังนี้ 

1) ก ำหนดสิทธิ์ของผู้ใช้งำนแต่ละกลุ่มที่เก่ียวข้อง เช่น 
- อ่ำนอย่ำงเดียว (Read) 
- สร้ำงข้อมูล/ป้อนข้อมูล 
- แก้ไข (Edit) 
- ลบ (Delete) 
- อนุมัติ (Authorize) 
- ไม่มีสิทธิ์ 

2) ก ำหนดเกณฑ์กำรระงับสิทธิ์ มอบอ ำนำจ ให้เป็นไปตำมกำรบริหำรจัดกำร
กำรเข้ำถึงของผู้ใช้งำน (User Access Management) ที่ได้ก ำหนดไว้ 

3) ผู้ใช้งำนที่ต้องกำรเข้ำใช้งำนระบบสำรสนเทศขององค์กรจะต้องขออนุญำต
เป็นลำยลักษณ์อักษรและได้รับกำรพิจำรณำอนุญำตจำกหัวหน้ำหน่วยงำน
หรือผู้ดูแลระบบที่ได้รับมอบหมำย 

4) บุคคลจำกหน่วยงำนภำยนอกที่ต้องกำรสิทธิ์ ในกำรเข้ำใช้งำนระบบ
สำรสน เทศขององค์ กร จะต้ องขออนุญำต เป็ นลำยลั กษณ์ อั กษร 
ต่อผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 

1.2 กำรแบ่งประเภทของข้อมูลและกำรจัดล ำดับควำมส ำคัญหรือล ำดับชั้นควำมลับของข้อมูล  
สป.กษ. ใช้แนวทำงตำมระเบียบว่ำด้วยกำรรักษำควำมลับของทำงรำชกำร พ.ศ.  2544  

ซึ่งระเบียบดังกล่ำวเป็นมำตรกำรที่ละเอียดรอบคอบ ถือว่ำเป็นแนวทำงที่เหมำะสมในกำรจัดกำรเอกสำร
อิเล็กทรอนิกส์ และในกำรรักษำควำมปลอดภัยของเอกสำรอิเล็กทรอนิกส์โดยได้ก ำหนดกระบวนกำร  
และกรรมวิธีต่อเอกสำรที่ส ำคัญไว้ ดังนี้ 

1.2.1 จัดแบ่งประเภทของข้อมูล ออกเป็น 
- ข้อมูลสำรสนเทศด้ำนกำรปฏิบัติงำนและกำรบริหำร ได้แก่ ข้อมูลนโยบำย ข้อมูล

ยุทธศำสตร์และค ำรับรอง ข้อมูลบุคลำกร ข้อมูลงบประมำณกำรเงินและบัญชี เป็นต้น 
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- ข้อมูลสำรสนเทศด้ำนกำรให้บริกำร ได้แก่ ข้อมูลด้ำนกำรเกษตร ข้อมูลเตือนภัยด้ำน
กำรเกษตร ข้อมูลเพื่อกำรติดต่อประสำนงำน เป็นต้น 

1.2.2 จัดแบ่งระดับควำมส ำคัญของข้อมูล ออกเป็น 3 ระดับ ดังนี้ 
- ระดับท่ี 1  ข้อมูลที่มีระดับควำมส ำคัญมำกท่ีสุด 
- ระดับท่ี 2  ข้อมูลที่มีระดับควำมส ำคัญปำนกลำง 
- ระดับท่ี 3  ข้อมูลที่มีระดับควำมส ำคัญน้อย 

1.2.3 จัดแบ่งล ำดับชั้นควำมลับของข้อมูลดังนี้ 
- ข้อมูลลับที่สุด หมำยถึง  ข้อมูลที่หำกเปิดเผยทั้งหมดหรือเพียงบำงส่วน 

      จะก่อให้เกิดควำมเสียหำยอย่ำงร้ำยแรงที่สุด 
- ข้อมูลลับมำก หมำยถึง  ข้อมูลที่หำกเปิดเผยทั้งหมดหรือเพียงบำงส่วน 

      จะก่อให้เกิดควำมเสียหำยอย่ำงร้ำยแรง 
- ข้อมูลลับ หมำยถึง  ข้อมูลที่หำกเปิดเผยทั้งหมดหรือเพียงบำงส่วน 

      จะก่อให้เกิดควำมเสียหำย 
- ข้อมูลทั่วไป หมำยถึง  ข้อมูลที่สำมำรถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

1.2.4 กำรจัดแบ่งระดับชั้นกำรเข้ำถึง 
- ระดับท่ี 1  ระดับชั้นส ำหรับผู้บริหำร 
- ระดับท่ี 2  ระดับชั้นส ำหรับผู้ใช้งำนทั่วไป 
- ระดับท่ี 3  ระดับชั้นส ำหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมำย 

1.2.5 กำรก ำหนดเวลำในกำรเข้ำถึงข้อมูล 
กำรเข้ำถึงข้อมูลของ สป.กษ. ก ำหนดให้สำมำรถเข้ำได้ตลอดเวลำ 24 ชั่วโมง 7 วัน 

1.3 กำรก ำหนดช่องทำงกำรเข้ำถึง 
ผู้ที่เกี่ยวข้องที่สำมำรถเข้ำถึงข้อมูลตำมช่องทำงกำรเข้ำถึงที่ก ำหนดได้นั้น จะต้องรับสิทธิ์  

จำกศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร โดยมีกำรก ำหนดบัญชีผู้เกี่ยวข้องตำมระดับกำรเข้ำถึง 
ให้สำมำรถเข้ำใช้งำน มีกำรแยกประเภทควำมรับผิดชอบ และมีกำรพิสูจน์ตัวตน สิทธิ์ในกำรเข้ำถึงข้อมูล 
และสำมำรถเข้ำถึงได้เฉพำะข้อมูลที่ได้รับอนุญำตเท่ำนั้น โดยมีช่องทำงกำรเข้ำถึง ดังนี้ 

1.3.1 ระบบเครือข่ำยภำยใน  (Intranet) 
1.3.2 ระบบเครือข่ำยอินเทอร์เน็ต  (Internet) 
1.3.3 ระบบจดหมำยอิเล็กทรอนิกส์  (E-mail) 

1.4 กำรก ำหนดตั้ งชื่ อบัญชีผู้ ใช้ ง ำน ( Username)  และ รหัสผ่ ำน  (Password)  ส ำหรับ 
กำรเข้ำใช้งำนดังนี้ 

1.4.1 กำรตั้งชื่อบัญชีผู้ ใช้งำนและผู้ดูแลระบบต้องแยกกันโดยขึ้นอยู่กับนโยบำยของ 
ระบบสำรสนเทศ หรือใช้เลขท่ีบัตรประจ ำตัวประชำชนตำมควำมเหมำะสม 

1.4.2 กำรตั้งรหัสผ่ำนชั่วครำวต้องยำกต่อกำรคำดเดำ และต้องมีควำมแตกต่ำงกัน  
1.4.3 ก ำหนดรหัสผ่ำนให้มีตัวอักษรจ ำนวนอย่ำงน้อยหรือมำกกว่ำ 7 ตัวอักษร โดยมี 

กำรผสมกันระหว่ำงตัวอักษรที่เป็นตัวอักษรเล็ก ตัวอักษรใหญ่ และสัญลักษณ์พิเศษ เข้ำด้วยกัน 
1.4.4 กำรตั้งชื่อบัญชีผู้ใช้งำนและรหัสผ่ำนต้องแยกบัญชีและต้องตั้งรหัสผ่ำนไม่เหมือนกัน 
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ส่วนที่ 2  การใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงระบบสารสนเทศ 
(Business Requirement for access control) 

เพ่ือเป็นกำรควบคุมกำรเข้ำถึงข้อมูลและระบบสำรสนเทศของ  สป.กษ. และกำรปรับปรุง 
เพ่ือให้สอดคล้องกับข้อก ำหนดกำรใช้งำนตำมภำรกิจ และข้อก ำหนดด้ำนควำมมั่นคงปลอดภัย กำรใช้ง ำน 
ตำมภำรกิจเพื่อควบคุมกำรเข้ำถึงสำรสนเทศมีแนวปฏิบัติดังนี้ 

2.1 กำรควบคุมกำรเข้ำถึงสำรสนเทศ 
2.1.1 ผู้ ดู แลระบบ รับผิ ดชอบให้มี กำรติดตั้ ง ระบบบันทึกและติดตำมกำรใช้ งำน  

ระบบสำรสนเทศขององค์กรและตรวจตรำกำรละเมิดควำมปลอดภัยที่มีต่อระบบสำรสนเทศ 
2.1.2 ผู้ดูแลระบบ ต้องจัดให้มีกำรบันทึกรำยละเอียดกำรเข้ำถึงระบบสำรสนเทศ 

และกำรแก้ไข เปลี่ยนแปลงสิทธิ์ต่ำง ๆ เพื่อเป็นหลักฐำนในกำรตรวจสอบภำยหลัง 

2.2 จ ำแนกกลุ่มผู้ใช้งำนและก ำหนดให้มีกำรแบ่งกลุ่มตำมสิทธิ์ และภำรกิจดังนี้ 
2.2.1 Executive คือ กลุ่มผู้บริหำร ปลัด,รองปลัด และผู้อ ำนวยกำรส ำนัก 
2.2.2 Administrator คือ กลุ่มของผู้ดูแลระบบศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 
2.2.3 Officer คือ กลุ่มผู้ใช้งำนทั่วไปเป็นบุคลำกรของ สป.กษ. 
2.2.4 Consultant คือ กลุ่มที่ปรึกษำหรือผู้รับจ้ำงที่มีระยะสัญญำจ้ำงกับ สป.กษ. 
2.2.5 Guest คือ ผู้ใช้งำนที่เข้ำมำใช้ระบบสำรสนเทศชั่วครำว 
 

ส่วนที่ 3 การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
เพ่ือบริหำรจัดกำรกำรเข้ำถึงระบบสำรสนเทศของ สป.กษ. และมั่นใจได้ว่ำเฉพำะผู้ที่ได้รับสิทธิ์ 

กำรเข้ำถึงระบบสำรสนเทศตำมที่ก ำหนดเท่ำนั้นสำมำรถเข้ำใช้งำนระบบสำรสนเทศได้ โดยมีแนวปฏิบัติ  
ในกำรบริหำรกำรเข้ำถึงระบบสำรสนเทศของผู้ใช้งำน ดังนี้ 

3.1 สร้ำงควำมรู้ ควำมตระหนักด้ำนควำมมั่นคงปลอดภัยสำรสนเทศแก่ผู้ใช้งำน 
3.1.1 สป.กษ. จัดให้มีกำรเผยแพร่ประชำสัมพันธ์ควำมรู้ควำมเข้ำใจให้กับผู้ใช้งำนเหตุกำรณ์

ด้ำนควำมมั่นคงปลอดภัยและผลกระทบที่ เกิดจำกกำรใช้งำนระบบสำรสนเทศโดยไม่ระมัดระวัง  
หรือรู้เท่ำไม่ถึงกำรณ์ รวมทั้งก ำหนดให้มีมำตรกำรเชิงป้องกันตำมควำมเหมำะสม 

3.1.2 สป.กษ. จัดให้มีกำรอบรมเพ่ือสร้ำงควำมรู้ และควำมตระหนักด้ำนควำมมั่นคงปลอดภัย
สำรสนเทศ และรู้เท่ำทันต่อภัยคุกคำม และผลกระทบที่อำจจะเกิดขึ้นจำกกำรใช้งำนระบบสำรสนเทศ 
อย่ำงไม่ระมัดระวัง โดยจัดให้มีกำรอบรมผู้ใช้งำนอย่ำงน้อยปีละ 1 ครั้ง 

3.1.3 กรณีเป็นผู้ใช้งำนจำกภำยนอกที่ได้รับสิทธิ์เพ่ือเข้ำใช้งำนระบบสำรสนเทศ จะต้องได้รับ
กำรชี้แจงและท ำควำมเข้ำใจเรื่องนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ  
เมื่อได้รับสิทธิ์กำรเข้ำใช้งำนระบบสำรสนเทศขององค์กร 

3.2 กำรลงทะเบียนผู้ใช้งำน (User Registration) 
3.2.1 มีหลักเกณฑ์ในกำรอนุญำตให้เข้ำถึงระบบสำรสนเทศ และได้รับกำรพิจำรณำอนุญำต

จำกผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรหรือผู้ดูแลระบบที่ได้รับมอบหมำย 
3.2.2 ผู้ดูแลระบบ จัดท ำแบบฟอร์มกำรลงทะเบียนผู้ใช้งำน/ขอใช้ระบบงำนสำรสนเทศ 

ส ำหรับระบบเทคโนโลยีสำรสนเทศ 
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3.2.3 ผู้ใช้งำนจะต้องกรอกแบบฟอร์มเพ่ือขออนุมัติใช้งำนระบบงำนตำมแบบฟอร์มค ำขอใช้
บริกำรด้ำนสำรสนเทศตำมที่ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรได้จัดท ำขึ้น  

3.2.4 ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งำน เพ่ือไม่ให้มีกำรลงทะเบียนซ้ ำซ้อน 
3.2.5 ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิ์ในกำรเข้ำถึงที่เหมำะสมต่อหน้ำที่ควำมรับผิดชอบ 

ตำมรำยละเอียดสิทธิ์ในแต่ละภำรกิจ 
3.2.6 ผู้ดูแลระบบท ำกำรบันทึกและจัดเก็บข้อมูลกำรอนุมัติเข้ำใช้งำน 
3.2.7 ผู้ดูแลระบบต้องชี้แจง และแจ้งผู้ใช้งำน เพ่ือให้ผู้ใช้งำนทรำบถึงสิทธิ์ หน้ำที่รับผิดชอบ 

และมำตรกำรด้ำนควำมมั่นคงปลอดภัย ในกำรเข้ำถึงระบบสำรสนเทศ 
3.2.8 ก ำหนดให้มีกำรยกเลิก เพิกถอนกำรอนุญำตเข้ำถึงระบบสำรสนเทศ กำรตัดออก 

จำกทะเบียนผู้ใช้งำน เมื่อได้รับแจ้งจำกต้นสังกัด  หรือเมื่อมีกำรลำออก  เปลี่ยนแปลงต ำแหน่ง โยกย้ำย  
หรือสิ้นสุดกำรจ้ำงเป็นต้น 

 

3.3 กำรบริหำรจัดกำรสิทธิ์ผู้ใช้งำน (User Management) 
3.3.1 ก ำหนดระดับสิทธิ์กำรเข้ำถึงระบบสำรสนเทศตำมหน้ำที่รับผิดชอบ ควำมจ ำเป็น  

ในกำรใช้งำน และทบทวนสิทธิ์สม่ ำเสมอ 
3.3.2 ผู้ดูแลระบบต้องปรับปรุงสิทธิ์กำรเข้ำถึงข้อมูล และระบบสำรสนเทศตำมหน้ำที่

รับผิดชอบ และจัดเก็บข้อมูลกำรมอบสิทธิ์ให้แก่ผู้ใช้งำนไว้เป็นฐำนข้อมูล 
3.3.3 ในกรณีที่ต้องให้สิทธิ์พิเศษนอกเหนือจำกภำระงำนที่ก ำหนด จะต้องได้รับกำรอนุมัติ

เห็นชอบจำกต้นสังกัด  และผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร จัดท ำค ำร้อง  
เป็นลำยลักษณ์อักษร โดยกำรให้สิทธิ์พิเศษดังกล่ำวจะต้องก ำหนดช่วงเวลำที่ชัดเจน และเมื่อพ้นก ำหนด 
กำรให้สิทธิ์พิเศษจะต้องระงับกำรใช้งำนทันที 

3.3.4 มีกำรบันทึกและจัดเก็บข้อมูลกำรมอบหมำยสิทธิ์ให้แก่ผู้ใช้งำน 
3.3.5 ทบทวนสิทธิ์กำรใช้งำนสม่ ำเสมออย่ำงน้อยปีละ 1 ครั้ง  

3.4 กำรบริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำน (User Password Management) 
3.4.1 ผู้ดูแลระบบก ำหนดรหัสผ่ำนชั่วครำวในครั้งแรกให้แก่ผู้ ใช้งำน เมื่อผู้ใช้งำนได้รับ 

จะต้องเปลี่ยนรหัสผ่ำนใหม่ทันทีภำยใน 7 วัน 
3.4.2 กำรส่งมอบรหัสผ่ำน (Password) ชั่วครำวให้กับผู้ ใช้งำนด้วยวิธีกำรที่ปลอดภัย  

โดยหลีกเลี่ยงกำรใช้บุคคลอ่ืนในกำรจัดส่ง  
3.4.3 กำรตั้งรหัสผ่ำนใหม่จะต้องตั้งรหัสให้มีควำมยำกในกำรคำดเดำ  โด ยรหัสผ่ำน 

ต้องประกอบด้วย ตัวอักษรเล็ก ตัวอักษรใหญ่ สัญลักษณ์พิเศษ 7 หลัก (digits) 
3.4.4 ก ำหนดให้กำรเข้ำรหัสผิดได้  ไม่เกิน 3 ครั้ง  กรณีบัญชีผู้ใช้งำนไม่สำมำรถเข้ำใช้งำนได้

เนื่องจำกเข้ำรหัสผิดเกินจ ำนวนครั้งที่ก ำหนด ให้ติดต่อผู้ดูแลระบบ และแจ้งควำมจ ำนงขอตั้งรหัสผ่ำนใหม่ 
3.4.5 กรณีผู้ใช้งำนภำยในหน่วยงำนลำออก/โอน/ย้ำย หรือสิ้นสุดกำรจ้ำงให้หน่วยงำน

ประสำนแจ้งศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรเพ่ือให้ผู้ดูแลระบบท ำกำรยกเลิกสิทธิ์กรณีดังกล่ำว 
ออกจำกระบบทันที หรือปรับปรุงข้อมูลผู้ใช้งำนให้เป็นปัจจุบัน 

3.4.6 ในกรณีมีควำมจ ำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งำนที่มีสิทธิ์สูงสุด ผู้ใช้งำนนั้นจะต้องได้รับ
ควำมเห็นชอบและอนุมัติจำกผู้บังคับบัญชำและผู้ดูแลระบบเพ่ือพิจำรณำควำมเหมำะสม โดยมีกำรก ำหนด



20 
 
ระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันที เมื่ อพ้นระยะเวลำดั งกล่ำวหรือพ้นจำกต ำแหน่ ง  
และมีกำรก ำหนดสิทธิ์พิเศษที่ได้รับว่ำเข้ำถึงได้ระดับใดได้บ้ำง และต้องก ำหนดให้รหัสผู้ใช้งำนต่ำงจำก  
รหัสผู้ใช้งำนปกต ิ

3.4.7 ก ำหนดให้ผู้ใช้งำนเปลี่ยนรหัสผ่ำนใหม่ทุก ๆ 180 วัน 

3.5 กำรทบทวนสิทธิ์กำรเข้ำถึงของผู้ใช้งำน (Review of user access right) 
ผู้ดูแลระบบต้องทบทวนบัญชีผู้ใช้งำน สิทธิ์กำรใช้งำนอย่ำงสม่ ำเสมอ อย่ำงน้อยปีละ 1 ครั้ง  

เพ่ือป้องกันกำรเข้ำถึงระบบโดยไม่ได้รับอนุญำตจำกผู้ที่ไม่สิทธิ์กำรเข้ำถึง โดยมีแนวปฏิบัติ ดังนี้ 
3.5.1 พิมพ์รำยชื่อของผู้ที่ยังมีสิทธิ์ในระบบแยกตำมหน่วยงำน พร้อมรำยละเอียดสิทธิ์ 

ที่ได้รับของแต่ละบุคคล 
3.5.2 จัดส่งรำยชื่อนั้นให้กับผู้บังคับบัญชำของหน่วยงำนเพ่ือด ำเนินกำรทบทวนรำยชื่อ 

และสิทธิ์กำรเข้ำใช้งำนว่ำถูกต้องหรือไม่ 
3.5.3 ด ำเนินกำรแก้ไขข้อมูล สิทธิ์ต่ำง ๆ ให้ถูกต้องตำมท่ีได้รับแจ้งกลับผู้ดูแลระบบ 
3.5.4 ขั้นตอนปฏิบัติส ำหรับกำรยกเลิกสิทธิ์กำรใช้งำน เมื่อลำออกต้องด ำเนินกำรภำยใน 3 วัน

หรือ เมื่อเปลี่ยนต ำแหน่งงำนภำยในต้องด ำเนินกำรภำยใน 7 วัน 
3.5.5 ทบทวนสิทธิ์ผู้ที่มีสิทธิ์ ในระดับสูง เช่น สิทธิ์ผู้ดูแลระบบ ด้วยควำมถี่กว่ำสิทธิ์ 

ระดับผู้ใช้งำน เป็นต้น 
 

ส่วนที่ 4 การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
เพ่ือป้องกันกำรเข้ำถึงโดยไม่ได้รับอนุญำต กำรเปิดเผย กำรล่วงรู้ หรือกำรลักลอบท ำส ำเนำข้อมูล

สำรสนเทศ มีแนวปฏิบัติอย่ำงน้อย ดังนี้ 

4.1 กำรใช้งำนรหัสผ่ำน  (Password Use)  
4.1.1 ผู้ ใช้งำนมีหน้ำที่ ในกำรป้องกัน ดูแล รักษำข้อมูลบัญชีชื่อผู้ ใช้งำน (Username)  

และรหัสผ่ำน (Password)  โดยผู้ ใช้ งำนแต่ละคนต้องมีบัญชีชื่อผู้ ใช้ งำน (Username)  ของตนเอง  
ห้ำมใช้ร่วมกับผู้อ่ืน รวมทั้งห้ำมท ำกำรเผยแพร่ แจกจ่ำย ท ำให้ผู้อ่ืนล่วงรู้รหัสผ่ำน (Password) 

4.1.2 กำรก ำหนดรหัสผ่ำน (Password) ที่เดำสุ่มได้ยำก ซึ่งประกอบด้วย 
- ก ำหนดให้ควำมยำวไม่น้อยกว่ำ 7 ตัวอักษร 
- ใช้อักขระพิเศษประกอบ เช่น :;<> เป็นต้น 
- ไม่ก ำหนดรหัสผ่ำนอย่ำงเป็นแบบแผน เช่น “abcdef”, “aaaaa” เป็นต้น 
- กำรก ำหนดรหัสผ่ำนใหม่ต้องไม่ซ้ ำกับของเดิมครั้งสุดท้ำย 
- ไม่ก ำหนดรหัสผ่ำนที่เก่ียวข้องผู้ใช้งำน เช่น ชื่อ, นำมสกุล หรือวันเกิด เป็นต้น 
- ไม่ก ำหนดรหัสผ่ำนที่เป็นค ำศัพท์ในพจนำนุกรม 
- ไม่ก ำหนดรหัสผ่ำนส่วนบุคคลจำกชื่อหรือนำมสกุลของตนเอง หรือบุคคลใน

ครอบครัว 
4.1.3 เปลี่ยนรหัสผ่ำนชั่วครำวทันทีที่เข้ำระบบครั้งแรก เพ่ือป้องกันบุคคลอื่นลักลอบใช้งำน 
4.1.4 ไม่ ใ ช้ โ ป รแกรมคอม พิว เตอร์ ช่ ว ย ในกำ รจ ำ รหั สผ่ ำ นส่ วนบุ คคล อัต โ น มั ติ 

(Save Password)  
4.1.5 ไม่จดหรือบันทึกรหัสผ่ำนส่วนบุคคลไว้ในสถำนที่ ที่ง่ำยต่อกำรสังเกตเห็นของบุคคลอื่น 
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4.1.6 ผู้ใช้งำนมีหน้ำที่ต้องเปลี่ยนรหัสผ่ำนของตนเองเป็นประจ ำ แม้ว่ำจะไม่มีกำรบังคับ  
ให้เปลี่ยนจำกระบบก็ตำม 

4.1.7 หลีกเลี่ยงกำรใช้รหัสผ่ำนเดียวกันส ำหรับระบบงำนต่ำง ๆ ที่ตนมีสิทธิ์ใช้งำน 
4.1.8 หำกมีกำรกระท ำควำมผิดเกิดขึ้นจำกชื่อผู้ใช้ (Username) และรหัสผ่ำน (Password) 

ของบุคคลใดบุคคลนั้นต้องเป็นผู้รับผิดชอบต่อกำรกระท ำควำมผิดนั้น ตำมกฎหมำย ระเบียบ ข้อบังคับ  
ที่เก่ียวข้อง 

4.1.9 ผู้ใช้งำนทุกคนของหน่วยงำน มีหน้ำที่ระมัดระวังควำมปลอดภัยในกำรใช้เครือข่ำย 
โดยต้องไม่ยินยอมให้บุคคลอ่ืนเข้ำใช้เครือข่ำยคอมพิวเตอร์จำกชื่อผู้ใช้ (Username) ระบบคอมพิวเตอร์ของตน 

4.2 กำรป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งำนอุปกรณ์  
กำรป้องกันอุปกรณ์เมื่อไม่มีผู้ ใช้งำน มีแนวปฏิบัติเพ่ือป้องกันผู้ไม่มีสิทธิ์ เข้ำถึงอุปกรณ์  

ขณะที่ไม่มีผู้ดูแลได้ ดังนี้ 
4.2.1 ออกจำกระบบงำน (log out) โดยทันทีเมื่อเสร็จสิ้นงำน 
4.2.2 ปิดเครื่องคอมพิวเตอร์ที่ตนเองใช้งำนอยู่เมื่อใช้งำนประจ ำวันเสร็จสิ้นหรือเมื่อไม่มี  

กำรใช้งำนเกิน 1 ชั่วโมง เว้นแต่เครื่องคอมพิวเตอร์นั้นเป็นเครื่องแม่ข่ำยให้บริกำรที่ต้องใช้งำนตลอด 24 ชั่วโมง 
4.2.3 กำรตั้งค่ำ Screen Saver ของเครื่องคอมพิวเตอร์ (Personal Computer) ที่ตนเอง 

ใช้งำนหรือถือครองให้มีกำรล็อค (Lock) หน้ำจอโดยอัตโนมัติหลังจำกท่ีไม่ได้ใช้งำนเกินกว่ำ 30 นำท ี

4.3 กำรควบคุมทรัพย์สินสำรสนเทศและกำรใช้งำนระบบคอมพิวเตอร์ (Clear Desk and Clear 
Screen Policy) 

สป.กษ. ได้ก ำหนดแนวปฏิบัติเพ่ือควบคุมไม่ให้ทรัพย์สินสำรสนเทศ เช่น เอกสำร สื่อบันทึก
ข้อมูล คอมพิวเตอร์หรือสำรสนเทศ อยู่ในภำวะเสี่ยงต่อกำรเข้ำถึงโดยผู้ซึ่งไม่มีสิทธิ์ รวมถึงก ำหนดให้ผู้ใช้งำน
ออกจำกระบบสำรสนเทศเม่ือว่ำงเว้นจำกกำรใช้งำน โดยมีแนวปฏิบัติ ดังนี้  

4.3.1 ผู้ใช้งำนต้องออกจำกระบบสำรสนเทศทันทีที่เสร็จสิ้นกำรใช้งำน  
4.3.2 ผู้ใช้งำนต้องตั้งให้เครื่องคอมพิวเตอร์ล็อคหน้ำขณะที่ไม่ได้ใช้งำนภำยใน 30 นำที  

ให้เครือ่งล็อคหน้ำจอ และต้องใส่รหัสผ่ำนให้ถูกต้องจึงจะสำมำรถเปิดหน้ำจอได้  
4.3.3 ผู้ ใ ช้ ง ำนต้ อ งล็ อค ใส่ รหั สผ่ ำนป้ อ งกั นกำร เข้ ำ ถึ ง อุปกรณ์  สื่ อบั นทึ กข้ อมู ล  

และเครื่องคอมพิวเตอร์ที่ส ำคัญเมื่อไม่ถูกใช้งำนหรือต้องปล่อยทิ้งโดยไม่ได้ดูแลชั่วครำว  
4.3.4 กรณีข้อมูลส ำคัญที่บันทึกไว้ใน กระดำษ  สื่อบันทึกข้อมูลแฟลชไดร์ฟ หรือ ฮำร์ดดิสก์  

เมื่อไม่ใช้งำน ต้องจัดเก็บไว้ในที่ปลอดภัย  ไม่ท้ิงวำงไว้บนโต๊ะท ำงำนโดยไม่มีผู้ดูแล 
4.3.5 ผู้ใช้งำนต้องท ำควำมเข้ำใจในกำรป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งำนที่อุปกรณ์  

และสร้ำงควำมตระหนักในกำรที่จะต้องปฏิบัติตำมแนวปฏิบัติอย่ำงเคร่งครัด 
4.3.6 ปิดเครื่องคอมพิวเตอร์ที่ตนเองใช้งำนอยู่เมื่อใช้งำนประจ ำวันเสร็จสิ้นหรือเมื่อไม่มี  

กำรใช้งำนเกิน 1 ชั่วโมง เว้นแต่เครื่องคอมพิวเตอร์นั้นเป็นเครื่องเซิร์ฟเวอร์ให้บริกำรที่ต้องใช้งำนตลอด  
24 ชั่วโมง 

4.3.7 ให้ขออนุมัติจำกผู้บังคับบัญชำ ในกรณีที่ต้องกำรน ำทรัพย์สินสำรสนเทศต่ำง ๆ  
เช่น เอกสำร สื่อบันทึก อุปกรณ์คอมพิวเตอร์ต่ำง ๆ ออกนอกหน่วยงำนก่อนทุกครั้ง 

4.3.8 หำกทรัพย์สินเกิดควำมสูญหำยโดยประมำทเลินเล่อผู้ใช้งำนต้องรับผิดชอบหรือชดใช้  
ต่อควำมเสียหำยนั้น 
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4.3.9 มีกำรก ำหนดมำตรกำรป้องกันทรัพย์สินขององค์กรและควบคุ มไม่ให้มีกำรทิ้ง  
หรือปล่อยทรัพย์สินสำรสนเทศที่ส ำคัญให้อยู่ในสถำนที่ที่ไม่ปลอดภัยให้ครอบคลุมเรื่องต่ำง ๆ คือ กำรจัดกำร
บริเวณล้อมรอบ, กำรควบคุมกำรเข้ำออก, กำรจัดบริเวณกำรเข้ำถึงกรณีมีกำรส่งผลิตภัณฑ์โดยบุคคลภำยนอก, 
กำรจัดวำงอุปกรณ์ระบบและอุปกรณ์สนับสนุนกำรท ำงำนในสถำนที่ที่มีควำมปลอดภัย 

4.3.10 กำรท ำลำยข้อมูลบนสื่อบันทึกข้อมูลประเภทต่ำงๆ เจ้ำของข้อมูลต้องปฏิบัติตำม 
แนวทำงกำรท ำลำย ดังนี้ 
ล ำดับ ประเภทสื่อบันทึกข้อมูล แนวทำงกำรท ำลำย 

1 แฟลชไดรฟ์ (Flash Drive) 
ฮำร์ดดิสก์  (Harddisk) 
เอ็กเทอนอลฮำร์ดดิสก์  (External Harddisk) 

1. ท ำ ล ำยข้ อมู ล ต ำมแนวทำ งขอ ง  DOD 
5220. 22- M ข อ ง ก ร ะ ท ร ว ง ก ล ำ โ ห ม
สหรัฐอเมริกำ ซึ่งเป็นมำตรฐำนกำรท ำลำย
ข้อมูลโดยกำรเขียนทับข้อมูลเดิมหลำยๆ 
รอบ 

2. ทุบท ำลำย หรือบดให้ อุปกรณ์ เสียหำย 
ไม่สำมำรถน ำไปใช้งำนได ้

2 แผ่นซีดี / ดีวีดี  (CD/DVD) ใช้วิธีกำรตัด เผำ ท ำให้สิ้นสภำพกำรใช้งำน 
3 เทป ใช้วิธีทุบ ท ำลำยให้เสียหำยสิ้นสภำพกำรใช้งำน 
4 กระดำษ ตัดด้วยเครื่องท ำลำยเอกสำร 

 

4.4 กำรน ำกำรเข้ำรหัสมำใช้กับข้อมูลที่เป็นควำมลับ โดยให้ปฏิบัติตำมระเบียบกำรรักษำควำมลับ
ทำงรำชกำร พ.ศ. 2544 ดังนี้ 

ผู้ใช้งำนต้องท ำกำรเข้ำรหัสข้อมูล (Encryption) ที่เป็นมำตรฐำนสำกล เมื่อมีกำรรับส่งข้อมูล 
ที่ส ำคัญหรือข้อมูลที่เป็นควำมลับผ่ำนทำงเครือข่ำยสำธำรณะ 

4.5 กำรใช้งำนระบบสำรสนเทศอย่ำงปลอดภัย 
เพ่ือให้กำรใช้งำนระบบสำรสนเทศมีควำมปลอดภัย และไม่ส่งผลกระทบต่อควำมมั่นคง

ปลอดภัยสำรสนเทศขององค์กร ก ำหนดแนวทำงปฏิบัติส ำหรับผู้ใช้งำนดังนี้ 
4.5.1 กำรกระท ำใด ๆ ที่เกิดจำกกำรใช้บัญชีของผู้ใช้งำน (Username) อันมีกฎหมำย

ก ำหนดให้เป็นควำมผิด ไม่ว่ำกำรกระท ำนั้นจะเกิดจำกผู้ใช้งำนหรือไม่ก็ตำม ให้ถือว่ำเป็นควำมรับผิดชอบ  
ส่วนบุคคลซึ่งผู้ใช้งำนจะต้องรับผิดชอบต่อควำมผิดที่เกิดขึ้นเอง 

4.5.2 ผู้ใช้งำนต้องท ำกำรพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้สินทรัพย์หรือระบบสำรสนเทศ 
ของหน่วยงำนและหำกกำรพิสูจน์ตัวตนนั้นมีปัญหำ ไม่ว่ำจะเกิดจำกรหัสผ่ำนล็อคก็ดีหรือเกิดจำก 
ควำมผิดพลำดใด ๆ ก็ดี ผู้ใช้งำนต้องแจ้งให้ผู้ดูแลระบบทรำบทันที  

4.5.3 ผู้ใช้งำนต้องตระหนักและระมัดระวังต่อกำรใช้งำนข้อมูล ไม่ว่ำข้อมูลนั้นจะเป็น  
ขององค์กร หรือเป็นบุคคลภำยนอก 

4.5.4 ข้อมูลที่เป็นควำมลับหรือมีระดับควำมส ำคัญ ที่อยู่ในกำรครอบครอง/ดูแลของหน่วยงำน 
ห้ำมไม่ให้ท ำกำรเผยแพร่ เปลี่ยนแปลง ท ำซ้ ำ หรือท ำลำย โดยไม่ได้รับอนุญำตจำกหัวหน้ำหน่วยงำน 
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4.5.5 ผู้ใช้งำนมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษำ ใช้งำน และป้องกันข้อมูลส่วนบุคคล  
ตำมเห็นสมควร และไม่อนุญำตให้บุคคลหนึ่งบุคคลใดท ำกำรละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญำต  
จำกผู้ใช้งำนที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่องค์กรต้องกำรตรวจสอบข้อมูล หรือคำดว่ำข้อมูลนั้น
เกี่ยวข้องกับองค์กร ซึ่งองค์กรอำจแต่งตั้งให้ผู้ท ำหน้ำที่ตรวจสอบ ท ำกำรตรวจสอบข้อมูลเหล่ำนั้นได้ตลอดเวลำ 
โดยไม่ต้องแจ้งให้ผู้ใช้งำนทรำบ 

4.5.6 ห้ำมเปิดหรือใช้งำน (Run) โปรแกรมประเภท Peer-to-Peer (หมำยถึง วิธีกำร 
จัดเครือข่ำยคอมพิวเตอร์แบบหนึ่ง ที่ก ำหนดให้คอมพิวเตอร์ในเครือข่ำยทุกเครื่องเหมือนกันหรือเท่ำเทียมกัน 
หมำยควำมว่ำ แต่ละเครื่องต่ำงมีโปรแกรมหรือมีแฟ้มข้อมูลเก็บไว้เอง กำรจัดแบบนี้ท ำให้สำมำรถใช้โปรแกรม
หรือแฟ้มข้อมูลของคอมพิวเตอร์เครื่องใดก็ได้ แทนที่จะต้องใช้จำกเครื่องบริกำรแฟ้ม (File Server) เท่ำนั้น) 
หรือโปรแกรมที่มีควำมเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรนท์  (BitTorrent), อีมูล (Emule) เป็นต้น  
เว้นแต่จะได้รับอนุญำตจำกหัวหน้ำหน่วยงำน 

4.5.7 ห้ำมเปิดหรือใช้งำน (Run)  โปรแกรมออนไลน์ทุกประเภท เ พ่ือควำมบันเทิง  
เช่น กำรดูหนัง ฟังเพลง เกมส์ เป็นต้น  

4.5.8 ห้ำมใช้สินทรัพย์ของหน่วยงำนที่จัดเตรียมให้เพ่ือกำรเผยแพร่ข้อมูล ข้อควำม รูปภำพ 
หรือสิ่งอื่นใดที่มีลักษณะขัดต่อศีลธรรม ควำมมั่นคงของประเทศ กฎหมำย หรือกระทบต่อภำรกิจขององค์กร 

4.5.9 ห้ ำม ใช้ ร ะบบสำรสน เทศขององค์ กร เ พ่ือรบกวน ก่ อ ให้ เ กิ ดคว ำม เสี ยหำย  
หรือใช้ในกำรโจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเป็นกำรขัดต่อกฎหมำยและศีลธรรม หรือกระทบต่อภำรกิจ  
ขององค์กร 

4.5.10 ห้ำมใช้ระบบสำรสนเทศขององค์กรเพื่อประโยชน์ทำงกำรค้ำ 
4.5.11 ห้ำมกระท ำกำรใด ๆ เพ่ือกำรดักข้อมูล ไม่ว่ำจะเป็นข้อควำม ภำพ เสียง หรือสิ่งอ่ืนใด 

ในเครือข่ำยขององค์กรโดยเด็ดขำด ไม่ว่ำจะด้วยวิธีกำรใด ๆ ก็ตำมห้ำมกระท ำกำรใด ๆ อันมีลักษณะ  
เป็นกำรลักลอบใช้งำนหรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน ไม่ว่ำจะเป็นกรณีใด ๆ เพ่ือประโยชน์ในกำรเข้ำถึงข้อมูล 
หรือเพ่ือกำรใช้ทรัพยำกรก็ตำม 

 

ส่วนที่ 5 การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
เพ่ือป้องกันกำรเข้ำถึงบริกำรเครือข่ำยโดยไม่ได้รับอนุญำต จึงได้ก ำหนดแนวปฏิบัติส ำหรับผู้ดูแล

ระบบ ดังนี้ 

5.1 กำรใช้งำนบริกำรเครือข่ำย 
5.1.1 ก ำหนดให้ระบบสำรสนเทศต้องมีกำรควบคุมกำรเข้ำถึง โดยระบุเครือข่ำยหรือบริกำร 

ที่อนุญำตให้มีกำรใช้งำนได้ 
5.1.2 ก ำหนดข้อปฏิบัติส ำหรับผู้ใช้งำนให้สำมำรถเข้ำถึงระบบสำรสนเทศได้แต่เพียงบริกำร  

ที่ได้รับอนุญำตให้เข้ำถึงเท่ำนั้น 
5.1.3 ก ำหนดกำรใช้งำนระบบสำรสนเทศที่ส ำคัญ เช่น ระบบคอมพิวเตอร์ โปรแกรมประยุกต์

(Application) จดหมำยอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ำยไร้สำย (Wireless LAN) ระบบอินเทอร์เน็ต 
( Internet)  เป็นต้น โดยต้องให้สิทธิ์ เฉพำะกำรปฏิบัติ งำนในหน้ำที่  และต้องได้รับควำมเห็นชอบ  
จำกผู้บังคับบัญชำเป็นลำยลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่ำวอย่ำงน้อยปีละ 1 ครั้ง 
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5.2 กำรยืนยันตัวบุคคลส ำหรับผู้ใช้งำนที่อยู่ภำยนอกองค์กร  (User authentication for external 
connections) 

5.2.1 กำรเข้ำสู่เครือข่ำยของหน่วยงำนผ่ำนเครือข่ำยภำยนอก จะต้องมีกำรพิสูจน์ตัวตน  
โดยใช้บัญชีผู้ใช้ (Username) และรหัสผ่ำน (Password) ทุกครั้ง 

5.2.2 มี ก ำ ร ต ร ว จสอบผู้ ใ ช้ ง ำ นทุ กค รั้ ง ก่ อนที่ จ ะอนุญ ำต ให้ เ ข้ ำ ถึ ง ร ะบบข้ อมู ล  
โดยจะต้องมีวิธีกำรยืนยันตัวบุคคล (Authentication) เพ่ือแสดงว่ำเป็นผู้ใช้งำนตัวจริงด้วยกำรใช้รหัสผ่ำน 
(Password) 

5.2.3 กำรอนุญำตให้ใช้ชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) ในกำรเข้ำใช้งำน 
ต้องขึ้นอยู่กับควำมจ ำ เป็นของกำรด ำเนินงำนและด้ำนเทคนิ ค รวมทั้ งต้องได้รับควำมเห็นชอบ 
จำกผู้บังคับบัญชำ 

5.2.4 หำกหน่วยงำนหรือผู้ปฏิบัติงำนที่มีควำมประสงค์ขอใช้ชื่อผู้ใช้งำน จะต้องได้รับ  
ควำมเห็นชอบจำกผู้บังคับบัญชำและศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรก่อน โดยจะต้องรับผิดชอบหำก
เกิดข้อผิดพลำดที่เกิดข้ึนทั้งสิ้น 

5.3 กำรระบุอุปกรณ์บนเครือข่ำย (Equipment identification in network) 
5.3.1 จัดท ำบัญชีเครื่องคอมพิวเตอร์และอุปกรณ์เครือข่ำยที่ใช้เชื่อมกับระบบเครือข่ำย  

ขององค์กร โดยมีรำยละเอียดของอุปกรณ์ประกอบด้วย เครื่องคอมพิวเตอร์, IP Address, MAC Address, 
สถำนที่ติดตั้ง, ผู้ใช้งำน เป็นต้น 

5.3.2 ก ำหนดให้ระบบสำรสนเทศที่ต้องมีกำรควบคุมกำรเข้ำถึง โดยระบุ เครือข่ำย   
IP Address และ MAC Address 

5.3.3 กำรติดตั้งและกำรเชื่อมต่ออุปกรณ์เครือข่ำยจะต้องได้รับอนุญำตจำกศูนย์เทคโนโลยี
สำรสนเทศและกำรสื่อสำรก่อนจึงจะสำมำรถด ำเนินกำรได้ และด ำเนินกำรโดยเจ้ำหน้ำที่ฝ่ ำยเทคโนโลยี
สำรสนเทศหรือผู้ที่ได้รับอนุญำตเท่ำนั้น 

5.3.4 ผู้ดูแลระบบมีหน้ำที่ในกำรเชื่อมต่อสัญญำณที่ได้รับอนุญำตและให้สิทธิ์ในกำรเชื่อมต่อ
ตำมที่ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรก ำหนด และสำมำรถระงับสัญญำณกำรเชื่อมต่อได้ 
เมื่อสิ้นสุดกำรอนุญำต 

5.3.5 ต้องใช้ไฟร์วอลล์ (Firewall) ที่สำมำรถก ำหนดหมำยเลขอุปกรณ์ที่สำมำรถเข้ำถึง
เครือข่ำยของหน่วยงำนได ้

5.3.6 จะต้องมีกำรจ ำกัดสิทธิ์กำรเข้ำใช้งำนอุปกรณ์ได้ โดยให้มีกำรก ำหนดวิธีกำรพิสูจน์ตัวตน
ในกำรเข้ำใช้งำนอุปกรณ์โดยใช้  ชื่อผู้ ใช้  รหัสผ่ำน หมำยเลข MAC Address เ พ่ือควำมปลอดภัย 
และควำมเหมำะสมในกำรเข้ำถึง 

5.3.7 จัดท ำแผนผังระบบเครือข่ำย ซึ่งประกอบด้วย รำยละเอียดที่ เกี่ยวกับขอบเขต 
ของเครือข่ำยภำยในและเครือข่ำยภำยนอก พร้อมทั้งระบุอุปกรณ์ที่ติดตั้งในระบบเครือข่ำย 

5.3.8 แผนผังเครือข่ำย เป็นเอกสำรในระดับลับมำกจะต้องจัดเก็บอย่ ำงปลอดภัย  
ควบคุมกำรเผยแพร่  และทบทวนแผนผังระบบเครือข่ำยพร้อมอุปกรณ์ที่ติดตั้งให้เป็นปัจจุบันอยู่เสมอ 
อย่ำงน้อยปีละ 1 ครั้ง 
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5.4 กำรป้องกันพอร์ตที่ใช้ส ำหรับกำรตรวจสอบและปรับแต่งระบบ (Remote diagnostic and 
configuration port protection)  

ต้องควบคุมกำรเข้ำถึงพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบทั้งกำรเข้ำถึงทำงกำยภำพ
และทำงเครือข่ำย ดังนี้ 

5.4.1 กำรเข้ำถึงพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบทั้งกำรเข้ำถึงทำงกำยภำพ  
และทำงเครือข่ำยต้องมีกำรตั้งรหัสผ่ำน และให้เข้ำถึงได้เฉพำะผู้ที่ได้รับอนุญำตเท่ำนั้น 

5.4.2 ติดตั้งอุปกรณ์เครือข่ำยที่ใช้ส ำหรับกำรปรับแต่งค่ำคอนฟิกุเรชันไว้ในห้องคอมพิวเตอร์
แม่ ข่ ำยกลำงที่ มี ร ะบบควบคุ มกำร เ ข้ ำ ออก เ พ่ือป้ องกั นกำร เ ข้ ำ ถึ งทำ งกำยภำพต่ อ อุปกรณ์  
และท ำกำรเปลี่ยนแปลงแก้ไขโดยไม่ได้รับอนุญำต 

5.4.3 ผู้ ให้บริกำรภำยนอกต้องขออนุมัติจำกผู้บังคับบัญชำ หรือผู้ที่ ได้รับมอบหมำย 
ก่อนเข้ำด ำเนินกำรบ ำรุงรักษำหรือบริหำรจัดกำรพอร์ตของอุปกรณ์เครือข่ำย 

5.4.4 เปิดพอร์ตที่มีควำมจ ำเป็นในกำรใช้งำน และ ยกเลิกหรือปิดพอร์ตหรือปิดบริกำร  
บนอุปกรณ์เครือข่ำยที่ไม่มีควำมจ ำเป็นในกำรใช้งำน 

5.4.5 ปิดกำรใช้งำนหรือควบคุมกำรเข้ำถึงพอร์ตที่ ใช้ส ำหรับตรวจสอบและปรับแต่งระบบ 
ให้ใช้งำนได้อย่ำงจ ำกัดระยะเวลำเท่ำท่ีจ ำเป็น 

5.4.6 ตรวจสอบและปิดพอร์ต ของระบบหรืออุปกรณ์ที่ไม่มีควำมจ ำเป็นในกำรใช้งำน 
อย่ำงสม่ ำเสมอ อย่ำงน้อยเดือนละ 1 ครั้ง 

5.4.7 มีกำรป้องกันโดยกำรปิดบริกำร (Services) กำรเข้ำถึงช่องทำงที่ใช้บ ำรุงรักษำระบบ 
ผ่ำนเครือข่ำย และเปิดใช้เฉพำะอุปกรณ์และเวลำที่จ ำเป็นเท่ำนั้น 

5.4.8 ติดตั้งเครื่องมือตรวจจับและป้องกันกำรบุกรุกทำงเครือข่ำย 
5.4.9 ก ำหนดสิทธิ์บุคคลในกำรเข้ำออกห้องคอมพิวเตอร์แม่ข่ำยกลำงโดยเฉพำะบุคคลที่ปฏิบัติ

หน้ำที่เกี่ยวข้องภำยในเทำ่นั้น 
5.4.10 ห้ำมบุคคลที่ไม่มีอ ำนำจหน้ำที่เกี่ยวข้อง เข้ำไปในห้องคอมพิวเตอร์แม่ข่ำยกลำง  

หำกจ ำเป็นให้เจ้ำหน้ำที่ด้ำนเทคโนโลยีสำรสนเทศ เป็นผู้รับผิดชอบน ำพำเข้ำไป 
5.4.11 บันทึกกำรเข้ำ-ออกพ้ืนที่บริเวณห้องคอมพิวเตอร์แม่ข่ำยกลำง ได้แก่ เจ้ำหน้ำที่

ผู้รับผิดชอบที่เก่ียวข้อง และ เจ้ำหน้ำที่ผู้ดูแลระบบ เป็นต้น 
5.4.12 ติดตั้งเครื่องควบคุมบันทึกกำรเข้ำออกห้องคอมพิวเตอร์แม่ข่ำยกลำง ที่ประตูเข้ำออก

และติดตั้งกล้องโทรทัศน์วงจรปิดกันกำรโจรกรรม 

5.5 กำรแบ่งแยกเครือข่ำย (Segregation in network) 
ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรต้องท ำกำรแบ่งแยกเครือข่ำยตำมกลุ่มของบริกำร

ระบบสำรสนเทศ กลุ่มผู้ใช้งำน และกลุ่มงำนที่เก่ียวข้อง เพ่ือควำมปลอดภัย ดังนี้ 
5.5.1 ผู้ดูแลระบบต้องท ำกำรแบ่งแยกเครือข่ำยโดยใช้ VLAN แบ่งแยกเครือข่ำยแต่ละกอง/

ส ำนักหรือที่ตั้งอำคำร ออกจำกกันเพ่ือป้องกันกำรละเมิดสิทธิ์และทรัพยำกรเครือข่ำยของแต่ละหน่วยงำน 
5.5.2 ผู้ดูแลระบบจะต้องแบ่งแยกเครือข่ำยออกเป็นโซนเพ่ือควำมมั่นคงปลอดภัยของระบบ

จำกกำรบุกรุกทำงเครือข่ำย 2 เครือข่ำย คือ เครือข่ำยส ำหรับผู้ใช้งำนภำยใน และเครือข่ำยส ำหรับผู้ใช้งำน
ภำยนอก 
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5.6 กำรควบคุมกำรเชื่อมต่อทำงเครือข่ำย (Network Connection Control) 
ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรต้องควบคุมกำรเข้ำถึงหรือใช้งำนเครือข่ำย 

ที่มีกำรใช้ร่วมกันหรือเชื่อมต่อระหว่ำงหน่วยงำน ให้ให้มีควำมม่ันคงปลอดภัย ดังนี้ 
5.6.1 จ ำกัดสิทธิ์ของผู้ใช้งำนในกำรเชื่อมต่อเข้ำสู่ระบบเครือข่ำย ตำมสิทธิ์ที่ได้รับตำมอ ำนำจ

หน้ำที่ของตน 
5.6.2 มีระบบกำรตรวจจับผู้บุกรุกทั้งในระดับเครือข่ำยและระดับเครื่องคอมพิวเตอร์แม่ข่ำย 
5.6.3 กำรเข้ำสู่ระบบเครือข่ำยของหน่วยงำนต้องเข้ำสู่ระบบผ่ำนช่องทำงที่ปลอดภัยที่ก ำหนด

ไว้เท่ำนั้น และต้องท ำกำรพิสูจน์ตัวตนก่อนกำรเข้ำใช้งำนเครือข่ำยทุกครั้ง 
5.6.4 ผู้ใช้งำนห้ำมน ำอุปกรณ์เครือข่ำยมำติดตั้งก่อนได้รับอนุญำต 
5.6.5 ต้องระบุอุปกรณ์และเครื่องมือที่ใช้ควบคุมกำรเชื่อมต่อเครือข่ำย 
5.6.6 ห้ำมผู้ใดกระท ำกำรเคลื่อนย้ำย ติดตั้งเพ่ิมเติมหรือท ำกำรใด ๆ ต่ออุปกรณ์ส่วนกลำง 

ได้แก่ อุปกรณ์จัดเส้นทำง (Router) อุปกรณ์กระจำยสัญญำณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อกับระบบ
เครือข่ำยหลัก โดยไม่ได้รับอนุญำตจำกผู้ดูแลระบบ 

5.6.7 ผู้ดูแลระบบ ต้องควบคุมกำรเข้ำถึงระบบเครือข่ำย เพ่ือบริหำรจัดกำรระบบเครือข่ำย  
ได้อย่ำงมีประสิทธิภำพ ดังนี้ 

5.6.7.1 จ ำกัดสิทธิ์กำรใช้งำนเพ่ือควบคุมผู้ใช้งำนให้สำมำรถใช้งำนเฉพำะระบบ
เครือข่ำย ที่ได้รับอนุญำตเท่ำนั้น 

5.6.7.2 จ ำกัดเส้นทำงกำรเข้ำถึงระบบเครือข่ำยที่มีกำรใช้งำนร่วมกัน 
5.6.7.3 จ ำ กั ด ก ำ ร ใ ช้ เ ส้ นท ำ งบน เ ค รื อ ข่ ำ ย จ ำก เ ค รื่ อ ง คอม พิ ว เ ตอร์ ไ ป ยั ง 

เครื่องคอมพิวเตอร์แม่ข่ำยเพื่อไม่ให้ผู้ใช้งำนสำมำรถใช้เส้นทำงอ่ืนๆ ได้ 
5.6.7.4 ระบบเครือข่ำยทั้งหมดของหน่วยงำนที่มีกำรเชื่อมต่อไปยังระบบเครือข่ำยอ่ืน ๆ

ภำยนอกหน่วยงำนต้องเชื่อมต่อผ่ำนอุปกรณ์ป้องกันกำรบุกรุก รวมทั้งต้องมีควำมสำมำรถในกำรตรวจจับ
โปรแกรมประสงค์ร้ำย (Malware) ด้วย 

5.6.7.5 ระบบเครือข่ำยต้องติดตั้งระบบตรวจจับกำรบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบกำรใช้งำนของบุคคลที่เข้ำใช้งำนระบบเครือข่ำย 
ของหน่วยงำนในลักษณะที่ผิดปกติ 

5.6.7.6 ก ำหนดกำรป้องกันเครือข่ำยและอุปกรณ์ต่ำง ๆ ที่เชื่อมต่อกับระบบเครือข่ำย
อย่ำงชัดเจนและต้องทบทวนกำรก ำหนดค่ำ Parameter ต่ำง ๆ เช่น IP Address อย่ำงน้อยปีละ 1 ครั้ง  
หำกมีกำรแก้ไขหรือเปลี่ยนแปลงค่ำ Parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทรำบทุกครั้ง 

5.6.7.7 ต้องมีกำรติดตั้งระบบตรวจจับกำรบุกรุก ( IPS/IDS) เพ่ือตรวจสอบกำรใช้งำน
ของบุคคลที่เข้ำใช้งำนระบบเครือข่ำยของหน่วยงำน ในลักษณะที่ผิดปกติ โดยมีกำรตรวจสอบกำรบุกรุกผ่ำน
ระบบเครือข่ำย กำรใช้งำนในลักษณะที่ผิดปกติ และกำรแก้ไขเปลี่ยนแปลงระบบเครือข่ำยโดยบุคคล  
ที่ไม่มีอ ำนำจหน้ำที่เก่ียวข้อง 

5.6.7.8 IP address ของระบบงำนเครือข่ำยภำยในจ ำเป็นต้องมีกำรป้องกันมิให้
หน่วยงำนภำยนอกที่เชื่อมต่อสำมำรถมองเห็นได้ เพ่ือเป็นกำรป้องกันไม่ให้บุคคลภำยนอกสำมำรถรู้ข้อมูล
เกี่ยวกับโครงสร้ำงของระบบเครือข่ำยได้โดยง่ำย 
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5.6.7.9 กำรใช้เครื่องมือต่ำง ๆ (Tools) เพ่ือกำรตรวจสอบระบบเครือข่ำยต้องได้รับ 
กำรอนุมัติจำกผู้ดูแลระบบและจ ำกัดกำรใช้งำนเฉพำะเท่ำท่ีจ ำเป็น 

5.7 กำรควบคุมกำรเข้ำใช้งำนระบบจำกภำยนอก 
5.7.1 กำรเข้ ำสู่ ระบบเครือข่ ำยจำกระยะไกล ( remote access)  สู่ ระบบสำรสนเทศ  

ต้องมีกำรก ำหนดมำตรกำรรักษำควำมปลอดภัยที่เพ่ิมขึ้นจำกมำตรฐำนกำรเข้ำสู่ระบบภำยในและต้องดูแล  
และจัดกำรอย่ำงรัดกุม ได้แก่ ช่องทำงกำรเชื่อมต่อเครือข่ำยแบบปลอดภัย SSL VPN กำรควบคุมพอร์ต (Port) 
เป็นต้น 

5.7.2 กำรเข้ำสู่เครือข่ำยของหน่วยงำนผ่ำนเครือข่ำยภำยนอก จะต้องมีกำรพิสูจน์ตัวตน  
โดยใช้บัญชีผู้ใช้ (Username) และรหัสผ่ำน (Password) ทุกครั้ง 

5.7.3 ก่อนกำรก ำหนดสิทธิ์ในกำรเข้ำสู่ระบบจำกระยะไกล ผู้ใช้งำนต้องแสดงหลักฐำน  
ระบุเหตุผลหรือควำมจ ำเป็นในกำรด ำเนินงำนกับหน่วยงำนอย่ำงเพียงพอและต้องได้รับอนุมัติจำกผู้อ ำนวยกำร
ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรหรือผู้ดูแลระบบที่ได้รับมอบหมำยอย่ำงเป็นทำงกำร 

5.7.4 ผู้ใช้งำนที่ได้รับสิทธิ์ต้องมีกำรปฏิบัติตำมข้อก ำหนดของกำรเข้ำสู่ระบบสำรสนเทศ  
อย่ำงเคร่งครัด โดยจะต้องอยู่บนพ้ืนฐำนของควำมจ ำเป็นเท่ำนั้น ควรตัดกำรเชื่อมต่อเมื่อไม่ได้ใช้งำนแล้ว  
ซึ่งหำกระบบมีควำมเสียหำยและสืบทรำบมำได้ว่ำเกิดจำกกำรผู้ใช้งำนจะต้องรับผิดชอบ 

5.8 กำรควบคุมกำรจัดเส้นทำงบนเครือข่ำย (Network Routing Control)  
กำรจัดเส้นทำงบนเครือข่ำยเพ่ือให้กำรเชื่อมต่อของคอมพิวเตอร์และกำรส่งผ่ำนหรือไหลเวียน

ของข้อมูลหรือ สำรสนเทศสอดคล้องกับแนวปฏิบัติกำรควบคุมกำรเข้ำถึง หรือกำรประยุกต์ใช้งำนตำมภำรกิจ 
ซึ่งมีแนวปฏิบัติ ในกำรจัดเส้นทำงบนเครือข่ำย ดังนี้ 

5.8.1 ควบคุมกำรจัดเส้นทำงบนเครือข่ำยเพ่ือให้กำรเชื่อมต่อของคอมพิวเตอร์และกำรส่งผ่ำน
หรือไหลเวียนของข้อมูลหรือสำรสนเทศสอดคล้องกับแนวปฏิบัติกำรควบคุมกำรเข้ำถึง หรือกำรประยุกต์ใช้งำน
ตำมภำรกิจ 

5.8.2 ควบคุมไม่ให้มีกำรเปิดเผยแผนกำรใช้หมำยเลขเครือข่ำย (IP Address) 
5.8.3 ก ำหนดให้มีกำรแปลงหมำยเลขเครือข่ำยและชื่อโดเมน เพ่ือแยกเครือข่ำยย่อย เครือข่ำย

ภำยในและภำยนอก 
5.8.4 ต้องก ำหนดตำรำงของกำรใช้เส้นทำงบนระบบเครือข่ำย บนอุปกรณ์จัดเส้นทำง 

(Router) หรืออุปกรณ์กระจำยสัญญำณเพ่ือควบคุมผู้ใช้งำนเฉพำะเส้นทำงที่ได้รับอนุญำตเท่ำนั้น 
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ส่วนที่ 6 การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
เพ่ือป้องกันกำรเข้ำถึงระบบปฏิบัติกำรขององค์กรโดยไม่ได้รับอนุญำต ก ำหนดแนวปฏิบัติ  

ส ำหรับผู้ดูแลระบบ ดังนี้ 

6.1 ขั้นตอนกำรปฏิบัติเพื่อกำรเข้ำใช้งำนที่มั่นคงปลอดภัย 
กำรเข้ำถึงระบบปฏิบัติกำรจะต้องควบคุมโดยแสดงวิธีกำรยืนยันตัวตนที่มั่นคงปลอดภัย  

โดยมีแนวปฏิบัติ ดังนี้ 
6.1.1 ก ำหนดให้ระบบไม่ให้แสดงรำยละเอียดส ำคัญหรือควำมผิดพลำดต่ำงๆ ของระบบ 

ก่อนที่กำรเข้ำสู่ระบบจะเสร็จสมบูรณ์ 
6.1.2 ผู้ใช้งำนจะต้องท ำกำรตั้งค่ำให้ระบบปฏิบัติกำรท ำกำรป้องกันด้วยรหัสผ่ำนทุกครั้ง  

ที่เปดิใช้งำน 
6.1.3 มีกำรก ำหนดรหัสผ่ำนในกำรใช้งำนเครื่องคอมพิวเตอร์ที่ตนเองรับผิดชอบ ตำมเกณฑ์

กำรก ำหนดชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) ของหน่วยงำน 
6.1.4 ก ำหนดให้ระบบสำมำรถยุติกำรเชื่อมต่อจำกเครื่องปลำยทำงได้เมื่อพบว่ำมีกำรพยำยำม

คำดเดำรหัสผ่ำนจำกเครื่องปลำยทำง 
6.1.5 ผู้ ใช้งำนจะต้องท ำกำรตั้งค่ำกำรใช้งำนโปรแกรมพักหน้ำจอเมื่อไม่มีกำรใช้งำน  

ให้ท ำกำรล็อคหน้ำจอด้วยรหัสผ่ำน 
6.1.6 จ ำกัดกำรเชื่อมต่อโดยตรงสู่ระบบปฏิบัติกำรผ่ำนทำง Command Line เนื่องจำก 

อำจสร้ำงควำมเสียหำยให้กับระบบได้ 

6.2 กำรระบุและยืนยันตัวตนของผู้ใช้งำน (User Identification and Authentication) 
6.2.1 ผู้ใช้งำนต้องมีชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) ส ำหรับเข้ำใช้งำน

ระบบสำรสนเทศขององค์กร 
6.2.2 ผู้ใช้งำนต้องพิสูจน์ตัวตนทุกครั้งก่อนใช้ระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร  

โดยใช้ชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) ตำมท่ีหน่วยงำนก ำหนดให้ 
6.2.3 หำกอนุญำตให้ใช้ชื่อผู้ ใช้งำน (Username) และรหัสผ่ำน (Password) ร่วมกัน 

ต้องขึ้นอยู่กับควำมจ ำเป็นทำงด้ำนเทคนิค หรือสอดคล้องกับกำรปฏิบัติงำน โดยจะต้องขออนุญำตใช้ 
จำกผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร และก ำหนดกรอบเวลำกำรใช้ งำนที่ชัดเจน  
และยุติกำรใช้งำนทันทีเม่ือพบควำมผิดปกติหรือหมดช่วงเวลำที่ขออนุญำตไว้ 

6.3 กำรบริหำรจัดกำรรหัสผ่ำน (Password Management System)  
ก ำหนดให้มีระบบบริหำรจัดกำรรหัสผ่ำนที่สำมำรถท ำงำนเชิงโต้ตอบ ( Interactive)  

หรือมีกำรท ำงำนในลักษณะอัตโนมัติซึ่งเอ้ือต่อกำรก ำหนดรหัสผ่ำนที่มีคุณภำพ ดังนี้ 
6.3.1 มีระบบกำรตรวจสอบกำรก ำหนดรหัสผ่ำน ซึ่งประกอบด้วยตัวอักขระ ตัวเลข  

และตัวอักขระพิเศษ หรือเทคนิคอ่ืนใดในกำรบริหำรจัดกำรรหัสผ่ำนที่สำมำรถท ำงำนเชิงโต้ตอบ (Interactive) 
และมีคุณภำพ 

6.3.2 เมื่อด ำเนินกำรติดตั้งระบบแล้วให้ยกเลิกชื่อผู้ใช้งำนหรือเปลี่ยนรหัสผ่ำนของรำยชื่อ
ผู้ใช้งำนทั้งหมดท่ีถูกก ำหนดไว้เริ่มต้นซึ่งมำพร้อมกับกำรติดตั้งระบบโดยทันที 

6.3.3 กำรก ำหนดรหัสผ่ำนให้กับผู้ใช้งำนตำมหลักเกณฑ์กำรก ำหนดชื่อผู้ใช้งำน (Username) 
และรหัสผ่ำน (Password) ของหนว่ยงำน 
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6.3.4 อนุญำตให้ผู้ใช้งำนสำมำรถเปลี่ยนรหัสผ่ำนได้ด้วยตนเอง โดยต้องก ำหนดให้เป็นไป  
ตำมเงื่อนไขกำรก ำหนดรหัสผ่ำน 

6.4 กำรใช้งำนโปรแกรมอรรถประโยชน์ (Use of System Utilities) 
ก ำหนดให้มีกำรจ ำกัด และควบคุมกำรใช้งำนโปรแกรมอรรถประโยชน์เพ่ือป้องกันกำรละเมิด

หรือหลีกเลี่ยงมำตรกำรควำมมั่นคงปลอดภัยที่ก ำหนด โดยมีแนวปฏิบัติดังนี้ 
6.4.1 กำรใช้งำนโปรแกรมอรรถประโยชน์ต้องได้รับกำรอนุมัติจำกผู้ดูแลระบบ และต้องมี  

กำรพิสูจน์ยืนยันตัวตนส ำหรับกำรเข้ำไปใช้งำนโปรแกรมอรรถประโยชน์ เพ่ือจ ำกัดและควบคุมกำรใช้งำน 
6.4.2 โปรแกรมอรรถประโยชน์ที่น ำมำใช้งำนต้องไม่ละเมิดลิขสิทธิ์ หรือละเมิดกฎหมำย 

อันจะก่อให้เกิดควำมเสียหำยต่อตนเองและต่อหน่วยงำน 
6.4.3 ให้ผู้ดูแลระบบท ำบัญชีโปรแกรมท่ีอนุญำตให้ใช้งำนได้ 
6.4.4 จัดเก็บโปรแกรมอรรถประโยชน์ออกจำกซอฟต์แวร์ส ำหรับระบบงำน และเก็บบันทึก

กำรเรียกใช้งำนโปรแกรมเหล่ำนี้  
6.4.5 จ ำกัดสิทธิ์ผู้ที่ได้รับอนุญำตให้ใช้งำนโปรแกรมอรรถประโยชน์เท่ำนั้น 
6.4.6 ก ำหนดให้ผู้ดูแลระบบมีกำรถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ ำเป็นออกจำกระบบ 

รวมทั้งต้องป้องกันไม่ให้ผู้ใช้งำนสำมำรถเข้ำถึงหรือใช้งำนโปรแกรมอรรถประโยชน์ได้ 

6.5 กำรก ำหนดระยะเวลำยุติกำรใช้งำนระบบสำรสนเทศ (Session Time - Out) 
6.5.1 ก ำหนดให้ระบบสำรสนเทศมีกำรตัดและหมดเวลำกำรใช้งำน รวมทั้งปิดกำรใช้งำน 

หลังจำกท่ีไม่มีกิจกรรมกำรใช้งำนช่วงระยะเวลำ 30 นำที 
6.5.2 ระบบที่มีควำมเสี่ยงหรือควำมส ำคัญสูงให้ก ำหนดระยะเวลำยุติกำรใช้งำนระบบ 

เมื่อว่ำงเว้นจำกกำรใช้งำนให้สั้นขึ้นหรือเป็นระยะเวลำ 15 นำที เพ่ือป้องกันกำรเข้ำถึงข้อมูลส ำคัญ 
โดยไม่ได้รับอนุญำต 

6.5.3 ถ้ำไม่มีกำรใช้งำนระบบ ต้องท ำกำรยกเลิกกำรใช้โปรแกรมประยุกต์และกำรเชื่อมต่อ  
เข้ำสู่ระบบโดยอัตโนมัติ 

6.5.4 เครื่องปลำยทำงที่ตั้ งอยู่ ในพ้ืนที่ที่มีควำมเสี่ยงสูงต้องมีกำรก ำหนดระยะเวลำ 
ให้ท ำกำรปิดเครื่องโดยอัตโนมัติ หลังจำกท่ีไม่มีกำรใช้งำนเป็นระยะเวลำตำมท่ีก ำหนด  

6.6 กำรจ ำกัดระยะเวลำกำรเชื่อมต่อระบบเทคโนโลยีสำรสนเทศ (Limitation of Connection Time) 
เพ่ือป้องกันกำรเข้ำถึงระบบสำรสนเทศ และโปรแกรมที่มีควำมเสี่ยงสูง หรือมีควำมส ำคัญสูง

ก ำหนดแนวปฏิบัติในกำรจ ำกัดระยะเวลำในกำรเชื่อมต่อเพ่ือควำมมั่นคงปลอดภัยดังนี้ 
6.6.1 ก ำหนดหลักเกณฑ์ในกำรจ ำกัดระยะเวลำกำรเชื่อมต่อระบบสำรสนเทศส ำหรับระบบ

สำรสนเทศหรือแอปพลิเคชันที่มีควำมเสี่ยงหรือมีควำมส ำคัญสูง เพ่ือให้ผู้ใช้งำนสำมำรถใช้งำนได้นำนที่สุด
ภำยในระยะเวลำที่ก ำหนดเท่ำนั้น โดยก ำหนดให้ให้ใช้งำนได้ภำยใน 2 ชั่วโมงต่อกำรเชื่อมต่อ 1 ครั้ง 

6.6.2 ก ำหนดให้ระบบสำรสนเทศ มีกำรจ ำกัดช่วงระยะเวลำกำรเชื่อมต่อไม่เกิน 3 ชั่วโมงต่อครั้ง 
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ส่วนที่ 7 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชั่นและสารสนเทศ  
(Application and Information Access Control) 

เพ่ือป้องกันกำรเข้ำถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสำรสนเทศโดยไม่ได้รับอนุญำต  
ก ำหนดแนวปฏิบัติส ำหรับผู้ดูแลระบบต้องด ำเนินกำรดังนี้  

7.1 จ ำกัดกำรเข้ำถึงสำรสนเทศ (Information Access Restriction)   
ควบคุมกำรเข้ำถึงหรือเข้ำใช้งำนของผู้ใช้งำน โดยกำรเข้ำใช้งำน กำรเข้ำถึงสำรสนเทศ 

และฟังก์ชัน (Functions) ต่ำงๆ ของโปรแกรมประยุกต์หรือแอปพลิเคชัน ได้ก ำหนดหลักเกณฑ์กำรจ ำกัด  
หรือควบคุมกำรเข้ำถึงหรือเข้ำใช้งำนที่สอดคล้องตำมนโยบำยควบคุมกำรเข้ำถึงสำรสนเทศดังนี้ 

7.1.1 ผู้ดูแลระบบต้องก ำหนดกำรลงทะเบียนผู้ ใช้งำนของหน่วยงำนตำมข้อก ำหนด 
กำรลงทะเบียนผู้ใช้งำนและกำรบริหำรจัดกำรสิทธิ์ของผู้ใช้งำน เพ่ือควบคุมและจ ำกัดสิทธิ์กำรเข้ำถึง  
ระบบสำรสนเทศและข้อมูล และจะต้องมีกำรทบทวนสิทธิ์กำรใช้งำนอย่ำงสม่ ำเสมอ อย่ำงน้อยปีละ 1 ครั้ง 

7.1.2 ผู้ดูแลระบบต้องก ำหนดระยะเวลำในกำรเชื่อมต่อกับระบบงำน (Session Time Out)  
หำกมีกำรเว้นว่ำงจำกกำรใช้งำนเกินระยะเวลำ 30 นำที ต้องท ำกำรยุติกำรใช้งำนทันที 

7.1.3 ผู้ดูแลระบบต้องบริหำรจัดกำรกำรเข้ำถึงข้อมูลตำมประเภทชั้นควำมลับในกำรควบคุม 
กำรเข้ำถึงข้อมูลแต่ละประเภทชั้นควำมลับ ดังนี้ 

- ก ำหนดสิทธิ์ให้กับผู้ เข้ำใช้งำนระบบโดยกำรก ำหนดรำยชื่อผู้ ใช้และรหัสผ่ำน 
เพ่ือใช้ในกำร พิสูจน์ตัวตนของผู้เข้ำถึงข้อมูลแต่ละระดับชั้น 

- ก ำหนดให้มีกำรรับส่งข้อมูลที่มีกำรเข้ำรหัสอย่ำงน้อย SSL VPN เมื่อมีกำรใช้งำน 
ผ่ำนเครือข่ำยสำธำรณะ 

- กำรน ำอุปกรณ์คอมพิวเตอร์หรือสื่อบันทึกข้อมูลออกนอกหน่วยงำน กรณีข้อมูล 
ที่เป็นควำมลับของหน่วยงำนต้องมีกำรท ำลำยข้อมูล เพ่ือป้องกันกำรรั่วไหลของข้อมูล 

7.1.4 ผู้ให้บริกำรภำยนอก (Outsource) ต้องท ำควำมเข้ำใจกับนโยบำยควำมมั่นคงปลอดภัย
ของหน่วยงำน และต้องลงนำมในสัญญำกำรรักษำควำมลับและไม่เปิดเผยข้อมูลของหน่วยงำน 

7.1.5 กำรเข้ำถึงสำรสนเทศจำกหน่วยงำนภำยนอกรวมถึงผู้รับจ้ำงที่ ได้รับมอบหมำย 
เพ่ือด ำเนินกำรใด ๆ จะต้องได้รับสิทธิ์และได้รับอนุญำตในกำรเข้ำด ำเนินกำร และจะต้องรำยงำนให้ทรำบ
หลังจำกเสร็จสิ้นแล้ว ผู้ดูแลระบบจะต้องยกเลิกสิทธิ์ที่ให้กับหน่วยงำนนั้น ๆ  ซึ่งหำกหน่วยงำนภำยนอก
ด ำเนินกำรใด ๆ ที่มีผลต่อกระทบต่อระบบจะต้องเป็นผู้รับผิดชอบ 

7.1.6 ผู้ดูแลระบบต้องควบคุม กำรเข้ำถึงข้อมูลของผู้ให้บริกำรภำยนอก (Outsource)  
ให้มีสิทธิ์เข้ำถึงเฉพำะข้อมูลที่เกี่ยวข้อง และตรวจสอบกำรน ำข้อมูลเข้ำและออกจำกระบบสำรสนเทศ 
ของผู้ให้บริกำรภำยนอก (Outsource)  

7.1.7 ผู้ดูแลระบบต้องด ำเนินกำรเพิกถอนหรือเปลี่ยนสิทธิ์กำรเข้ำถึงระบบสำรสนเทศ 
ของผู้ให้บริกำรภำยนอก (Outsource) ที่สิ้นสุดกำรว่ำจ้ำงโดยทันที 
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7.2 ระบบซึ่งไวต่อกำรรบกวน  
ระบบซึ่งไวต่อกำรรบกวน มีผลกระทบและมีควำมส ำคัญสูงต่อหน่วยงำนต้องแยกออกจำก

ระบบอ่ืนๆ และมีกำรควบคุมสภำพแวดล้อมโดยเฉพำะ ก ำหนดให้มีกำรควบคุมอุปกรณ์คอมพิวเตอร์  
และสื่อสำรเคลื่อนที่  และกำรปฏิบัติงำนจำกภำยนอกองค์กร (Mobile Computing and Teleworking)  
โดยก ำหนดแนวปฏิบัติเพื่อควำมมั่นคงปลอดภัยไว้ดังนี้ 

7.2.1 แยกระบบซึ่งไวต่อกำรรบกวนดังกล่ำวออกจำกระบบอื่น และแสดงให้เห็นถึงผลกระทบ
และระดับควำมส ำคัญต่อหน่วยงำน  

7.2.2 ควบคุมสภำพแวดล้อมของระบบดังกล่ำวโดยเฉพำะ ดังนี้ 
1) ระบบซึ่ ง ไวต่อกำรรบกวน จะต้องควบคุมกำรเข้ ำถึ ง อุปกรณ์  และระบบ 

โดยติดตั้งไว้ในในพ้ืนที่ปลอดภัย 
2) ติดตำมเฝ้ำระวังกำรใช้งำนระบบซึ่งไวต่อกำรรบกวน และระงับกำรใช้งำนทันที 

เมื่อพบเหตุกำรณ์ผิดปกต ิ
7.2.3 ควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่และกำรปฏิบัติงำนจำกภำยนอก

หน่วยงำน (Mobile Computing and Teleworking) ที่เก่ียวข้องกับ ระบบดังกล่ำวโดย 
1) อุปกรณ์ที่ใช้ในกำรสื่อสำร หรือปฏิบัติงำนจำกภำยนอกหน่วยงำน ต้องน ำมำ 

ขึ้นทะเบียนกับผู้ดูแลระบบ 
2) กำรเข้ำถึงระบบโดยกำรปฏิบัติ งำนจำกภำยนอกต้องขออนุมัติกำรใช้งำน 

จำกผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร เพ่ือเปิดสิทธิ์ให้ปฏิบัติงำนจำกภำยนอกได้ 
3) ผู้ปฏิบัติงำนจำกภำยนอก ต้องปฏิบัติงำนในที่ปลอดภัย และงดกำรใช้เครือข่ำย

สำธำรณะเพ่ือเข้ำถึงระบบสำรสนเทศขององค์กร 
7.2.4 ควบคุมกำรเข้ำใช้งำนจำกเครือข่ำยภำยในและเครือข่ำยภำยนอกตำมข้อก ำหนด  
7.2.5 วำงแผนกำรส ำรองและทดสอบกำรกู้คืนระบบ ตำมนโยบำยกำรส ำรองระบบสำรสนเทศ 

7.3 กำรควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่  
ก ำหนดแนวปฏิบัติและมำตรกำรเ พ่ือปกป้อ งระบบสำรสนเทศ ซึ่ งจำกควำมเสี่ ยง 

ของกำรใช้อุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่ โดยผู้ใช้งำนอุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่  
ต้องปฏิบัติดังนี้ 

7.3.1 กำรป้องกัน อุปกรณ์คอมพิว เตอร์และสื่ อสำรเคลื่ อนที่ครอบคลุมกำรใช้ งำน 
อุปกรณ์สื่อสำรประเภทพกพำ ได้แก่ Smart Phone, Notebook, Laptop, Tablet หรืออุปกรณ์อ่ืนใด 
ในลักษณะเดียวกันนี้ โดยก ำหนดให้มีกำรป้องกัน กำรเชื่อมต่อของอุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่
เข้ำกับเครือข่ำยของหน่วยงำนโดยไม่ได้รับอนุญำต 

7.3.2 ก ำหนดรหัสผ่ำนที่มีควำมมั่นคงปลอดภัยส ำหรับผู้ ใช้งำนอุปกรณ์ คอมพิวเตอร์ 
และสื่อสำรเคลื่อนที่ ซึ่งจะต้องแสดงตัวตนเมื่อเข้ำใช้งำน 

7.3.3 ไม่อนุญำตให้บุคคลภำยนอกสำมำรถเข้ำถึงข้อมูลส ำคัญหรือข้อมูลลับในอุปกรณ์ 
คอมพิวเตอร์และสื่อสำรเคลื่อนที่ของตนเอง 
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7.4 กำรปฏิบัติงำนจำกภำยนอกหน่วยงำน (Teleworking)  
เพ่ือปกป้องระบบสำรสนเทศจำกกำรปฏิบัติงำนจำกภำยนอกหน่วยงำน ก ำหนดแนวปฏิบัติ 

เพ่ือควำมมั่นคงปลอดภัยดังนี้  
7.4.1 กำรปฏิบัติงำนจำกภำยนอกหน่วยงำน (Teleworking) ต้องมีกำรเข้ำรหัส (Encryption) 

ด้วยวิธีกำร SSL VPN หรือ XML Encryption หรือวิธีกำรอ่ืนใดที่เป็นมำตรฐำนสำกลในกำรสื่อสำรข้อมูล
ระหว่ำงสถำนทีท่ี่จะมีกำรปฏิบัติงำนจำกภำยนอกหน่วยงำนและระบบงำนต่ำงๆ ภำยในหน่วยงำน  

7.4.2 ผู้ดูแลระบบต้องควบคุมกำรปฏิบัติงำนของผู้ใช้งำนจำกระยะไกลตำมแนวปฏิบัติกำร
ควบคุมกำรเข้ำใช้งำนระบบจำกภำยนอก รวมถึงกำรเตรียมกำรระบบเทคโนโลยีสำรสนเทศที่เกี่ยวข้อง  
เพ่ือให้มคีวำมมั่นคงปลอดภัย 

7.4.3 กำรเข้ำถึงระบบสำรสนเทศขององค์กรจำกระยะไกลด้วยอุปกรณ์ที่เป็นของส่วนตัว 
ต้องได้รับอนุญำตจำก ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร   

7.4.4 กำรเปิดใช้งำนระบบสำรสนเทศให้สำมำรถปฏิบัติงำนจำกภำยนอกหน่วยงำนได้  
ต้องมีหนังสือเป็นลำยลักษณ์อักษร และมีควำมเห็นของผู้บังคับบัญชำตำมล ำดับชั้น และได้รับควำมเห็นชอบ
จำกผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร โดยระบุรำยละเอียดกำรขอเปิดใช้งำน  
ระบบสำรสนเทศจำกภำยนอกโดยมีรำยละเอียดดังนี้ 

1) เหตุผลควำมจ ำเป็นที่ต้องปฏิบัติงำนจำกภำยนอกหน่วยงำน  
2) รำยละเอียดและลักษณะของระบบงำน  
3) ช่องทำงที่ใช้ในกำรปฏิบัติงำนจำกภำยนอก  
4) รำยชื่อผู้ใช้งำนหรือกลุ่มผู้ใช้งำน  
5) ช่วงเวลำและระยะเวลำในกำรปฏิบัติงำนจำกภำยนอกหน่วยงำน  

7.4.5 ไม่อนุญำตให้ปฏิบัติงำนจำกภำยนอกหน่วยงำนส ำหรับระบบงำนที่มีควำมลับ 
ในระดับชั้นลับ ชั้นลับมำก และชั้นลับมำกที่สุด  

7.4.6 กำรเข้ำสู่ระบบระบบสำรสนเทศในหน่วยงำนจำกระยะไกลต้องมีกำรลงบันทึกเข้ำใช้งำน 
(Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งำน และต้องมีกำรพิสูจน์ยืนยันตัวตน (Authentication) ด้วยกำรใช้
รหัสผ่ำน เพื่อตรวจสอบควำมถูกต้องของผู้ใช้งำนก่อนทุกครั้ง 

7.4.7 ผู้ได้รับอนุญำตเท่ำนั้นสำมำรถเข้ำถึงระบบสำรสนเทศและข้อมูลของหน่วยงำน 
โดย ไม่ให้สมำชิกภำยในครอบครัว หรือบุคคลอื่นใดสำมำรถเข้ำถึงระบบได้  

7.4.8 ผู้ดูแลระบบเตรียมกำรป้องกันทำงกำยภำพส ำหรับระบบสื่อสำรข้อมูลระหว่ำงสถำนที่ 
ที่จะมีกำรปฏิบัติงำนจำกระยะไกลและระบบงำนต่ำง ๆ ภำยในหน่วยงำน ก่อนที่จะอนุญำตให้เริ่มปฏิบัติงำน
จำกระยะไกลตำมแนวปฏิบัติกำรควบคุมกำรเข้ำถึง 

7.4.9 ผู้ดูแลระบบต้องควบคุมช่องทำง (Port) ที่ใช้ในกำรเข้ำสู่ระบบอย่ำงรัดกุม และมีกำร 
เฝ้ำระวังสม่ ำเสมอ เมื่อพบเหตุกำรณ์ผิดปกติต้องระงับกำรให้บริกำรทันที 

7.4.10 กำรขออนุมัติหรือยกเลิกกำรปฏิบัติงำนจำกระยะไกล กำรก ำหนดหรือปรับปรุง 
สิทธิ์กำรเข้ำถึงระบบงำน ต้องปฏิบัติตำมกำรควบคุมกำรเข้ำถึงเครือข่ำย 
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7.4.11 ผู้ดูแลระบบจะท ำกำรยกเลิกสิทธิ์กำรเข้ำถึงระบบสำรสนเทศในกำรปฏิบัติงำน
ภำยนอกหน่วยงำน แก่ผู้ใช้งำนทันทีเมื่อครบก ำหนดระยะเวลำขออนุญำต หรือมีหนังสือเป็นลำยลักษณ์อักษร
เพ่ือขอยกเลิกต่อ ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 

7.4.12 ผู้ดูแลระบบต้องทบทวนสิทธิ์กำรเข้ำถึงระบบสำรสนเทศจำกกำรปฏิบัติงำนภำยนอก 
หน่วยงำนอย่ำงน้อยปีละ 1 ครั้ง 
 

ส่วนที่ 8 การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 
เพ่ือให้กำรเข้ำถึงระบบเครือข่ำยไร้สำยในหน่วยงำน มีควำมมั่นคงปลอดภัยก ำหนดแนวทำงปฏิบัติ

เพ่ือควบคุมกำรเข้ำถึงระบบเครือข่ำยไร้สำยไว้ดังนี้ 

8.1 ผู้ใช้งำนที่ต้องกำรเข้ำถึงระบบเครือข่ำยไร้สำยของหน่วยงำนจะต้องลงทะเบียนกับผู้ดูแลระบบ 
โดยจะต้องขออนุญำตเป็นลำยลักษณ์อักษรและได้รับกำรพิจำรณำอนุญำตจำกผู้อ ำนวยกำรศูนย์เทคโนโลยี
สำรสนเทศและกำรสื่อสำร หรือผู้ดูแลระบบที่ได้รับมอบหมำย 

8.2 ผู้ดูแลระบบต้องด ำเนินกำรลงทะเบียนผู้ใช้งำนดังนี้  
8.2.1 ลงทะเบียน และก ำหนดสิทธิ์ผู้ใช้งำนกำรเข้ำถึงระบบเครือข่ำยไร้สำยเหมำะสมกับหน้ำที่

ควำมรับผิดชอบในกำรปฏิบัติงำนก่อนเข้ำใช้ระบบเครือข่ำยไร้สำยรวมทั้งมีกำรทบทวนสิทธิ์กำรเข้ำถึง  
อย่ำงสม่ ำเสมอ ทั้งนี้ ผู้ใช้งำนจะได้รับอนุญำตจำกผู้ดูแลระบบตำมควำมจ ำเป็นในกำรใช้งำน 

8.2.2 ต้องลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ำยไร้สำย 
8.2.3 ต้องควบคุมสัญญำณของอุปกรณ์กระจำยสัญญำณ (Access Point) เพ่ือป้องกันไม่ให้

สัญญำณของอุปกรณ์รั่วไหลออกนอกพ้ืนที่ใช้งำนระบบเครือข่ำยไร้สำยและป้องกันไม่ให้ผู้โจมตีสำมำรถรับส่ง
สัญญำณจำกภำยนอกอำคำรหรือบริเวณขอบเขตที่ควบคุมได้ 

8.2.4 ด ำเนินกำรเปลี่ยนค่ำ SSID (Service Set Identifier) ที่ถูกก ำหนดเป็นค่ำปริยำย 
(Default) มำจำกผู้ผลิตทันทีที่น ำอุปกรณ์กระจำยสัญญำณ (Access Point) มำใช้งำนและก ำหนดให้ซ่อน 
SSID (Service Set Identifier) เพ่ือควำมปลอดภัย 

8.2.5 เปลี่ยนค่ำชื่อบัญชีรำยชื่อและรหัสผ่ำนในกำรเข้ำสู่ระบบส ำหรับกำรตั้งค่ำกำรท ำงำน 
ของอุปกรณ์ไร้สำยและเลือกใช้ชื่อบัญชีรำยชื่อและรหัสผ่ำนที่คำดเดำได้ยำก เพ่ือป้องกันผู้โจมตีไม่ให้สำมำรถ
คำดเดำหรือเจำะรหัสได้โดยง่ำย 

8.2.6 ก ำหนดค่ ำ ใ ช้  WEP(Wired Equivalent Privacy)  ห รื อ  WPA (Wi-Fi Protected 
Access) ในกำรเข้ำรหัสข้อมูลระหว่ำง Wireless LAN Client และอุปกรณ์กระจำย (Access Point)  
เพ่ือให้ยำกต่อกำรดักจับ เพ่ือควำมปลอดภัย 

8.2.7 เลือกใช้วิธีกำรควบคุม MAC Address (Media Access Control Address) ชื่อผู้ใช้ 
(Username) และรหัสผ่ำน (Password) ของผู้ใช้งำนที่มีสิทธิ์ในกำรเข้ำใช้งำนระบบเครือข่ำยไร้สำย  
โดยจะอนุญำตเฉพำะอุปกรณ์ที่ มี  MAC Addressชื่ อผู้ ใช้  (Username)  และรหัสผ่ ำน (Password)  
ตำมท่ีก ำหนดไว้เท่ำนั้นให้สำมำรถเข้ำใช้ระบบเครือข่ำยไร้สำยได้ 

8.2.8 มีกำรติดตั้ ง อุปกรณ์ป้องกันกำรบุ กรุ ก  ( Firewall)  ระหว่ ำ ง เครื อข่ ำย ไร้ ส ำย  
กับเครือข่ำยภำยในหน่วยงำน 
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8.2.9 ก ำหนดให้ผู้ใช้งำนในระบบเครือข่ำยไร้สำยติดต่อสื่อสำรกับเครือข่ำยภำยในหน่วยงำน
ผ่ำนทำง VPN (Virtual Private Network) เพ่ือช่วยป้องกันกำรบุกรุกในระบบเครือข่ำยไร้สำย 

8.2.10 ใช้ซอฟต์แวร์หรือฮำร์ดแวร์เพ่ือตรวจสอบควำมมั่นคงปลอดภัยของระบบเครือข่ำย  
ไร้สำยสม่ ำเสมอ เพ่ือตรวจสอบและบันทึกเหตุกำรณ์ที่น่ำสงสั ยที่ เกิดขึ้นในระบบเครือข่ำยไร้สำย  
และเมื่อตรวจสอบพบกำรใช้งำนระบบเครือข่ำยไร้สำยที่ผิดปกติให้รำยงำนต่อผู้อ ำนวยกำรศูนย์เทคโนโลยี
สำรสนเทศและกำรสื่อสำรทันที 
 

ส่วนที่ 9 การควบคุมการใช้อินเทอร์เน็ต (Internet) 
ก ำหนดแนวปฏิบัติเพื่อควบคุมกำรใช้งำนอินเทอร์เน็ตอย่ำงปลอดภัยดังนี้ 

9.1 ผู้ดูแลระบบ ต้องก ำหนดเส้นทำงกำรเชื่อมต่อระบบคอมพิวเตอร์เพ่ือกำรเข้ำใช้งำนอินเทอร์เน็ต 
ที่ต้องเชื่อมต่อผ่ำนระบบรักษำควำมปลอดภัยที่หน่วยงำนจัดสรรไว้เท่ำนั้น เช่น Proxy, Firewall, IPS-IDS เป็นตน้ 

9.2 เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพำ ก่อนเชื่อมต่ออินเทอร์เน็ต 
ผ่ำนเว็บเบรำว์เซอร์ (Web Browser) ต้องมีกำรติดตั้งโปรแกรมป้องกันไวรัส และท ำกำรอุดช่องโหว่ 
ของระบบปฏิบัติกำร 

9.3 กำรรับส่งข้อมูลคอมพิวเตอร์ผ่ำนทำงอินเทอร์เน็ตจะต้องมีกำรทดสอบไวรัส (Virus Scanning)  
โดยโปรแกรมป้องกันไวรัสก่อนกำรรับส่งข้อมูลทุกครั้ง 

9.4 ผู้ใช้งำนต้องไม่ใช้เครือข่ำยอินเทอร์เน็ตของหน่วยงำน  เพ่ือหำประโยชน์ในเชิงธุรกิจส่วนตัว 
และท ำกำรเข้ำสู่เว็บไซต์ที่ไม่เหมำะสม 

9.5 ไม่ใช้ระบบอินเทอร์ เน็ต ( Internet) ของหน่วยงำน เพ่ือหำประโยชน์ ในเชิงพำณิชย์ 
เป็นกำรส่วนบุคคล และท ำกำรเข้ำสู่เว็บไซต์ที่ไม่เหมำะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรมเว็บไซต์ที่มีเนื้อหำ  
อันอำจกระทบกระเทือนหรือเป็นภัยต่อควำมมั่นคงต่อชำติ ศำสนำ พระมหำกษัตริย์ หรือเว็บไซต์ที่เป็นภัย  
ต่อสังคมหรือละเมิดสิทธิ์ของผู้อื่น หรือข้อมูลที่อำจก่อให้เกิดควำมเสียหำยให้กับหน่วยงำน 

9.6 ห้ำมเปิดเผยข้อมูลส ำคัญที่ เป็นควำมลับเกี่ยวกับงำนของหน่วยงำนที่ยังไม่ได้ประกำศ 
อย่ำงเป็นทำงกำรผ่ำนระบบอินเทอร์เน็ต (Internet) 

9.7 ระมัดระวังกำรดำวน์โหลด โปรแกรมใช้งำนจำกระบบอินเทอร์เน็ต (Internet) กำรอัปเดท
(Update) โปรแกรมต่ำง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ หรือทรัพย์สินทำงปัญญำ 

9.8 ในกำรใช้งำนกระดำนสนทนำอิเล็กทรอนิกส์จะต้องไม่เปิดเผยข้อมูลที่ส ำคัญและเป็นควำมลับ
ของหน่วยงำน ไม่เสนอควำมคิดเห็น หรือใช้ข้อควำมที่ ยั่วยุ ให้ร้ำย ที่จะท ำให้เกิดควำมเสื่อมเสียต่อชื่อเสียง
ของหน่วยงำน กำรท ำลำยควำมสัมพันธ์กับบุคลำกรของหน่วยงำนอื่น ๆ 

9.9 ผู้ ใช้งำนไม่น ำเข้ำข้อมูลคอมพิวเตอร์ ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นควำมผิด  
เกี่ยวกับควำมมั่นคงแห่งรำชอำณำจักร อันเป็นควำมผิดเกี่ยวกับกำรก่อกำรร้ำย หรือภำพที่มีลักษณะอันลำมก 
และไม่ท ำกำรเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่ำวผ่ำนอินเทอร์เน็ต 

9.10 หลั งจำกใช้ งำนระบบอินเทอร์ เน็ ต  ( Internet)  เสร็ จแล้ ว  ให้ปิ ด เว็บ เบรำว์ เซอร์   
(Web Browser) และออกจำกระบบเพ่ือป้องกันกำรเข้ำใช้งำนโดยบุคคลอ่ืน ๆ 

9.11 ผู้ ใช้งำนต้องปฏิบัติตำมกฎหมำยว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์   
อย่ำงเคร่งครัด 
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ส่วนที่ 10 การใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์เคลื่อนที่ส่วนบุคคล (Personal Computer) 
เพ่ือควบคุมกำรใช้งำนเครื่องคอมพิวเตอร์ส่วนบุคคลให้มีควำมปลอดภัย ก ำหนดแนวปฏิบัติดังนี้ 

10.1 เครื่องคอมพิวเตอร์ส่ วนบุคคลที่หน่วยงำนอนุญำตให้ผู้ ใช้ระบบสำรสนเทศใช้ งำน 
เป็นทรัพย์สินของหน่วยงำน ที่ข้ึนทะเบียนและควบคุมด้วยหมำยเลขครุภัณฑ์ โดยผู้ดูแลระบบเป็นผู้ด ำเนินกำร 
ซึ่งผู้ใช้งำนมีหน้ำที่ดูแลและใช้งำนอย่ำงปลอดภัย 

10.2 โปรแกรมที่ติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงำนต้องเป็นโปรแกรมที่หน่วยงำน 
ได้ซื้อลิขสิทธิ์มำอย่ำงถูกต้องตำมกฎหมำย ดังนั้นห้ำมผู้ใช้งำนคัดลอกโปรแกรมต่ำง ๆ และน ำไปติดตั้ง  
บนเครื่องคอมพิวเตอร์ส่วนบุคคล หรือแก้ไข หรือน ำไปให้ผู้อ่ืนใช้งำนโดยผิดกฎหมำย (กรณีกำรติดตั้งโปรแกรม
เป็นหน้ำที่ของผู้ดูแลระบบ ให้ระบุว่ำห้ำมผู้ใช้งำนติดตั้ง แก้ไขโปรแกรมด้วยตนเอง ผู้ดูแลระบบมีหน้ำที่จัดหำ
และลงโปรแกรมในเครื่องของหน่วยงำนเท่ำนั้น) 

10.3 กำรเคลื่อนย้ำยหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องด ำเนินกำร  
โดยเจ้ำหน้ำที่ของหน่วยงำนหรือผู้รับจ้ำงเหมำบ ำรุงรักษำเครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้ท ำสัญญำ  
กับหน่วยงำนเท่ำนั้น เมื่อตรวจซ่อมเสร็จแล้วต้องให้เจ้ำหน้ำที่ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร  
หรือผู้ดูแลระบบของหน่วยงำนในหน่วยงำนที่มีศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรเป็นผู้ติดตั้งโปรแกรม
ที่เก่ียวข้องกับกำรใช้งำนระบบสำรสนเทศเท่ำนั้น  

10.4 ก่อนกำรใช้งำนสื่อบันทึกพกพำต่ำง ๆ ต้องมีกำรตรวจสอบเพ่ือหำไวรัสโดยโปรแกรมป้องกัน
ไวรัสที่ติดตั้งไว้ในเครื่องคอมพิวเตอร์ส่วนบุคคล 

10.5 กำรตั้ งชื่ อ เครื่ องคอมพิว เตอร์  (Computer name)  จะต้องก ำหนดโดยเจ้ ำหน้ ำที่ 
ของศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร หรือผู้ดูแลระบบของหน่วยงำน เท่ำนั้น 

10.6 ระบบปฏิบัติกำรบนเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่ต้องมีกำร Update 
service pack และ hot fix ที่ เป็น version ล่ำสุดเสมอ โดยเจ้ำหน้ำที่ของศูนย์เทคโนโลยีสำรสนเทศ 
และกำรสื่อสำร หรือผู้ดูแลระบบของหน่วยงำนเท่ำนั้น 

10.7 ไม่อนุญำตให้ผู้ใช้งำน ท ำกำรติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรม โปรแกรมอรรถประโยชน์
ในเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่ของหน่วยงำน เว้นแต่ได้รับค ำปรึกษำหรือค ำแนะน ำ 
จำกเจ้ำหน้ำทีข่องศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร หรือผู้ดูแลระบบของหน่วยงำนเท่ำนั้น 

10.8 ห้ำมดัดแปลงแก้ไขส่วนประกอบต่ำง ๆ ของเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่ 
เว้นแต่ได้รับควำมเห็นชอบจำกเจ้ำหน้ำที่ของศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร หรือผู้ดูแลระบบ 
ของหน่วยงำนในหน่วยงำน และผู้ใช้งำนต้องรักษำสภำพของเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่  
ให้มีสภำพเดิม 

10.9 เครื่องคอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่ต้องได้รับกำรติดตั้งโปรแกรมตรวจสอบ 
และก ำจัดไวรัส โดยโปรแกรมป้องกันไวรัสของหน่วยงำนจำกเจ้ำหน้ำที่ของศูนย์เทคโนโลยีสำรสนเทศ 
และกำรสื่อสำร 

10.10 กำรน ำเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่ทุกเครื่องออกไปใช้งำนนอกหน่วยงำน 
เมื่อน ำกลับมำที่หน่วยงำนต้องท ำกำรเชื่อมต่อระบบเครือข่ำยภำยในหน่วยงำนเพ่ือท ำกำรอัปเดท (Update) 
ข้อมูลไวรัสล่ำสุด 

10.11 ห้ำมเจ้ำหน้ำที่ผู้ ใช้งำนทุกคนท ำกำรปรับแต่งกำรตั้งค่ำเวลำของเครื่องคอมพิวเตอร์ 
และอุปกรณ์สื่อสำรเคลื่อนที่ของหน่วยงำนทุกเครื่อง และต้องดูแลมิให้เครื่องที่ถือครองถูกแก้ไขกำรตั้งเวลำ  
ในกรณีที่ค่ำเวลำของเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่ถูกแก้ไข เจ้ ำของเครื่องจะปฏิเสธ 
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ควำมรับผิดชอบไม่ได้ และเมื่อรู้ว่ำเครื่องมีกำรแก้ไขกำรตั้งค่ำเวลำต้องแจ้งให้ศูนย์เทคโนโลยีสำรสนเทศ 
และกำรสื่อสำรทรำบทันท ี

10.12 กำรเชื่อมต่อเพ่ือใช้ระบบงำนจำกภำยนอกให้ปฏิบัติตำมนโยบำยกำรควบคุมกำรเข้ำถึง  
หรือกำรใช้งำนระบบเทคโนโลยีสำรสนเทศ (Access Control) 

10.13 ต้องท ำกำรลบข้อมูลทุกครั้งที่มีกำรเปลี่ยนเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่
ให้กับเจ้ำของเครื่องรำยใหม่ พร้อมทั้งต้องท ำกำรปลดรหัสผ่ำนส ำหรับกำรเข้ำใช้เครื่องคอมพิวเตอร์ 
(ระบบปฏิบัติกำร) และต้องท ำกำรแจ้งกำรเปลี่ยนแปลงแก่ผู้ดูแลกำรใช้งำนเครื่องคอมพิวเตอร์และอุปกรณ์
สื่อสำรเคลื่อนที่ทุกครั้ง 

10.14 ผู้ใช้งำน มีหน้ำที่และรับผิดชอบต่อกำรดูแลรักษำควำมปลอดภัยของเครื่องคอมพิวเตอร์โดย 
10.14.1 ก ำหนดชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) เพ่ือเปิดใช้เครื่อง และ

เก็บรักษำรหัสผ่ำนอย่ำงปลอดภัย 
10.14.2 เมื่ อ ไม่ ได้ ใ ช้ ง ำน เกิน  30  นำที  เครื่ อ งควรตั้ ง โปรแกรม Screen Saver  

และต้องใช้รหัสผ่ำนเพ่ือเข้ำใช้งำนอีกครั้ง 
10.14.3 ผู้ใช้งำนต้องก ำหนดรหัสผ่ำนให้มีคุณภำพดีตำมเกณฑ์กำรก ำหนดชื่อผู้ใช้งำน 

(Username) และรหัสผ่ำน (Password) ของหน่วยงำน 
10.14.4 ต้องไม่ถอดถอนกำรติดตั้งโปรแกรมป้องกันไวรัส (Antivirus) ในเครื่องคอมพิวเตอร์ 

ส่วนบุคคล 
10.14.5 ห้ำมน ำเครื่องคอมพิวเตอร์ส่วนตัวที่มิได้ขึ้นทะเบียนอุปกรณ์กับผู้ดูแลระบบ  

มำใช้งำนและเชื่อมต่อกับระบบเครือข่ำยของหน่วยงำน ยกเว้นจะได้รับอนุญำตเป็นลำยลักษณ์อักษร  
และน ำมำขึ้นทะเบียนกับผู้ดูแลระบบของหน่วยงำนก่อนกำรใช้งำน 

10.14.6 ผู้ใช้งำนต้องท ำกำร Logout ออกจำกระบบทันทีเมื่อเลิกใช้งำนหรือไม่อยู่ที่หน้ำจอ
เป็นเวลำนำน 

10.14.7 ผู้ ใช้ งำนต้องไม่อนุญำตให้ผู้ อ่ืนใช้ชื่อผู้ ใช้ งำน (Username)  และรหัสผ่ำน 
(Password) ของตนในกำรเข้ำใช้เครื่องคอมพิวเตอร์ร่วมกัน 

10.15 ผู้ใช้งำน ต้องค ำนึงถึงควำมปลอดภัยด้ำนกำยภำพของเครื่องคอมพิวเตอร์ ดังนี้ 
10.15.1 ผู้ ใช้งำนมีหน้ำที่รับผิดชอบในกำรป้องกันกำรสูญหำย โดยกำรล็อคเครื่อง  

ขณะที่ไม่ได้ใช้งำน ไม่วำงเครื่องทิ้งไว้ในที่สำธำรณะ หรือในบริเวณท่ีมีควำมเสี่ยงต่อกำรสูญหำย 
10.15.2 ผู้ใช้งำนไม่เก็บหรือใช้งำนเครื่องคอมพิวเตอร์และอุปกรณ์กำรสื่อสำรเคลื่อนที่ 

ในสถำนที่ที่มีควำมร้อน/ควำมชื้น/ฝุ่นละอองและต้องระวังป้องกันกำรตกกระทบ 
10.15.3 ไม่ใส่เครื่องคอมพิวเตอร์และอุปกรณ์กำรสื่อสำรเคลื่อนที่ไปในกระเป๋ำเดินทำง  

ที่เสี่ยงต่อกำรถูกกดทับโดยไม่ได้ตั้งใจจำกกำรมีของหนักทับบนเครื่อง หรืออำจถูกจับโยนได้ 
10.15.4 ในกรณีที่ต้องกำรเคลื่อนย้ำยเครื่องคอมพิวเตอร์และอุปกรณ์กำรสื่อสำรเคลื่อนที่  

ควรใส่กระเป๋ ำส ำหรับ เครื่ อง คอมพิว เตอร์หรื อ อุปกรณ์ เฉพำะ เ พ่ือป้องกัน อันตรำยที่ เ กิ ดจำก 
กำรกระทบกระเทือน 

10.15.5 หลีกเลี่ยงของแข็งกดสัมผัสหน้ำจอ LCD ให้เป็นรอยขีดข่วน หรือท ำให้จอ LCD 
ของเครือ่งคอมพิวเตอร์และอุปกรณ์กำรสื่อสำรเคลื่อนที่แตกเสียหำยได้ 
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10.15.6 กำรเช็ดท ำควำมสะอำดหน้ำจอภำพควรเช็ดอย่ำงเบำมือที่สุ ด และเช็ ด 
ไปในแนวทำงเดียวกันห้ำมเช็ดแบบหมุนวน เพรำะจะท ำให้หน้ำที่มีรอยขีดข่วนได้ 

10.15.7 กำรเคลื่อนย้ำยเครื่อง ขณะที่เครื่องเปิดอยู่ให้ท ำกำรยกจำกฐำนภำยใต้แป้นพิมพ์ 
ห้ำมย้ำยเครื่องโดยกำรดึงหน้ำจอภำพข้ึน 

10.15.8 ไม่เคลื่อนย้ำยเครื่องในขณะที่ฮำร์ดดิสก์ก ำลังท ำงำน 
10.15.9 ไม่ใช้หรือวำงเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่ใกล้สิ่งที่เป็นของเหลว 
10.15.10 ไม่ใช้หรือวำงเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่ในสภำพแวดล้อม  

ที่มีอุณหภูมิสูงกว่ำ 35 องศำเซลเซียส 
10.15.11 ไม่วำงเครื่ องคอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่ ไว้ ใกล้ อุปกรณ์ 

ที่มีสนำมแม่เหล็กไฟฟ้ำแรงสูงในระยะใกล้ และในที่มีกำรสั่นสะเทือน 
 

ส่วนที่ 11 การใช้งานเครื่องคอมพิวเตอร์แบบพกพา (Notebook) 

11.1 เครื่องคอมพิวเตอร์แบบพกพำที่หน่วยงำนอนุญำตให้ใช้งำน เป็นสินทรัพย์ของหน่วยงำน 
เพ่ือใช้ในงำนรำชกำร ควบคุมด้วยหมำยเลขครุภัณฑ์ อยู่ในควำมรับผิดชอบของผู้ถือครองที่ต้องดูแล  
ให้ปลอดภัย และอยู่ในสภำพร้อมใช้งำน 

11.2 โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพำของหน่วยงำน ต้องเป็นโปรแกรม
ที่หน่วยงำนได้ซื้อลิขสิทธิ์มำอย่ำงถูกต้องตำมกฎหมำย ห้ำมผู้ใช้งำนคัดลอกโปรแกรมต่ำง ๆ และน ำไปติดตั้ง  
บนเครื่องคอมพิวเตอร์ส่วนตัวหรือแก้ไข หรือน ำไปให้ผู้อ่ืนใช้งำนโดยผิดกฎหมำย 

11.3 ผู้ใช้งำนต้องก ำหนดชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) เพ่ือเปิดเข้ำใช้งำน
เครือ่งทุกครั้ง และควรก ำหนดรหัสผ่ำนให้ยำกต่อกำรคำดเดำ และเก็บรักษำไว้เป็นควำมลับ 

11.4 เมื่อไม่ได้ใช้งำนเกิน 30 นำที เครื่องควรตั้งโปรแกรม Screen Saver และต้องใช้รหัสผ่ำน 
เพ่ือเข้ำใช้งำนอีกครั้ง  

11.5 ผู้ ใช้งำนต้องท ำกำร Logout ออกจำกระบบทันทีเมื่อเลิกใช้งำนหรือไม่อยู่ที่หน้ำจอ 
เป็นเวลำนำน 

11.6 ต้องส ำรองข้อมูลจำกเครื่องคอมพิวเตอร์แบบพกพำ ลงบนสื่อจัดเก็บที่ปลอดภัยเพ่ือป้องกัน
กำรสูญหำยของข้อมูล และจัดเก็บอย่ำงปลอดภัย หรือก ำหนดรหัสกำรเข้ำสื่อบันทึกข้อมูล รวมถึงกำรทดสอบ
ข้อมูลที่ส ำรองไว้อย่ำงสม่ ำเสมอ  

11.7 กำรเคลื่อนย้ำยคอมพิวเตอร์แบบพกพำ เพ่ือป้องกันอันตรำยที่เกิดจำกกำรกระทบกระเทือน 
เช่น กำรตกจำกโต๊ะท ำงำน หรือพลัดหลุดมือ เป็นต้น หลีกเลี่ยงกำรใส่เครื่องคอมพิวเตอร์พกพำไว้ในกระเป๋ำ
เดินทำง เพรำะอำจถูกกดทับ เกิดควำมเสียหำยได ้

11.8 หลีกเลี่ยงกำรเคลื่อนย้ำยเครื่องขณะที่เครื่องเปิดอยู่ กรณีต้องกำรเคลื่อนย้ำยเครื่อง 
ขณะที่เครื่องเปิดใช้งำนอยู่ ให้ท ำกำรยกจำกฐำนภำยใต้แป้นพิมพ์ ห้ำมย้ำยเครื่องโดยกำรดึงหน้ำจอภำพข้ึน 

11.9 ผู้ใช้งำน ต้องค ำนึงถึงควำมปลอดภัยด้ำนกำยภำพของเครื่องคอมพิวเตอร์แบบพกพำ ดังนี้ 
11.9.1 ผู้ ใช้งำนมีหน้ำที่รับผิดชอบในกำรป้องกันกำรสูญหำย เช่น ควรล็อคเครื่อง 

ขณะที่ไม่ได้ใช้งำน ไม่วำงเครื่องทิ้งไว้ในที่สำธำรณะ หรือในบริเวณท่ีมีควำมเสี่ยงต่อกำรสูญหำย 
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11.9.2 ผู้ใช้งำนไม่เก็บหรือใช้งำนคอมพิวเตอร์แบบพกพำในสถำนที่ที่มีควำมร้อน/ควำมชื้น/
ฝุ่นละอองสูง และต้องระวังป้องกันกำรตกกระทบ 

11.9.3 หลีกเลี่ยงกำรวำงเครื่องคอมพิวเตอร์พกพำไว้ใกล้อุปกรณ์ที่มีสนำมแม่เหล็ก
ไฟฟ้ำแรงสูงในระยะใกล้  และวำงไว้หรือใช้งำนในที่ที่มีแรงสั่นสะเทือนมำก  

11.9.4 ห้ำมดัดแปลงแก้ไขส่วนประกอบต่ำง ๆ ของคอมพิวเตอร์และรักษำสภำพ 
ของคอมพิวเตอร์ให้มีสภำพเดิม 

11.9.5 หลีกเลี่ยงกำรใช้วัสดุ หรือของแข็ง เช่น ปลำยปำกกำ กดสัมผัสหน้ำจอ LCD  
ให้เป็นรอยขีดข่วนไม่วำงของทับบนหน้ำจอและแป้นพิมพ์  หรือท ำให้จอ LCD ของเครื่องคอมพิวเตอร์ 
แบบพกพำแตกเสียหำยได ้

11.9.6 กำรเช็ดท ำควำมสะอำดหน้ำจอภำพต้องเช็ดด้วยควำมระมัดระวัง ควรเช็ด 
ไปในแนวทำงเดียวกัน ไม่ควรเช็ดแบบหมุนวน เพรำะจะท ำให้หน้ำจอมีรอยขีดข่วนได้ 

11.9.7 ดูแลบ ำรุงรักษำเครื่องคอมพิวเตอร์แบบพกพำให้อยู่ในสภำพร้อมใช้งำน พักเครื่อง
เมื่อต้องใช้เป็นระยะเวลำนำนเกินไป หรือในสภำพที่มีอำกำศร้อนจัด 

 

ส่วนที่ 12  การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย (Server) 

12.1 กำรควบคุมกำรเข้ำถึงเครื่องคอมพิวเตอร์แม่ข่ำย 
12.1.1 ก ำหนดให้มี  รหัสผู้ ใช้ /รหัสผ่ำน (Username/Password)  ในกำรเข้ำใช้งำน 

เครื่องคอมพิวเตอร์แม่ข่ำยและระบบปฏิบัติกำร 
12.1.2 ก ำหนดจ ำนวนครั้งที่สำมำรถพิมพ์รหัสผิดได้ หำกเกินกว่ำที่ก ำหนดระบบต้องท ำกำร 

LOCK ไม่ให้ใช้งำนเป็นระยะเวลำหนึ่ง 
12.1.3 ผู้ดูแลระบบต้องก ำหนดรหัสผ่ำนให้มีคุณภำพดีอย่ำงน้อยตำมเกณฑ์กำรก ำหนด 

ชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) ของหน่วยงำน 
12.1.4 ผู้ดูแลระบบตั้งระบบกำรล็อคหน้ำจอเมื่อไม่มีกำรใช้งำน เมื่อต้องกำรใช้งำน  

ต้องใส่รหัสผ่ำน 
12.1.5 ผู้ดูแลระบบต้องท ำกำร Logout ออกจำกระบบทันทีเมื่อเลิกใช้งำนหรือไม่อยู่ 

ที่หน้ำจอเป็นเวลำนำน 

12.2 ควบคุมกำรติดตั้งซอฟต์แวร์ลงไปยังระบบเครื่องคอมพิวเตอร์แม่ข่ำยที่ให้บริกำร โดยผู้ดูแล
ระบบดังนี ้

12.2.1 ควบคุมกำรเปลี่ยนแปลงต่อระบบสำรสนเทศขององค์กรเพ่ือป้องกันควำมเสียหำย
หรือกำรหยุดชะงักที่มีต่อระบบสำรสนเทศ 

12.2.2 ผู้ดูแลระบบที่ได้รับกำรอบรมแล้ว หรือมีควำมช ำนำญเท่ำนั้น ที่จะเป็นผู้ท ำหน้ำที่
ด ำเนินกำรเปลี่ยนแปลงต่อระบบสำรสนเทศขององค์กร 

12.2.3 กำรติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบสำรสนเทศต้องด ำเนินกำรโดยเจ้ำหน้ำที่
ทีเ่กี่ยวข้องเท่ำนั้น  
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12.2.4 ไ ม่ ติ ด ตั้ ง ซ อ ร์ ส โ ค้ ด ค อ ม ไ พ เ ล อ ร์  ( Complier)  ข อ ง ร ะ บ บ ส ำ ร ส น เ ท ศ 
ในเครื่องคอมพิวเตอร์แม่ข่ำยที่ให้บริกำร 

12.2.5 ก ำหนดให้มีกำรจัดเก็บซอร์สโค้ดและไลบรำรีส ำหรับซอฟต์แวร์ของระบบสำรสนเทศ
ไว้ในสถำนที่ที่มีควำมมั่นคงปลอดภัย และจ ำกัดกำรเข้ำถึงได้เฉพำะผู้ได้รับอนุญำตเท่ำนั้น 

12.2.6 ก ำหนดให้ผู้ ใช้ งำนหรือผู้ที่ เกี่ยวข้องต้องท ำกำรทดสอบระบบสำรสนเทศ 
ตำมจุดประสงค์ที่ก ำหนดไว้อย่ำงครบถ้วนเพียงพอ ก่อนด ำเนินกำรติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ำย  
ที่ให้บริกำร เช่น ซอฟต์แวร์ระบบปฏิบัติกำร ซอฟต์แวร์ระบบสำรสนเทศ 

12.2.7 วำงแผนกำรทดสอบด้ำนควำมมั่นคงปลอดภัยของระบบสำรสนเทศอย่ำงครบถ้วน 
ก่อนด ำเนินกำรติดตั้งบนเครื่องให้บริกำรระบบสำรสนเทศ 

12.2.8 ท ำกำรปรับปรุง Library ส ำหรับซอฟต์แวร์ของระบบงำนให้มีควำมทันสมัย 
และสอดคล้องกับทั้งหมดท่ีท ำกำรติดตั้ง 

12.2.9 จัดเก็บซอฟต์แวร์เวอร์ชันเก่ำ ข้อมูลที่เกี่ยวข้องกับระบบสำรสนเทศเดิมที่ไม่ได้ใช้งำน
ไว้อย่ำงปลอดภัยเพื่ออ้ำงอิง 

12.2.10 ก ำหนด ให้ ผู้ ที่ เ กี่ ย ว ข้ อ งจั ดท ำ แผนถอยหลั ง กลั บ  ( Rollback Strategy)  
ก่อนที่จะด ำเนินกำรติดตั้งระบบงำนบนเครื่องให้บริกำร 

12.3 ให้มีกำรทบทวนกำรท ำงำนของระบบสำรสนเทศภำยหลังจำกที่มีกำรเปลี่ยนแปลง
ระบบปฏิบัติกำร 

12.3.1 แจ้งให้ผู้ที่เกี่ยวข้องกับระบบสำรสนเทศได้รับทรำบเกี่ยวกับกำรเปลี่ยนแปลง
ระบบปฏิบัติ กำร เ พ่ือให้บุ คคล เหล่ ำนั้ นมี เ วลำ เ พียงพอในกำรด ำ เนินกำรทดสอบและทบทวน  
ก่อนที่จะด ำเนินกำรเปลี่ยนแปลงระบบปฏิบัติกำร 

12.3.2 วำงแผนเฝ้ ำระวั งและทบทวนกำรท ำงำนของระบบสำรสนเทศภำยหลัง 
จำกที่เปลี่ยนแปลงระบบปฏิบัติกำร  

12.4 กำรพัฒนำซอฟต์แวร์โดยหน่วยงำนภำยนอก (Outsourced software development) 
12.4.1 ก ำหนดให้มีกำรควบคุมโครงกำรพัฒนำซอฟต์แวร์โดยผู้รับจ้ำงจำกภำยนอก 
12.4.2 หน่วยงำนเป็นผู้มีสิทธิ์ในทรัพย์สินทำงปัญญำส ำหรับซอร์สโค้ด ในกำรพัฒนำ

ซอฟต์แวร์โดยผู้รับจ้ำงให้บริกำรจำกภำยนอก 
12.4.3 ก ำหนดเรื่องกำรสงวนสิทธิ์ที่ จะตรวจสอบด้ำนคุณภำพและควำมถูกต้อง 

ของซอฟต์แวร์ที่จะมีกำรพัฒนำโดยผู้ให้บริกำรภำยนอก รวมถึงข้อตกลงในกำรรักษำควำมลับโดยระบุ  
ไว้ในสัญญำจ้ำงที่ท ำกับผู้ให้บริกำรภำยนอกนั้น 

12.4.4 ก ำหนดให้มีกำรตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่ำงๆ ก่อนมีกำรติดตั้ง  
12.4.5 กำรทดสอบซอฟต์แวร์ห้ำมทดสอบบนระบบ และฐำนข้อมูลที่ใช้งำน เลือกส ำรอง

ระบบและข้อมูลเพื่อใช้ในกำรทดสอบเพ่ือป้องกันควำมเสียหำยที่อำจจะเกิดขึ้นได้กับระบบที่ใช้งำน 
12.4.6 กำรด ำเนินกำรพัฒนำซอฟต์แวร์และดูแลบ ำรุงรักษำระบบเทคโนโลยีสำรสนเทศ 

ของหน่วยงำนที่ด ำเนินกำรโดยหน่วยงำนภำยนอกนั้น ซึ่งหน่วยงำนภำยนอกจะต้องมีกำรลงนำมในสัญญำ
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รักษำควำมลับรักษำข้อมูลของหน่วยงำนก่อนกำรด ำเนินกำรใด ๆ รวมทั้งจะต้องปฏิบัติตำมนโยบำย 
และแนวปฏิบัติของหน่วยงำนอย่ำงเคร่งครัดด้วย 

12.5 มำตรกำรควบคุมผู้ให้บริกำรภำยนอก (Outsource) 
12.5.1 ผู้ ใ ห้ บ ริ ก ำ รที่ ต้ อ งกำ รสิ ทธิ์ ใ นกำร เ ข้ ำ ถึ ง ร ะบบสำรสน เทศของอ งค์ ก ร 

จะต้องเป็นผู้ให้บริกำรที่ผ่ำนกระบวนกำรจัดซื้อจัดจ้ำง และกำรเข้ำปฏิบัติงำนต้องท ำเรื่องขออนุญำต  
เป็นลำยลักษณ์อักษรเพื่อขออนุมัติจำก ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 

12.5.2 ด ำเนินกำรเพิกถอนหรือเปลี่ยนสิทธิ์กำรเข้ำถึงระบบงำนของผู้ให้บริกำรที่สิ้นสุด  
กำรว่ำจ้ำงหรือเปลี่ยนกำรจ้ำงงำนโดยทันทีหรือภำยในระยะเวลำที่ก ำหนดไว้ 

12.5.3 ก ำหนดให้ผู้ให้บริกำรเข้ำถึงเฉพำะส่วนที่มีไว้ส ำหรับกำรพัฒนำระบบงำน (Develop 
Environment) เท่ำนั้น แต่หำกมีควำมจ ำเป็นต้องเข้ำถึงส่วนที่ใช้งำนจริง (Production Environment)  
ก็ต้องมีกำรควบคุมหรือตรวจสอบกำรให้บริกำรของผู้ให้บริกำรอย่ำงเข้มงวด เพ่ือให้มั่นใจว่ำเป็นไปตำม
ขอบเขตที่ได้ก ำหนดไว้ 

12.5.4 กำรอนุญำตให้ผู้ ให้บริ กำร เข้ ำสู่ ระบบจำกระยะไกล ต้องอยู่ บน พ้ืนฐำน 
ของควำมจ ำเป็นเท่ำนั้นและไม่เปิดช่องทำงติดต่อ (Port) และอุปกรณ์เชื่อมต่อระยะไกลที่ใช้ทิ้งเอำไว้ 
โดยไม่จ ำเป็น ช่องทำงดังกล่ำวมีกำรตัดกำรเชื่อมต่อเมื่อไม่ได้ ใช้งำนแล้ว และจะเปิดให้ใช้ ได้ต่อ  
เมื่อมีกำรขออนุมัติจำกผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรก่อนทุกครั้ง 

12.6 มำตรกำรควบคุมช่องโหว่ทำงเทคนิค  
12.6.1 ก ำหนดให้ผู้ให้บริกำรเข้ำถึงเฉพำะส่วนที่มีไว้ส ำหรับกำรพัฒนำระบบงำนบริหำร

จัดกำรช่องโหว่ของระบบเหล่ำนั้น ควรมีกำรบันทึกดังต่อไปนี้  
- ชื่อซอฟต์แวร์และเวอร์ชันที่ใช้งำน  
- สถำนที่ที่ติดตั้ง  
- เครื่องแม่ข่ำยที่ติดตั้ง  
- ผู้ผลิตซอฟต์แวร์  
- ข้อมูลส ำหรับติดต่อผู้ผลิตหรือผู้พัฒนำซอฟต์แวร์นั้น ๆ  

12.6.2 ก ำหนดให้มีกำรจัดกำรกับช่องโหว่ส ำคัญของระบบสำรสนเทศอย่ำง เหมำะสมโดยทันที 
12.6.3 กระบวนกำรบริหำรจัดกำรช่องโหว่ของระบบสำรสนเทศ ให้ผู้ดูแลระบบ ด ำเนินกำร ดังนี้  

- มีกำรเฝ้ำระวังและติดตำมประเมินควำมเสี่ยงส ำหรับช่องโหว่ของระบบ 
สำรสนเทศรวมทั้งกำรประสำนงำนเพ่ือให้ผู้ที่เกี่ยวข้องด ำเนินกำรแก้ไข  
ช่องโหว่ตำมควำมเหมำะสม  

- ให้ก ำหนดแหล่งข้อมูลข่ำวสำรเพ่ือใช้ในกำรติดตำมช่องโหว่ของระบบ 
สำรสนเทศขององค์กร  

- ก ำหนดให้ผู้ที่เกี่ยวข้องด ำเนินกำรประเมินควำมเสี่ยงเมื่อได้รับแจ้ง หรือทรำบ
เกี่ยวกับช่องโหว่นั้น 

12.6.4 ปิดกำรใช้งำนหรือควบคุมกำรเข้ำถึงพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบ
ให้ใช้งำนได้อย่ำงจ ำกัดระยะเวลำเท่ำท่ีจ ำเป็น โดยต้องได้รับกำรอนุญำตจำกผู้รับผิดชอบเป็นลำยลักษณ์อักษร 
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12.6.5 กำรบันทึกเหตุกำรณ์ที่เกี่ยวข้องกับกำรใช้งำนระบบสำรสนเทศ (Audit Logging)  
มีกำรบันทึกพฤติกรรมกำรใช้งำน (Log) กำรเข้ำถึงระบบสำรสนเทศ ดังนี้  

- ข้อมูลชื่อบัญชีผู้ใช้งำน 
- ข้อมูลวันเวลำที่เข้ำถึงระบบ 
- ข้อมูลวันเวลำที่ออกจำกระบบ 
- ข้อมูลเหตุกำรณ์ส ำคัญที่เกิดขึ้น 
- ข้อมูลกำรล็อคอิน (Log in) ทั้งท่ีส ำเร็จและไม่ส ำเร็จ 
- ข้อมูลควำมพยำยำมในกำรเข้ำถึงทรัพยำกรทั้งท่ีส ำเร็จและไม่ส ำเร็จ 
- ข้อมูลกำรเปลี่ยนค่ำคอนฟิกกูเรชั่น (Configuration) ของระบบ 
- ข้อมูลแสดงกำรใช้งำนแอปพลิเคชัน (Application) 
- ข้อมูลแสดงกำรเข้ำถึงไฟล์และกำรกระท ำไฟล์ เช่น เปิด ปิด เขียน อ่ำนไฟล์ เป็นต้น 
- ข้อมูลไอพีแอดเดรส (IP Address) ที่เข้ำถึง 
- ข้อมูลโพรโทคอล (Protocol) เครือข่ำยที่ใช้ 
- ข้อมูลแสดงกำรหยุดกำรท ำงำนของระบบป้องกันไวรัสคอมพิวเตอร์ 
- ข้อมูลแสดงกำรส ำรองข้อมูลไม่ส ำเร็จ 

12.7 ควำมเป็นเจ้ำของและควำมรับผิดชอบ 
12.7.1 หน่วยงำนที่เป็นเจ้ำของเครื่องคอมพิวเตอร์แม่ข่ำย ต้องก ำหนดผู้มีหน้ำที่รับผิดชอบ

เพ่ือดูแลเครื่องคอมพิวเตอร์แม่ข่ำย โดยท ำกำร Update service pack หรือ patch ต่ำงๆ ให้ทันสมัยอยู่เสมอ 
เพ่ือปิดรูรั่วของตัวระบบปฏิบัติกำร และตัวโปรแกรม และต้องมีเอกสำรในกำรปรับเปลี่ยนค่ำปรับแต่ง 
บนเครื่ องคอมพิวเตอร์แม่ข่ ำย และต้องมีกำรระบุรำยละเ อี ยดของเครื่ องคอมพิวเตอร์แม่ ข่ ำย 
ในระบบกำรจัดกำรเครือข่ำย (Enterprise Management System)  

12.7.2 ก ำหนด ชื่อ/รหัส ระดับสิทธิ์กำรใช้ ให้ผู้ใช้งำนแต่ละคน 

12.8 กำรติดตั้ง 
12.8.1 ห้ำมเปิด Services และ Application ใด ๆ ที่ไม่เกี่ยวข้องกับของเครื่องคอมพิวเตอร์

แม่ข่ำย นั้น ๆ โดยเด็ดขำด 
12.8.2 เมื่อมีกำรปรับแต่งหรือแก้ไขค่ำ ต้องมีกำรแจ้งผู้ดูแลรับผิดชอบเครื่องคอมพิวเตอร์  

แม่ข่ำย นั้น ๆ 

12.9 กำรเฝ้ำดูและตรวจสอบ 
12.9.1 ต้องด ำเนินกำรเก็บ log และ Audit Trails ของเหตุกำรณ์ละเมิดควำมมั่นคง

ปลอดภัยดังต่อไปนี้ 
- Log ทั้งหมดที่เกี่ยวข้องกับเหตุกำรณ์ละเมิดควำมมั่นคงปลอดภัยต้องเก็บไว้

อย่ำงน้อยเป็นเวลำ 90 วัน 
- ต้องมีระบบจัดเก็บ Log  ที่มีอยู่เกินกว่ำ 90 วัน ให้มีควำมปลอดภัยและพร้อม

ให้เรียกใช้งำนได้ เมื่อพนักงำนเจ้ำหน้ำที่ต้องกำร ต้องสำมำรถน ำออกมำ 
มอบให้กับพนักงำนเจ้ำหน้ำที่ได ้
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12.9.2 ผู้ดูแลระบบต้องตรวจสอบ Log และเหตุกำรณ์ละเมิดควำมมั่นคงปลอดภัย  
และรำยงำนให้กับผู้บังคับบัญชำทรำบ ดังนี้ 

- กำรโจมตีในรูปแบบ Post-Scan 
- กำรเข้ำสู่ระบบของผู้ใช้งำนที่ไม่มีสิทธิ์ในกำรใช้งำนระบบนั้น 
- เหตุกำรณผ์ิดปกติของเครื่องคอมพิวเตอร์แม่ข่ำย ที่เกิดขึ้น 

12.9.3 ต้องด ำเนินกำรบ ำรุงรักษำ (Maintenance) เป็นประจ ำ 
12.9.4 ต้องมีกำรประเมินควำมเสี่ยงทุก 1 ปีหรือตำมควำมเหมำะสม  

12.10 กรณีกำรจัดซื้อเครื่องคอมพิวเตอร์แม่ข่ำย และหรือแอปพลิ เคชัน ( Application)  
ใหม่ ที่ ให้บริกำรบนเครื่องคอมพิวเตอร์แม่ข่ำยของหน่วยงำนต้องมีข้อก ำหนดจัดเก็บข้อมูลจรำจร 
ทำงคอมพิวเตอร์ในกำรจัดซื้อ และต้องมีกำรก ำหนดกำรจัดเก็บข้อมูลจรำจรทำงคอมพิวเตอร์เป็นทิศทำง
เดียวกับหน่วยงำน โดยจะต้องประสำนกับศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรก่อน 
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ส่วนที่ 13 การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and 
Environmental Security)  

13.1 ห้องศูนย์เครื่องคอมพิวเตอร์แม่ข่ำย (Server Room) 
13.1.1 ก ำหนดพ้ืนที่ใช้งำนระบบสำรสนเทศและกำรสื่อสำร โดยก ำหนดพ้ืนที่ปฏิบัติงำน 

พ้ืนที่ควบคุมเฉพำะให้ชัดเจน และควบคุม เพ่ือก ำหนดสิทธิ์กำรเข้ำถึงพ้ืนที่  โดยผู้อ ำนวยกำรศูนย์เทคโนโลยี
สำรสนเทศและกำรสื่อสำร 

13.1.2 ก ำหนดมำตรกำรควบคุมกำรเข้ำ-ออกพ้ืนที่ใช้งำนระบบสำรสนเทศและกำรสื่อสำรดังนี้ 
1) ผู้เข้ำใช้งำนต้องเป็นผู้ที่ได้รับสิทธิ์กำรเข้ำใช้งำนพื้นที่เท่ำนั้น 
2) ควบคุมกำรเข้ำใช้งำนในพื้นท่ีโดย แบบพิมพ์นิ้วมือ  (Finger Scan) 
3) ติดตั้งกล้องวงจรปิดเพ่ือติดตำม/เฝ้ำระวัง กำรเข้ำพ้ืนที่ศูนย์ข้อมูลและเครือข่ำย

คอมพิวเตอร์ 
13.1.3 หน่วยงำนภำยนอกที่น ำเครื่องคอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในกำรปฏิบัติงำน 

ระบบเครือข่ำยภำยในหน่วยงำน จะต้องลงบันทึกในแบบฟอร์มกำรขออนุญำตใช้งำนเครื่องคอมพิวเตอร์ 
หรืออุปกรณ์ และต้องมีเจ้ำหน้ำที่ที่ได้รับมอบหมำยจำกผู้บังคับบัญชำลงนำม 

13.1.4 จัดให้มีระบบสนับสนุนกำรท ำงำนของระบบสำรสนเทศขององค์กรที่เพียงพอ  
ต่อควำมต้องกำรใช้งำน และมีควำมพร้อมในกำรใช้งำนดังนี้ 

1) ติดตั้งเครื่องก ำเนิดกระแสไฟฟ้ำส ำรอง  
2) ติดตั้ง ระบบระงับเพลิง  
3) ติดตั้งระบบปรับอำกำศ และควบคุมควำมชื้น  
4) ติดตั้งระบบแจ้งเตือนเพ่ือแจ้งเตือนกรณีที่ระบบสนับสนุนกำรท ำภำยในห้อง 

เครื่องท ำงำนผิดปกติหรือหยุดกำรท ำงำน 
5) วำงแผนกำรตรวจสอบ บ ำรุงรักษำ ระบบสนับสนุนอย่ำงสม่ ำเสมอให้มั่นใจได้ว่ำ 

ระบบต่ำง ๆ สำมำรถท ำงำนได้ตำมปกติ  

13.2 กำรเดินสำยไฟ สำยสื่อสำร และสำยเคเบิ้ลอื่นๆ (Cabling Security) 
13.2.1 หลีกเลี่ยงกำรเดินสำยสัญญำณเครือข่ำยของหน่วยงำนในลักษณะที่ต้องผ่ำน 

เข้ำไปในบริเวณท่ีมีบุคคลภำยนอกเข้ำถึงได้  กรณีต้องผ่ำนพื้นที่ที่มีควำมเสี่ยงติดตั้งระบบป้องกันที่ปลอดภัย 
13.2.2 ใ ห้ มี ก ำ ร ร้ อ ย ท่ อ ส ำ ย สั ญ ญ ำ ณ ต่ ำ ง ๆ  เ พ่ื อ ป้ อ ง กั น ก ำ ร ดั ก จั บ สั ญ ญ ำ ณ  

หรือกำรตัดสำยสัญญำณเพ่ือท ำให้เกิดควำมเสียหำย 
13.2.3 ให้เดินสำยสัญญำณสื่อสำรและสำยไฟฟ้ำแยกออกจำกกัน เพ่ือป้องกันกำรแทรกแซง

รบกวนของสัญญำณซึ่งกันและกัน 
13.2.4 ติดป้ำยชี้บ่งสำยสัญญำณและบนอุปกรณ์ต่ำงๆ เพ่ือป้องกันกำรต่อสัญญำณผิดเส้น 
13.2.5 ห้องที่มีสำยสัญญำณสื่อสำรต่ำงๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันกำรเข้ำถึง  

ของบุคคลภำยนอก 
13.2.6 พิจำรณำใช้ งำนสำยไฟเบอร์ออฟติก แทนสำยสัญญำณสื่ อสำรแบบเดิ ม  

(เช่น สำยสัญญำณแบบ Coaxial Cable) ส ำหรับระบบสำรสนเทศท่ีส ำคัญ 
13.2.7 ด ำเนินกำรส ำรวจระบบสำยสัญญำณสื่อสำรทั้งหมดเพ่ือตรวจหำกำรติดตั้งอุปกรณ์

ดักจับสัญญำณโดยผู้ไม่ประสงค์ดี 
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13.3 กำรบ ำรุงรักษำอุปกรณ์ (Equipment Maintenance) 
13.3.1 วำงแผนกำรบ ำรุงรักษำอุปกรณ์ตำมรอบระยะเวลำ  
13.3.2 ปฏิบัติตำมค ำแนะน ำในกำรบ ำรุงรักษำตำมท่ีผู้ผลิตแนะน ำ 
13.3.3 จัดเก็บบันทึกกิจกรรมกำรบ ำรุงรักษำอุปกรณ์ส ำหรับกำรให้บริกำรทุกครั้ง  

เพ่ือใช้ในกำรตรวจสอบหรือประเมินในภำยหลัง 
13.3.4 จัดเก็บบันทึกปัญหำและข้อบกพร่องของอุปกรณ์ที่พบเพ่ือใช้ในกำรประเมิน 

และปรับปรุงอุปกรณ์ดังกล่ำว 
13.3.5 ควบคุมดูแลกำรปฏิบัติงำนของผู้ให้บริกำรภำยนอกที่มำท ำกำรบ ำรุงรักษำอุปกรณ์

ภำยในหน่วยงำน ในกรณีที่ต้องเข้ำปฏิบัติงำนในพ้ืนที่ควบคุมพิเศษ ผู้ดูแลระบบจะต้องอยู่ในพื้นที่ทุกครั้ง 
13.3.6 จัดให้มีกำรอนุมัติสิทธิ์กำรเข้ำถึงอุปกรณ์ที่มีข้อมูลส ำคัญโดยผู้รับจ้ำง  ผู้ให้บริกำร 

จำกภำยนอก ที่เข้ำมำบ ำรุงรักษำอุปกรณ์ เพ่ือป้องกันกำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต 

13.4 กำรน ำทรัพย์สินของห้องศูนย์เครื่องคอมพิวเตอร์แม่ข่ำย (Server Room) ออกนอกหน่วยงำน 
(Removal of Property) 

13.4.1 ต้องขออนุญำตจำกผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร  
หรือผู้ดูแลระบบ ก่อนน ำอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งำนภำยนอก หรือ น ำไปซ่อมบ ำรุงภำยนอก  

13.4.2 ผู้ดูแลระบบจะต้องตรวจสอบ ติดตำมให้ทรัพย์สินดังกล่ำวกลับมำตำมช่วงเวลำ 
ที่ก ำหนด และตรวจสอบอยู่ในสภำพดี 

13.4.3 บันทึกข้อมูลกำรน ำอุปกรณ์ของหน่วยงำนออกไปใช้งำนนอกหน่วยงำน และบันทึก
ส่งคืน เพื่อเอำไว้เป็นหลักฐำนป้องกันกำรสูญหำย  

13.5 กำรป้องกันอุปกรณ์ที่ใช้งำนอยู่นอกหน่วยงำน (Security of Equipment off Premises) 
13.5.1 ก ำหนดมำตรกำรควำมปลอดภัยเพ่ือป้องกันควำมเสี่ยงจำกกำรน ำอุปกรณ์  

หรือทรัพย์สินของหน่วยงำนออกไปใช้งำน เช่น กำรขนส่ง กำรเกิดอุบัติเหตุกับอุปกรณ์ 
13.5.2 ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงำนไว้โดยล ำพังในที่สำธำรณะเสี่ยงต่อกำรสูญหำย 
13.5.3 เจ้ำหน้ำที่ผู้ใช้งำนรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 

13.6 กำรก ำจัดอุปกรณ์หรือกำรน ำอุปกรณ์กลับมำใช้งำนอีกครั้ง (Secure Disposal or Re-use 
of Equipment) 

13.6.1 ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร เป็นผู้อนุมัติในกำรก ำจัด 
หรือน ำอุปกรณ์สำรสนเทศกลับมำใช้ โดยผู้ที่ต้องกำรก ำจัด หรือ น ำอุปกรณ์สำรสนเทศกลับมำใช้ต้องยื่นเรื่อง
เป็นลำยลักษณ์อักษรเพื่อขออนุมัติ 

13.6.2 ต้องท ำลำยข้อมูลส ำคัญในอุปกรณ์ก่อนที่จะก ำจัดอุปกรณ์ดังกล่ำว โดยต้องมั่นใจ 
ว่ำข้อมูลดังกล่ำวจะไม่สำมำรถน ำกลับมำใช้ได้อีก 

13.7 มีมำตรกำรหรือเทคนิคในกำรลบหรือเขียนข้อมูลทับบนข้อมูลที่มีควำมส ำคัญในอุปกรณ์
ส ำหรับจัดเก็บข้อมูลก่อนที่จะอนุญำตให้ผู้อ่ืนน ำอุปกรณ์นั้นไปใช้งำนต่อไป เพ่ือป้องกันไม่ให้มีกำรเข้ำถึงข้อมูล
ส ำคัญนั้นได ้

13.8 เมื่อมีควำมจ ำเป็นต้องท ำลำยข้อมูลลับบนสื่อบันทึกข้อมูล ให้ปฏิบัติตำมขั้นตอนปฏิบัติ
ส ำหรับกำรท ำลำยข้อมูลบนสื่อบันทึกข้อมูล (Procedure for Media Disposal) ดังนี้ 
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13.8.1 คัดแยกเอกสำรบนสื่อบันทึกข้อมูลทั้งที่แน่ใจว่ำเป็นเอกสำรลับและไม่แน่ใจว่ำลับ
หรือไม่ ให้อยู่ในกลุ่มเอกสำรลับ 

13.8.2 ท ำลำยเอกสำรลับเหล่ำนั้นโดยใช้วิธีกำรดังนี้ 
ประเภทสือ่ข้อมูล วิธีการท าลาย 
Flash Drive วิธีกำรทุบหรือบดให้เสียหำย 
กระดำษ ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยเอกสำร 
แผ่น CD/DVD ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยแผ่น CD/DVD 
เทป วิธีกำรทุบหรือบดให้เสียหำยหรือเผำท ำลำย 
ฮำร์ดดิสก ์ ใช้วิธีกำรท ำลำยข้อมูลบนฮำร์ดดิสก์ด้วยวิธีกำรฟอร์แมต (Format) ตำมมำตรฐำน

กำรท ำลำยข้อมูลบนฮำร์ดดิสก์ของกระทรวงกลำโหมสหรัฐอเมริกำ DOD 
5220.33-M (ซึ่งมีกำรเขียนทับข้อมูลเดิมเป็นจ ำนวนหลำยรอบ) 
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ส่วนที่ 14 การรักษาความม่ันคงปลอดภัยส าหรับเอกสารระบบสารสนเทศ 
14.1 จัดเก็บเอกสำรที่เกี่ยวข้องกับระบบสำรสนเทศไว้ในสถำนที่ที่มั่นคงปลอดภัย 
14.2 ให้มีกำรควบคุมกำรเข้ำถึงเอกสำรที่เกี่ยวข้องกับระบบสำรสนเทศโดยผู้เป็นเจ้ำของระบบนั้น 
14.3 ควบคุมกำรเข้ำถึ ง เอกสำรที่ เกี่ยวข้องกับระบบสำรสนเทศที่จัดเก็บหรือเผยแพร่  

อยู่บนเครือข่ำยสำธำรณะ เช่น อินเทอร์เน็ตเพื่อป้องกันกำรเข้ำถึงหรือเปลี่ยนแปลงแก้ไขเอกสำรนั้น 
 

ส่วนที่ 15 การควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์ (Electronic Mail : e-mail) 

15.1 ก ำหนดให้ใช้ระบบจดหมำยอิเล็กทรอนิกส์ของหน่วยงำน  หรือระบบจดหมำยอิเล็กทรอนิกส์
กลำงภำครัฐ เท่ำนั้น ในกำรติดต่อรำชกำร หรือรับ-ส่งข้อมูลของทำงรำชกำรผ่ำนทำงจดหมำยอิเล็กทรอนิกส์ 

15.2 ผู้ดูแลระบบต้องก ำหนดสิทธิ์กำรเข้ำถึงระบบจดหมำยอิเล็กทรอนิกส์ของหน่วยงำน  
ให้เหมำะสมกับหน้ำที่และควำมรับผิดชอบของผู้ใช้งำน รวมทั้งมีกำรทบทวนสิทธิ์กำรเข้ำใช้งำนอย่ำงสม่ ำเสมอ
อย่ำงน้อยปีละครั้ง 

15.3 กำรรับ-ส่งข้อมูลของทำงรำชกำรที่เป็นควำมลับ  ห้ำมรับ-ส่งผ่ำนทำงระบบจดหมำย
อิเล็กทรอนิกส์ 

15.4 ผู้ดูแลระบบรับเรื่องกำรขอใช้งำนจดหมำยอิเล็กทรอนิกส์ (e-mail) ขององค์กร โดยก ำหนด
สิทธิ์บัญชีรำยชื่อผู้ใช้งำน e-mail รำยใหม่และรหัสผ่ำน ส ำหรับกำรใช้งำนครั้งแรก เพ่ือใช้ในกำรตรวจสอบ
ตัวตนจริงของผู้ใช้งำน 

15.5 ก ำหนดให้ผู้ ใช้งำนต้องเปลี่ยนรหัสผ่ำนใหม่ทันทีเมื่อได้รับรหัสผ่ำนครั้งแรก (Default 
Password)  และต้องเปลี่ยนรหัสผ่ำนใหม่ทุก 180 วัน 

15.6 ผู้ดูแลระบบไม่สำมำรถเข้ำรหัสผ่ำนจดหมำยอิเล็กทรอนิกส์เมื่อใส่รหัสผ่ำนต้องไม่ปรำกฏ  
หรือแสดงรหัสผ่ำนออกมำแต่ต้องแสดงออกมำในรูปแบบของสัญลักษณ์แทนตัวอักษรนั้นเช่น ‘x’ หรือ ‘o’  
ในกำรพิมพ์แต่ละตัวอักษร 

15.7 ก ำหนดให้ผู้ใช้งำนใส่รหัสผ่ำนผิดได้ไม่เกิน 3 ครั้ง 

15.8 ระบบจดหมำยอิเล็กทรอนิกส์จะออกจำกระบบ (Log out) เพ่ือตัดกำรใช้งำน เมื่อผู้ใช้งำน
ไม่ได้ใช้งำนระบบเป็นระยะเวลำภำยในระยะเวลำ 30 นำที  เมื่อต้องกำรเข้ำใช้งำนต่อต้องใส่ชื่อผู้ใช้งำน 
และรหัสผ่ำนอีกครั้ง  

15.9 ผู้ ใช้ ง ำนควรหลีก เลี่ ย งค่ ำกำรใช้ โปรแกรมช่ วยจ ำรหัสผ่ ำนส่ วนบุ คคล อัต โนมั ติ  
(Save Password) ของระบบจดหมำยอิเล็กทรอนิกส์  

15.10 ผู้ ใช้ ง ำนต้องระมั ดระวั ง ในกำร ใช้ จดหมำย อิ เล็ กทรอนิกส์  (e-mail) เ พ่ือไม่ ให้ 
เกิดควำมเสียหำยต่อหน่วยงำน ได้แก่ กำรละเมิดสิทธิ์สร้ำงควำมร ำคำญต่อผู้อ่ืน ผิดกฎหมำย ละเมิดศีลธรรม 
และไม่แสวงหำประโยชน์รวมทั้งไม่ อนุญำตให้ผู้ อ่ืนแสวงหำผลประโยชน์ในเชิงธุรกิจจำกกำรใช้ e-mail  
ผ่ำนระบบเครือข่ำยของ หน่วยงำน  

15.11 ผู้ใช้งำนต้องไม่ใช้ที่อยู่จดหมำยอิเล็กทรอนิกส์ (E-mail Address) ของผู้ อ่ืนเพ่ืออ่ำน  
รับส่ง ข้อควำม ยกเว้นแต่จะได้รับกำรยินยอมจำกเจ้ำของจดหมำยอิเล็กทรอนิกส์ 
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15.12 หลังจำกกำรใช้งำนจดหมำยอิเล็กทรอนิกส์ (e-mail) เสร็จสิ้น ควรออกจำกระบบ  
(Log out) ทุกครั้งเพ่ือ ป้องกันบุคคลอื่นเข้ำใช้งำน e-mail โดยไม่ได้รับอนุญำต  

15.13 ผู้ใช้งำนควรตรวจสอบเอกสำรแนบจำกจดหมำยอิเล็กทรอนิกส์ (e-mail) ก่อนท ำกำรเปิด 
โดยใช้โปรแกรมป้องกันไวรัส โดยเฉพำะกำรเปิดไฟล์ที่เป็น Executable File เช่น .exe .com เป็นต้น  

15.14 ผู้ใช้งำนไม่ควรเปิดหรือส่งต่อจดหมำยอิเล็กทรอนิกส์ (e-mail) หรือข้อควำมที่ได้รับจำกผู้ส่ง
ที่ไม่รู้จัก  

15.15 ผู้ ใช้งำนไม่ควรใช้ข้อควำมที่ไม่สุภำพหรือรับ -ส่ง จดหมำยอิเล็กทรอนิกส์  (e-mail)  
ที่ไม่เหมำะสม หรือข้อมูลอันอำจท ำให้เสียชื่อเสียง หรือข้อมูลท ำให้เกิดควำมแตกแยกผ่ำนทำง e-mail  

15.16 ผู้ใช้งำนต้องตรวจสอบตู้เก็บจดหมำยอิเล็กทรอนิกส์ (e-mail Inbox) ของตนเองทุกวัน  
และจัดเก็บแฟ้มข้อมูลและจดหมำยอิเล็กทรอนิกส์ของตนให้เหลือจ ำนวนน้อยที่สุด และควรลบจดหมำย
อิเล็กทรอนิกส์ที่ไม่ต้องกำรออกจำกระบบ เพ่ือลดปริมำณกำรใช้เนื้อท่ีระบบจดหมำยอิเล็กทรอนิกส์ 

15.17 ผู้ใช้งำนต้องไม่ส่งหรือส่งต่อจดหมำยอิเล็กทรอนิกส์ที่มีข้อมูลคอมพิวเตอร์  โดยรู้อยู่แล้วว่ำ
เป็นข้อมูลคอมพิวเตอร์ประเภทดังต่อไปนี้ 

15.17.1 ข้อมูลคอมพิวเตอร์อันเป็นเท็จ 
15.17.2 ข้อมูลคอมพิวเตอร์ อันเป็นเท็จ ที่น่ำจะเกิดควำมเสี ยหำยต่อควำมมั่นคง 

ของประเทศ หรือก่อให้เกิดควำมตื่นตระหนกแก่ประชำชน 
15.17.3 ข้อมูลคอมพิวเตอร์ใด ๆ อันเป็นควำมผิดเกี่ยวกับควำมมั่นคงแห่งรำชอำณำจักร

หรือควำมผิดเกี่ยวกับกำรก่อกำรร้ำยตำมประมวลกฎหมำยอำญำ 
15.17.4 ข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันลำมกอนำจำร 

15.18 ข้อควรระวัง  ผู้ ใช้ งำนควรโอนย้ำยจดหมำยอิเล็กทรอนิกส์ที่จะใช้อ้ำงอิงภำยหลัง 
มำยังเครื่องคอมพิวเตอร์ของตน เพ่ือเป็นกำรป้องกันผู้อ่ืนแอบอ่ำนจดหมำยได้ ดังนั้นไม่ควรจัดเก็บข้อมูล  
หรือจดหมำยอิเล็กทรอนิกส์ที่ไม่ได้ใช้แล้วไว้ในตู้จดหมำยอิเล็กทรอนิกส์ 

 

ส่วนที่ 16 การควบคุมการใช้งานเครือข่ายสังคมออนไลน์ (Social Network) 

16.1 ผู้ใช้งำนที่ใช้งำนเครือข่ำยสังคมออนไลน์ต้องมีควำมตระหนักในเรื่องควำมมั่นคงปลอดภัย  
อยู่เสมอ ต้องไม่เปิดเผยข้อมูลที่ส ำคัญ ข้อมูลเฉพำะส่วนตัว หรือ ข้อมูลควำมลับของหน่วยงำน 

16.2 ในกำรใช้งำนเครือข่ำยสังคมออนไลน์ผู้ใช้งำนต้องไม่เสนอควำมคิดเห็น หรือใช้ข้อควำมที่ยั่วยุ
ให้ร้ำยที่จะท ำให้เกิดควำมเสื่อมเสียต่อชื่อเสียงของหน่วยงำน 

16.3 หำกเกิดปัญหำจำกกำรใช้งำนเครือข่ำยสังคมออนไลน์ที่อำจมีผลกระทบต่อหน่วยงำน 
ผู้ใช้งำนต้องแจ้งต่อ ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรโดยเร็วที่สุด เพ่ือด ำเนินกำรตำมควำมเหมำะสม 
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2. ผู้ดูแลระบบ / เจ้าของระบบ 

ส่วนที่ 1 การส ารองข้อมูล  (Back Up) 
คัดเลือกระบบสำรสนเทศที่ส ำคัญและจัดท ำระบบส ำรองที่เหมำะสมให้อยู่ในสภำพพร้อมใช้งำน  

ตำมแนวทำงต่อไปนี้ 

1.1 จัดท ำบัญชีระบบสำรสนเทศที่มีควำมส ำคัญทั้ งหมดของหน่วยงำนพร้อมทั้ งก ำหนด  
ระบบสำรสนเทศท่ีจะจัดท ำระบบส ำรอง และจัดท ำระบบแผนเตรียมพร้อมกรณีฉุกเฉินอย่ำงน้อยปีละ 1 ครั้ง 

1.2 ก ำหนดให้มีกำรส ำรองข้อมูลของระบบสำรสนเทศแต่ละระบบ และวำงแผนกำรก ำหนด 
กำรส ำรองข้อมูล โดยพิจำรณำจำกควำมส ำคัญของข้อมูล, ควำมถี่ในกำรเปลี่ยนแปลงข้อมูล โดยมีรำยละเอียด
กำรส ำรองข้อมูลดังนี้ 

1.2.1 ก ำหนดประเภทของข้อมูลที่ต้องท ำกำรส ำรองเก็บไว้ดังนี้ 
1) ข้อมูลคอนฟิกกูเรชัน (Configuration) ส ำหรับระบบ 
2) ฐำนข้อมูล (Database) ในระบบสำรสนเทศ 
3) ซอฟต์แวร์ (Software) ต่ำงๆ เช่น ซอฟต์แวร์ระบบปฏิบัติกำร ซอฟต์แวร์ 

ระบบงำน หรือซอฟต์แวร์อ่ืนๆ ที่ส ำคัญ 
1.2.2 ก ำหนดรูปแบบกำรส ำรองข้อมูลให้เหมำะสม โดยแบ่งเป็น กำรส ำรองข้อมูลแบบเต็ม 

(Full Backup) หรือกำรส ำรองข้อมูลแบบส่วนต่ำง (Incremental Backup) 
1.2.3 ให้ใช้ข้อมูลทันสมัยที่สุด (Latest Update) ที่ได้ส ำรองไว้หรือตำมควำมเหมำะสม

ส ำหรับกำรกู้คืนระบบ 
1.2.4 บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมกำรส ำรองข้อมูล ได้แก่ ผู้ด ำเนินกำร วัน/เวลำ 

ชื่อข้อมูลที่ส ำรอง เป็นต้น 
1.2.5 ตรวจสอบข้อมูลทั้ งหมดของระบบว่ำมีกำรส ำรองข้อมูลไว้อย่ำงครบถ้วน  

และหำกพบว่ำผิดปกติต้องจัดท ำบันทึกและด ำเนินกำรแก้ไขโดยทันที 
1.2.6 ในกรณีที่จัดเก็บข้อมูลที่ส ำรองนั้นในสื่อเก็บข้อมูล ต้องชี้บ่งสื่อบันทึกข้อมูล  

ไว้อย่ำงชัดเจน โดยมีรำยละเอียดของ ชื่อ วัน/เวลำส ำรองข้อมูล ผู้รับผิดชอบ โดยสื่อส ำรองข้อมูล 
จะต้องจัดเก็บไว้อย่ำงปลอดภัย และข้อมูลที่ส ำรองต้องเข้ำรหัสเพ่ือควำมปลอดภัย 

1.2.7 จัดเก็บข้อมูลที่ส ำรองไว้นอกสถำนที่ ระยะทำงระหว่ำงสถำนที่ที่จัดเก็บข้อมูลส ำรอง
กับหน่วยงำนควรห่ำงกันเพียงพอ เพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถำนที่นั้นในกรณีที่เกิด  
ภัยพิบัติกับหน่วยงำน เช่น ไฟไหม้น้ ำท่วม แผ่นดินไหว กำรเกิดโรคระบำดจนไม่สำมำรถเข้ำมำปฏิบัติงำน 
ในสถำนที่ท ำงำนได้ เป็นต้น ทั้งนี้สอดคล้องตำมแผนเตรียมควำมพร้อมกรณีเหตุฉุกเฉินที่ก ำหนดไว้ 

1.2.8 วำงแผนทดสอบบันทึกข้อมูลส ำรองอย่ำงสม่ ำเสมอเพ่ือตรวจสอบว่ำยังคงสำมำรถ
เข้ำถึงข้อมูลได้ตำมปกติ และสำมำรถน ำข้อมูลที่ส ำรองกลับมำใช้งำนได้ ( restore) โดยกำรทดสอบต้องจัดท ำ
บันทึกกำรทดสอบไว้เป็นหลักฐำน 

1.2.9 ทดสอบบันทึกข้อมูลส ำรองอย่ำงสม่ ำเสมอ เพ่ือตรวจสอบว่ำยังคงสำมำรถเข้ำถึง
ข้อมูลได้ตำมปกต ิ

1.2.10 จัดท ำขั้นตอนปฏิบัติส ำหรับกำรกู้คืนข้อมูลที่เสียหำยจำกข้อมูลที่ได้ส ำรองเก็บไว้ 
1.2.11 ตรวจสอบและทดสอบประสิทธิภำพและประสิทธิผลของขั้นตอนปฏิบัติในกำรกู้คืน

ข้อมูลอย่ำงสม่ ำเสมอ 
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1.3 ก ำหนดผู้รับผิดชอบในกำรส ำรองข้อมูล 

1.4 ก ำหนดชนิดของระบบงำนนั้น ที่มีควำมจ ำเป็นต้องส ำรองข้อมูลเก็บไว้  อย่ำงน้อย  
ต้องประกอบด้วย ข้อมูลในระบบ ข้อมูลของระบบงำน และข้อมูลส ำหรับตัวระบบ ได้แก่ ซอฟต์แวร์
ระบบปฏิบัติกำร และซอฟต์แวร์อ่ืนๆ ที่เก่ียวข้อง เป็นต้น 

1.5 กำรเก็บสื่อบันทึกข้อมูลส ำรองต้องถูกเก็บไว้บริเวณพ้ืนที่ภำยนอกอำคำรของหน่วยงำนเดือนละ 1 ครั้ง 

1.6 ข้อมูลที่ส ำรองไว้ต้องได้รับกระบวนกำรพิสูจน์ควำมสมบูรณ์ครบถ้วนของข้อมูล ในกำรส ำรอง
ข้อมูลทุกครั้ง 

1.7 ต้องท ำกำรทดสอบกู้คืนข้อมูลที่ส ำรองไว้อย่ำงน้อยปีละ 1 ครั้ง รวมทั้งด ำเนินกำรทดสอบ  
ว่ำระบบงำนทั้งหมดสำมำรถใช้งำนได้ เพ่ือให้มั่นใจว่ำข้อมูลที่ส ำรองไว้สำมำรถกู้ข้อมูลกลับมำได้อย่ำงสมบูรณ์ 

1.8 จัดท ำแผนเตรียมควำมพร้อมกรณีเหตุฉุกเฉินให้สำมำรถกู้คืนระบบกลับคืนได้ภำยในระยะ 
ที่ก ำหนด 

1.9 กำรส ำรองข้อมูลและกำรกู้ข้อมูลของทุกระบบ ต้องถูกบันทึกเป็นเอกสำร และมีกำรตรวจสอบ
ควำมถูกต้องเป็นระยะ ๆ 

1.10 ต้องตรวจสอบรำยงำนบันทึกกำรเก็บสื่อข้อมูลที่สถำนที่เก็บข้อมูลส ำรองเป็นประจ ำทุกปี  
หรือตำมควำมเหมำะสม 

1.11 สื่อบันทึกข้อมูลส ำรองต้องมีกำรเปลี่ยนสื่อตำมอำยุกำรใช้งำนของสื่อตำมประเภท 
ของสื่อแต่ละชนิด 
 

ส่วนที่ 2 การจัดท าแผนเตรียมพร้อมกรณีฉุกเฉิน 
จัดท ำแผนเตรี ยมควำมพร้อมกรณีฉุ ก เฉินในกรณีที่ ไม่สำมำรถด ำ เนินกำรด้ วยวิธีกำร 

ทำงอิเล็กทรอนิกส์เพ่ือให้สำมำรถใช้งำนสำรสนเทศได้ตำมปกติอย่ำงต่อเนื่อง โดยต้องปรับปรุงแผน  
เตรียมควำมพร้อมกรณีฉุกเฉินดังกล่ำวให้สำมำรถปรับใช้ได้อย่ำงเหมำะสมและสอดคล้องกับกำรใช้งำน  
ตำมภำรกิจ ตำมแนวทำงต่อไปนี้  

2.1 จัดท ำแผนเตรียมควำมพร้อมกรณีฉุกเฉินในกรณีที่ ไม่สำมำรถด ำเนินกำรด้วยวิธีกำร  
ทำงอิเล็กทรอนิกส์ โดยมีรำยละเอียดอย่ำงน้อย ดังนี้  

2.1.1 ก ำหนดหน้ำที่ และควำมรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด  
2.1.2 ประเมินควำมเสี่ ยงส ำหรับระบบที่ มีควำมส ำคัญ เหล่ ำนั้นรวมทั้ งมำตรกำร  

เพ่ือลดควำมเสี่ยงเหล่ำนั้น เช่น ไฟดับเป็นระยะเวลำนำน ไฟไหม้ แผ่นดินไหว กำรชุมนุมประท้วง กำรเกิด  
โรคระบำดจนไม่สำมำรถเข้ำมำปฏิบัติงำนในสถำนที่ท ำงำนได้ เป็นต้น ท ำให้ไม่สำมำรถเข้ำมำใช้งำน 
ระบบสำรสนเทศได้  

2.1.3 ก ำหนดขั้นตอนปฏิบัติในกำรกู้คืน (Recover) ระบบสำรสนเทศ  และระยะเวลำ 
ในกำรกู้คืนระบบที่สอดคล้องตำมเป้ำหมำยที่หน่วยงำนก ำหนดไว้ 

2.1.4 ก ำหนดขั้นตอนปฏิบัติในกู้คืนระบบ และกำรทดสอบแผนฉุกเฉิน 
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2.1.5 ก ำหนดช่องทำงในกำรติดต่อเมื่อเกิดกรณีฉุกเฉิน ทั้งผู้รับผิดชอบภำยในหน่วยงำน  
และผู้ให้บริกำรภำยนอก เช่น ผู้ให้บริกำรเครือข่ำย ฮำร์ดแวร์ ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจ ำเป็น  
ที่จะต้องติดต่อผู้ให้บริกำร  

2.1.6 สร้ำงควำมตระหนัก หรือให้ควำมรู้แก่เจ้ำหน้ำที่ผู้ที่เกี่ยวข้องกับขั้นตอนกำรปฏิบัติ 
หรือสิ่งที่ต้องท ำเม่ือเกิดเหตุเร่งด่วน  

2.2 มีกำรทบทวนเพ่ือปรับปรุงแผนเตรียมควำมพร้อมกรณีฉุกเฉินดังกล่ำวให้สำมำรถปรับใช้ได้
อย่ำงเหมำะสมและสอดคล้องกับกำรใช้งำนตำมภำรกิจ อย่ำงน้อยปีละ 1 ครั้ง  

2.3 ก ำหนดหน้ำที่และควำมรับผิดชอบของบุคลำกรซึ่ งดูแลรับผิดชอบระบบสำรสนเทศ  
ระบบส ำรอง และกำรจัดท ำแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สำมำรถด ำเนินกำรด้วยวิธีกำร  
ทำงอิเล็กทรอนิกส์  

2.4 ต้องมีกำรทดสอบสภำพพร้อมใช้งำนของระบบสำรสนเทศ ระบบส ำรอง และระบบ  
แผนเตรียมพร้อมกรณีฉุกเฉิน อย่ำงน้อยปีละ 1 ครั้ง 

2.5 ทบทวนระบบสำรสนเทศ ระบบส ำรอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉินที่เพียงพอ 
ต่อสภำพควำมเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงำน อย่ำงน้อยปีละ 1 ครั้ง 
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แนวปฏิบัติการจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 
(Information Systems Acquisition Development  

and Maintenance Policy) 
แนวปฏิบัติ 

1. กำรวิเครำะห์และกำรระบุข้อก ำหนดทำงด้ำนควำมมั่นคงปลอดภัย  
1.1 หน่วยงำนเจ้ำของระบบสำรสนเทศ ต้องก ำหนดควำมต้องกำรด้ำนควำมมั่นคงปลอดภัย 

ของระบบงำนก่อนที่จะพัฒนำหรือจัดหำระบบงำน โดยจะต้องจัดท ำเป็นเอกสำร ซึ่งถือเป็นส่วนหนึ่ง  
ของเอกสำรข้อก ำหนดในกำรพัฒนำหรือจัดหำระบบงำน 

1.2 หน่วยงำนที่เกี่ยวข้องกับกำรพัฒนำระบบงำน ต้องปฏิบัติตำมนโยบำยและแนวปฏิบัติต่ำงๆ 
ของหน่วยงำนในกำรพัฒนำระบบงำน และโปรแกรมประยุกต์ 

2. ข้อก ำหนดด้ำนกำรประมวลผลในระบบสำรสนเทศ 
2.1 กำรตรวจสอบข้อมูลน ำเข้ำ 

2.1.1 โปรแกรมประยุกต์ของหน่วยงำนที่ มี กำรป้อนข้อมูล เข้ ำสู่ ระบบ จะต้อง 
มีกำรตรวจสอบควำมถูกต้องของข้อมูลที่ได้รับจำกกำรป้อนข้อมูล ก่อนที่จะน ำข้อมูลนั้นไปประมวลผลต่อ 

2.1.2 ในระบบประมวลผลที่ส ำคัญของหน่วยงำน ต้องก ำหนดให้มีระเบียบปฏิบัติ 
ในกรณีที่ตรวจพบข้อผิดพลำดของข้อมูลที่ป้อนเข้ำ รวมถึงก ำหนดควำมรับผิดชอบของผู้ที่ เกี่ยวข้อง  
ในกระบวนกำรป้อนข้อมูล 

2.2 กำรตรวจสอบข้อมูลที่อยู่ในระหว่ำงกำรประมวลผล 
2.2.1 ระบบประมวลผล ต้องออกแบบให้มีควำมสำมำรถแจ้งถึงควำมผิดพลำดต่ำงๆ  

จำกกำรประมวลผล กำรสอบทำนเพื่อตรวจจับกรณีกำรประมวลผลข้อมูลมีควำมผิดพลำดหรือเสียหำย 
2.2.2 ระบบประมวลผลที่ส ำคัญ ต้องมีกำรตรวจสอบควำมถูกต้องของกำรประมวลผล 

อย่ำงสม่ ำเสมอ 
2.3 กำรตรวจสอบควำมถูกต้องของข้อมูล 

ส ำหรับระบบที่มีควำมส ำคัญและต้องกำรควำมครบถ้วนถูกต้องของข้อมูล ต้องมี 
กำรพิจำรณำใช้เทคนิคท่ีเหมำะสมมำใช้กับระบบงำน โดยประโยชน์ของกำรใช้งำนรับรองข้อมูล ได้แก่ 

2.3.1 รักษำควำมถูกต้องของข้อมูล 
2.3.2 ตรวจสอบกำรลักลอบแก้ไขข้อมูล 

2.4 กำรตรวจสอบข้อมูลผลลัพธ์ 
2.4.1 ก ำหนดให้มีกำรตรวจสอบควำมถูกต้องของข้อมูลผลลัพธ์ที่ได้จำกระบบคอมพิวเตอร์ 

เพ่ือมั่นใจว่ำข้อมูลมีควำมถูกต้องสมบูรณ์ ทั้งนี้ กำรตรวจสอบครอบคลุมถึง 
- กำรสอบเทียบควำมครบถ้วนของข้อมูลผลลัพธ์ที่ได้จำกกำรประมวลผล 
- กำรตรวจสอบถึงควำมผิดพลำดต่ำง ๆ ของรำยงำน  
- ก ำหนดให้มีระเบียบปฏิบัติในกำรทดสอบข้อมูลผลลัพธ์ 

2.4.2 ในระบบประมวลที่ส ำคัญของหน่วยงำน ต้องก ำหนดให้มีระเบียบปฏิบัติ 
ในกรณีที่ตรวจพบข้อผิดพลำดของข้อมูลผลลัพธ์ รวมถึงก ำหนดควำมรับผิดชอบของผู้ที่ เกี่ยวข้อง 
ในกระบวนกำรน ำข้อมูลผลลัพธ์ไปใช้ 
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3. มำตรกำรในกำรเข้ำรหัสข้อมูล 
3.1 นโยบำยกำรใช้งำนกำรเข้ำรหัสข้อมูล 

3.1.1 ก ำหนดให้มีระเบียบปฏิบัติในเรื่องกำรใช้กำรเข้ำรหัส รวมถึงซอฟต์แวร์และมำตรฐำน
วิธีกำรเข้ำรหัสที่หน่วยงำนอนุญำตให้ใช้งำนส ำหรับข้อมูลในล ำดับชั้นต่ำงๆ 

3.1.2 ต้องมีกำรปรับปรุงรำยชื่อซอฟต์แวร์และมำตรฐำนในด้ำนกำรเข้ำรหัสให้ทันสมัย  
อยู่เสมอ 

3.1.3 ต้องมีกำรพิจำรณำถึงล ำดับชั้นของข้อมูลและแนวทำงในกำรจัดกำรข้อมูล 
ในล ำดับชั้นดังกล่ำวประกอบกำรพิจำรณำในกำรใช้งำนกำรเข้ำรหัส 

3.1.4 ต้องมีกำรประเมินควำมเสี่ยง และพิจำรณำผลกำรประเมินควำมเ สี่ยงก่อน  
ในกำรเลือกวิธีในกำรเข้ำรหัสมำใช้งำนในระบบงำน 

3.2 กำรบริหำรจัดกำรกุญแจเข้ำรหัสข้อมูล 
ผู้ดูแลระบบแต่ละระบบเป็นผู้จัดกำรกุญแจรหัสในระบบของตน และต้องก ำหนด  

กำรป้องกันด้วยวิธีกำรที่เหมำะสม กำรจัดกำรดังกล่ำวรวมถึงขั้นตอนกำรปฏิบัติงำนต่ำง ๆ มีดังนี้ 
3.2.1 กำรสร้ำงและกำรแจกจ่ำยกุญแจรหัส 
3.2.2 ควำมลับของกุญแจส่วนบุคคล 
3.2.3 ควำมถูกต้องของกุญแจสำธำรณะ 
3.2.4 กำรยกเลิกกำรใช้กุญแจรหัส 
3.2.5 กำรกู้คืนกุญแจรหัส 
3.2.6 กำรส ำรองข้อมูลกุญแจรหัส 
3.2.7 กำรยกเลิกและท ำลำยกุญแจรหัสที่ไม่ใช้งำนแล้ว 
3.2.8 กำรจัดกำรที่ไม่ขัดแย้งต่อกฎหมำยใด ๆ  
3.2.9 กำรจ ำกัดให้เฉพำะบุคคลที่เกี่ยวข้องเท่ำนั้น ในกำรเข้ำใช้อุปกรณ์ที่ใช้ในกำรสร้ำง 

เก็บหรือส ำรองกุญแจรหัส 

4. กำรสร้ำงควำมมั่นคงปลอดภัยให้กับไฟล์ของระบบที่ให้บริกำร 
4.1 กำรควบคุมกำรติดตั้งซอฟต์แวร์ลงไปยังระบบที่ให้บริกำรหรือระบบที่ใช้งำนจริง 

4.1.1 ก่อนมีกำรปรับปรุงโปรแกรมเวอร์ชันใหม่ในระบบใช้งำนจริงจะต้องได้รับกำรอนุมัติ
กำรใช้โปรแกรมเวอร์ชันใหม่และหลักฐำนประกอบอ่ืน ๆ เช่น รำยกำรผลกำรทดสอบเพ่ือกำรรับรอง  
ควำมถูกต้องจำกผู้ใช้เป็นต้น และต้องปรับเปลี่ยน Source Code ให้สอดคล้องกัน 

4.1.2 ไม่จัดเก็บ Source Code ของโปรแกรมไว้ในระบบใช้งำนจริง 
4.1.3 ต้องจัดเก็บรำยกำรบันทึกเพ่ือกำรตรวจสอบต่ำง ๆ ของกำรแก้ไข Source Code 

และโปรแกรม 
4.1.4 ต้องมีกำรส ำรองและจัดเก็บโปรแกรมเวอร์ชันก่อนกำรแก้ไขเพ่ือน ำกลับมำใช้  

เมื่อมีควำมจ ำเป็น 
4.1.5 ก่อนที่จะอนุญำตให้ผู้ให้บริกำร/จ ำหน่ำยระบบเข้ำถึงระบบที่ใช้งำนจริง เพ่ือติดตั้ง 

แก้ปัญหำ และ/หรือดูแลรักษำระบบ จะต้องได้รับกำรอนุมัติจำกผู้บริหำร หรือเจ้ำหน้ำที่ที่ได้รับมอบหมำย  
โดยมีเจ้ำหน้ำที่ที่ได้รับมอบหมำยของหน่วยงำนในกำรเฝ้ำติดตำมกิจกรรมต่ำง ๆ ของผู้ให้บริกำร/จ ำหน่ ำย  
มีเจ้ำหน้ำที่ที่ได้รับมอบหมำย 



53 
 

4.1.6 มีกำรลงโปรแกรมแก้ไข (Software Patches) เมื่อผู้ผลิตได้ออกโปรแกรมดังกล่ำว 
เพ่ือใช้ในกำรลดหรือก ำจัดข้อบกพร่องด้ำนควำมมั่นคงปลอดภัย ที่เกี่ยวข้องกับลักษณะกำรใช้งำนซอฟต์แวร์  
ในปัจจุบัน  

4.2 กำรป้องกันข้อมูลที่ใช้ส ำหรับกำรทดสอบระบบ 
ในกรณีที่มีกำรน ำส ำเนำข้อมูลจำกระบบใช้งำนจริงไปใช้เพ่ือกำรทดสอบระบบงำนที่พัฒนำใหม่ 

ต้องมีกำรควบคุมข้อมูลที่ใช้ทดสอบเหมือนกับกำรควบคุมข้อมูลที่อยู่ในระบบใช้งำนจริง โดยกำรควบคุมต่ำงๆ 
ต้องประกอบด้วย 

4.2.1 ได้รับอนุญำตก่อนกำรน ำส ำเนำข้อมูลจริงไปใช้ในระบบงำนทดสอบในแต่ละครั้ง 
4.2.2 มีกำรควบคุมในกำรเข้ำถึงข้อมูลที่ใช้ในกำรทดสอบระบบ 
4.2.3 มีกำรดัดแปลงข้อมูลจริงบำงส่วนก่อนน ำมำใช้ในกำรทดสอบ 
4.2.4 ท ำกำรลบข้อมูลทดสอบออกจำกระบบทันทีเมื่อเสร็จสิ้นกำรทดสอบ 
4.2.5 มีกำรจัดเก็บบันทึกกำรท ำรำยงำนในระบบ (Audit Log) เพ่ือตรวจสอบกิจกรรมกำร

ทดสอบ 
4.3 กำรควบคุมกำรเข้ำถึง Source Code ของโปรแกรม 

4.3.1 กำรอัปเดท Source Code ของโปรแกรมใน Library และกำรน ำ Source Code 
ของโปรแกรมให้กับผู้ พัฒนำระบบ จะต้องด ำเนินกำรโดยเจ้ำหน้ำที่ผู้ดูแล Library ที่ได้รับมอบหมำย 
ในแต่ละระบบ 

4.3.2 ต้องมีกำรจัดเก็บบันทึกกำรท ำรำยกำรในระบบ (Audit Log) เพ่ือตรวจสอบ 
กำรเข้ำถึง Library ต่ำง ๆ  

4.3.3 บันทึกรำยละเ อียดโปรแกรมเวอร์ชันเก่ ำที่ จะท ำกำรจัดเก็บอย่ำงชัด เจน  
โดยมีรำยละเอียดต่ำง ๆ เช่น วัน-เดือน-ปี ที่โปรแกรมเวอร์ชันนี้ได้ใช้งำนอยู่ในระบบใช้งำนจริง ซอฟต์แวร์ต่ำงๆ 
ที่ท ำงำนร่วมกันกับโปรแกรมนี้ เป็นต้น 

4.3.4 กำรปรับปรุ ง เปลี่ ยนแปลงและกำรท ำส ำ เนำ Library จะต้องปฏิบัติ ตำม 
ข้อที่ควรพิจำรณำในกำรควบคุมกำรเปลี่ยนแปลงของระบบ 

5. กำรสร้ำงควำมมั่นคงปลอดภัยส ำหรับกระบวนกำรพัฒนำระบบและกำรสนับสนุน 
5.1 ขั้นตอนปฏิบัติส ำหรับควบคุมกำรเปลี่ยนแปลงหรือแก้ไขระบบ 

5.1.1 กำรปรับปรุงแก้ไขระบบงำนหรือโปรแกรมต่ำง ๆ ต้องปฏิบัติตำมระเบียบปฏิบัติ 
ของหน่วยงำน 

5.1.2 กำรปรับปรุงแก้ไขระบบงำนต่ำง ๆ ต้องจัดท ำเป็นเอกสำรและสำมำรถติดตำม
สถำนะได้ รวมถึงต้องมีเอกสำรสนับสนุน เช่น แผนกำรทดสอบกำรปรับปรุงแก้ไขโปรแกรม และผลกำรทดสอบ 
เป็นต้น 

5.1.3 กำรปรับปรุงแก้ไขระบบงำนควรพิจำรณำถึง 
- กำรอนุมัติโดยหน่วยงำนเจ้ำของระบบงำน 
- กำรระบุถึงเครื่องคอมพิวเตอร์ ซอฟต์แวร์ ฐำนข้อมูล ที่จะต้องเปลี่ยนแปลง 
- กำรป้องกันผลกระทบที่อำจเกิดข้ึนกับกำรท ำงำน 
- กำรส ำรองข้อมูลก่อนกำรปรับปรุงแก้ไขหรือบ ำรุงรักษำระบบ 
- กำรจัดท ำเอกสำรประกอบกำรเปลี่ยนแปลงให้ทันสมัย 
- กำรควบคุมเวอร์ชันของซอฟต์แวร์ที่เปลี่ยนแปลง 
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- กำรจัดเก็บบันทึกเพ่ือกำรตรวจสอบกำรแก้ไข 
5.1.4 กำรปรับปรุ งแก้ ไขระบบต้องจัดท ำ เป็นหนั งสือขออนุมัติแก้ ไขระบบงำน 

หรือโปรแกรม ซึ่งประกอบด้วยรำยละเอียดตำมมำตรฐำนที่หน่วยงำนก ำหนด 
5.2 กำรตรวจสอบกำรท ำงำนของโปรแกรมประยุกต์ภำยหลั งจำกที่ เปลี่ ยนแปลง

ระบบปฏิบัติกำร 
5.2.1 ทบทวนมำตรกำรควบคุ ม  และขั้ น ตอนปฏิ บั ติ ขอ ง โปรแกรมประยุ กต์   

ในด้ำนควำมถูกต้องสมบูรณ์ภำยหลังกำรเปลี่ยนแปลงระบบปฏิบัติกำร 
5.2.2 ด ำเนินกำรแจ้งกำรเปลี่ยนแปลงระบบปฏิบัติกำรให้กับผู้ที่ เกี่ยวข้องทรำบ  

ในเวลำที่เหมำะสมเพียงพอส ำหรับกำรเตรียมกำรทดสอบและกำรทบทวนก่อนที่จะติดตั้งใช้งำนจริง  
ทั้งนี้ ให้มีกำรพิจำรณำแต่งตั้งกลุ่มบุคคลเฉพำะเพ่ือรับผิดชอบในกำรตรวจเฝ้ำระวังช่องโหว่ และกำรแก้ไข 
อุดช่องโหว่ของผู้ให้บริกำร/จ ำหน่ำยระบบ 

5.3 กำรจ ำกัดกำรเปลี่ยนแปลงแก้ไขซอฟต์แวร์ที่มำจำกผู้ผลิต 
ซอฟต์แวร์ส ำเร็จรูปควรใช้งำนโดยปรำศจำกกำรแก้ไข ถ้ำมีควำมจ ำเป็นในกำรเปลี่ยนแปลง

แก้ไขซอฟต์แวร์ส ำเร็จรูปต้องมีกำรพิจำรณำกำรควบคุมต่ำง ๆ ดังนี้ 
5.3.1 ควำมเสี่ยงที่อำจเกิดขึ้นจำกกำรเปลี่ยนแปลงแก้ไขซอฟต์แวร์ส ำเร็จรูป ซึ่งอำจ 

มีกำรละเลยกำรควบคุมด้ำนควำมมั่นคงปลอดภัย 
5.3.2 กำรได้รับควำมยินยอมในกำรแก้ไขจำกผู้จ ำหน่ำยซอฟต์แวร ์
5.3.3 ข้อก ำหนดควำมต้องกำรต่ำง ๆ ด้ำนเทคนิคจำกผู้จ ำหน่ำยซอฟต์แวร์ 
5.3.4 ผลกระทบและกำรดูแลรักษำระบบภำยหลังกำรเปลี่ยนแปลง 
5.3.5 กำรจัดท ำส ำเนำของซอฟต์แวร์ก่อนกำรเปลี่ยนแปลง 
5.3.6 กำรทดสอบกำรเปลี่ยนแปลง 
5.3.7 กำรจัดท ำเอกสำรประกอบกำรเปลี่ยนแปลง 

5.4 กำรป้องกันกำรรั่วไหลของสำรสนเทศ 
หน่วยงำนต้องมีกำรควบคุมเพ่ือป้องกันกำรรั่วไหลของสำรสนเทศ ซึ่งมีโอกำสที่จะเกิดขึ้นได้

จำกผลของชุดค ำสั่ งที่แอบแฝงมำกับซอฟต์แวร์ส ำ เร็จรูป ส่งผลกระทบให้ระบบท ำงำนผิดพลำด  
หรือแอบเปิดเผยข้อมูลของหน่วยงำน ดังนั้น จึงต้องมีกำรควบคุมเพ่ือป้องกันโปรแกรมหรือชุดค ำสั่ง 
ที่อำจแอบแฝงมำกับซอฟต์แวร์ส ำเร็จรูปก่อนกำรจัดซื้อซอฟต์แวร์ส ำเร็จรูปต้องพิจำรณำกำรควบคุม ดังต่อไปนี้ 

5.4.1 จัดซื้อซอฟต์แวร์ที่เป็นเวอร์ชันซึ่งจัดจ ำหน่ำยในเชิงพำณิชย์แล้ว (ไม่ใช่เวอร์ชัน
ทดลอง) โดยจัดซื้อซอฟต์แวร์จำกแหล่งที่เชื่อถือได้เท่ำนั้น 

5.4.2 ถ้ำเป็นไปได้ให้น ำ Source Code มำตรวจสอบก่อนน ำมำใช้งำนจริง โดยท ำกำร
สแกนหำข้อมูลหรือชุดค ำสั่งแอบแฝง ตลอดจนกำรทดสอบก่อนที่จะน ำไปติดตั้งในระบบใช้งำนจริง 

5.4.3 มีกำรควบคุมกำรเข้ำถึง Source Code เพ่ือป้องกันกำรแก้ไขโดยไม่ได้รับอนุญำต 
5.4.4 ตรวจและเฝ้ำระวังกำรใช้ทรัพยำกรในระบบคอมพิวเตอร์หลังจำกที่น ำซอฟต์แวร์ 

มำใช้งำน 
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5.5 กำรพัฒนำซอฟต์แวร์โดยหน่วยงำนภำยนอก 
กำรให้หน่วยงำนภำยนอกพัฒนำซอฟต์แวร์เพ่ือใช้งำนภำยในหน่วยงำนต้องพิจำรณำหัวข้อ

ดังต่อไปนี้ 
5.5.1 สิทธิบัตรหรือลิขสิทธิ์ควำมเป็นเจ้ำของซอฟต์แวร์ 
5.5.2 สิทธิ์ควำมเป็นเจ้ำของใน Source Code ของโปรแกรม 
5.5.3 สัญญำหรือข้อตกลงด้ำนควำมมั่นคงปลอดภัยในกำรพัฒนำโปรแกรม เช่น  

กำรไม่เขียนโปรแกรมแอบแฝง เป็นต้น 
5.5.4 ควำมรับผิดชอบหำกเกิดปัญหำในซอฟต์แวร์ 
5.5.5 ควำมน่ำเชื่อถือของหน่วยงำนภำยนอก 
5.5.6 กำรทดสอบกำรติดตั้งเพ่ือป้องกันชุดค ำสั่งหรือโปรแกรมแอบแฝง 
5.5.7 ข้อตกลงกำรเข้ำใช้ Source Code ในกรณีบริษัทผู้ผลิตไม่สำมำรถให้บริกำรได้ 

(Escrow Arrangement) 
5.5.8 กำรอบรมให้ควำมรู้แก่พนักงำนและลูกจ้ำงของหน่วยงำน 
5.5.9 เอกสำรประกอบระบบงำน 

6. กำรบริหำรจัดกำรช่องโหว่ในฮำร์ดแวร์และซอฟต์แวร์ 
หน่วยงำนต้องท ำกำรตรวจสอบควำมเสี่ยงของช่องโหว่ ปรับปรุงโปรแกรมตลอดจนติดตำมข้อมูล

ข่ำวสำรที่เก่ียวกับช่องโหว่ในระบบต่ำง ๆ อย่ำงสม่ ำเสมอเป็นระยะ ๆ โดยมีแนวทำงปฏิบัติดังนี้ 
6.1 ก ำหนดบทบำทและหน้ำที่ควำมรับผิดชอบ เพ่ือมอบหมำยให้มีผู้รับผิดชอบในกำรบริหำร

จัดกำรช่องโหว่ ซึ่งรวมถึงกำรเฝ้ำระวังภัยจำกช่องโหว่ กำรประเมินควำมเสี่ยงที่มีจำกช่องโหว่ กำรอุดช่ องโหว่ 
กำรติดตำมทรัพย์สินสำรสนเทศ และกำรประสำนงำนตำมที่จ ำเป็นในกำรบริหำรจัดกำรควบคุมช่องโหว่ 

6.2 มีแหล่งข้อมูลที่เชื่อถือได้ในกำรติดตำมข่ำวสำรภัยจำกช่องโหว่ และกำรจัดกำรด้ำนเทคนิค 
เพ่ือให้ตระหนักถึงช่องโหว่ที่เกิดขึ้นจำกซอฟต์แวร์และเทคโนโลยีอ่ืนๆ 

6.3 จัดกำรแก้ไขช่องโหว่ตำมควำมรุนแรงของเหตุกำรณ์ 
6.4 หำกไม่มีชุดค ำสั่งอุดช่องโหว่ (Patch) ให้ด ำเนินกำรประเมินควำมเสี่ยงในกำรติดตั้งชุดค ำสั่ง

ดังกล่ำวโดยเปรียบเทียบกับควำมเสี่ยงจำกภัยที่มีจำกช่องโหว่ 
6.5 ท ำกำรทดสอบชุดค ำสั่งอุดช่องโหว่ (Patch) และท ำกำรประเมินก่อนที่จะติดตั้งแก้ไขระบบ 
6.6 หำกไม่มีค ำสั่งอุดช่องโหว่ (Patch) ให้พิจำรณำมำตรกำรควบคุมอ่ืนๆ อย่ำงเช่น 

- ปิดกำรให้บริกำรหรือกำรใช้ระบบในส่วนที่เกี่ยวข้องกับช่องโหว่ 
- ดัดแปลงหรือเพ่ิมมำตรกำรควบคุม เช่น กำรก ำหนดไฟร์วอลล์ เป็นต้น 
- เฝ้ำระวังมำกขึ้นเพ่ือตรวจจับหรือป้องกันกำรบุกรุกจริง 
- แจ้งข่ำวสำรหรือเพ่ิมควำมตระหนักถึงภัยช่องโหว่ 

6.7 จัดเก็บ Audit Log ตำมระเบียบปฏิบัติ 
6.8 ท ำกำรติดตำมและประเมินกระบวนกำรในกำรบริหำรจัดกำรช่องโหว่อย่ำงสม่ ำเสมอ 

ในกรณีระบบที่มีควำมเสี่ยงสูง ต้องมีกำรจัดกำรอย่ำงเข้มงวด 
 
 
 


