
แนวทางการป้องกนัปัญหาส่ือสงัคมออนไลน์
ถูกเจาะระบบ

โดย 
นายณฐั พยงคศ์รี

นกัวิชาการคอมพิวเตอร์ช านาญการพิเศษ
กระทรวงดิจิทลัเพ่ือเศรฐกิจและสงัคม



การสงัเกตผูใ้ชง้านอ่ืนๆท่ีมาติดต่อ



ดูขอ้มูลเพจอ่ืนท่ีมาติดต่อวา่ผดิปรกติหรือไม่

เปล่ียนช่ือบ่อยผดิปรกติ และแตกต่างกนัไป

ขอ้มลูใชเ้พ่ือประกอบการบรรยายเท่านัน้ หา้มน าไปอา้งอิง หรอืเผยแพรโ่ดยไม่ไดร้บัอนญุาต



ดูขอ้มูลเพจอ่ืนท่ีมาติดต่อวา่ผดิปรกติหรือไม่

มีคนดูแลเพจ
หลากหลายประเทศ

ขอ้มลูใชเ้พ่ือประกอบการบรรยายเท่านัน้ หา้มน าไปอา้งอิง หรอืเผยแพรโ่ดยไม่ไดร้บัอนญุาต



การสร้าง comment ซ ้ าๆในเพจ

การสร้าง comment ในเพจ โดยเฉพาะซ ้าๆกนั 
มีความเส่ียงจะโดน Hack



แนวทางการป้องกนั



การก าหนด Admin

1. ตั้งระดบั Admin Top Level เพียง 1 บญัชีเท่านั้น นอกนั้นใหเ้ป็นระดบัท่ีไม่สามารถแกไ้ข
ระดบั Admin ได้

2. หากหน่วยงานมีอีเมลของหน่วยงานเป็นการเฉพาะ ใหใ้ชอี้เมลนั้นสมคัรเพื่อท าการเป็น Top 
Level โดยไม่ตอ้งน าบญัชี Top Level ดงักล่าวไปเพิ่มเพื่อนหรือบุคคลอ่ืน ใชเ้พื่อรักษาความ
ปลอดภยั

3. ตรวจสอบบญัชีอีเมลท่ีใชง้าน ใหส้ามารถเขา้ใชง้านไดส้ม ่าเสมอ หา้มท้ิง และตอ้งผกูกบั
เบอร์โทรศพัทมื์อถือ

4. ทุกบญัชีท่ีเป็น Admin ตอ้งท าการจดบนัทึกวา่มีใครบา้ง ผกูกบัอีเมล หรือโทรศพัทเ์บอร์ใด 



การปฏิบติัตนเม่ือโดน Hack

1. ตรวจสอบบญัชีอีเมลท่ีใชง้านของทุก Admin วา่เขา้ไดห้รือไม่
2. ตรวจสอบทุกบญัชีท่ีเช่ือมโยงกบัเพจหรือ Social Media นั้นๆ ยงัยงัสามารถเขา้ถึงไดห้รือไม่
3. เม่ือตรวจสอบ 1 กบั 2 แลว้ หากพบอนัไหนมีปัญหา ใหบ้นัทึกไว ้และแยกออกจากกลุ่ม
4. ส่งขอ้มูลไปยงัผูใ้หบ้ริการ และกล่าวถึงบญัชีท่ีน่าจะถูก Hack ดว้ย โดยตอ้งระบุ ช่ือท่ีใชง้าน 

อีเมลท่ีลงทะเบียน ตลอดจนเบอร์ท่ีเช่ือมต่อ และระบุขอ้มูล URL ท่ีถูก Hack



แนวทางการส ารองขอ้มูลของ Social Media



ส ารองขอ้มูลของเพจ



ส ารองขอ้มูลของเพจ



ส ารองขอ้มูลของเพจ



การส ารองขอ้มูล Instagram



การส ารองขอ้มูล Instagram



การส ารองขอ้มูล Twitter



การส ารองขอ้มูล TikTok



การป้องกนัและตรวจสอบความปลอดภยัของการใช ้
E-mail ดว้ยตนเอง



Gmail

การป้องกนัและตรวจสอบความปลอดภยัของการใช ้
E-mail ดว้ยตนเอง



Hotmail

การป้องกนัและตรวจสอบความปลอดภยัของการใช ้
E-mail ดว้ยตนเอง



Hotmail

การป้องกนัและตรวจสอบความปลอดภยัของการใช ้
E-mail ดว้ยตนเอง



การป้องกนัและตรวจสอบความปลอดภยัของการใช ้
social Media ดว้ยตนเอง



1. ตั้งค่าการเตือนผูใ้ชแ้ปลกปลอม

การป้องกนัและตรวจสอบความปลอดภยัของการใช ้
social Media ดว้ยตนเอง



2. ตรวจสอบการเขา้สู่ระบบ

การป้องกนัและตรวจสอบความปลอดภยัของการใช ้
social Media ดว้ยตนเอง



2. ตรวจสอบการเขา้สู่ระบบ

การป้องกนัและตรวจสอบความปลอดภยัของการใช ้
social Media ดว้ยตนเอง



3. ตรวจสอบ Application ท่ีใชง้าน

การป้องกนัและตรวจสอบความปลอดภยัของการใช ้
social Media ดว้ยตนเอง



การกูคื้นบญัชีต่างๆเม่ือถูก Hack



การกูคื้นบญัชี Facebook



ไปท่ี https://th-th.facebook.com/hacked

การกูบ้ญัชี Facebook กรณีถูก Hack



การกูบ้ญัชี Facebook กรณีถูก Hack

การกรอกขอ้มูล



การกูคื้นเพจ Facebook เม่ือถูก Hack



วิธีท่ี 1 ทดลองกรอกขอ้มูลท่ี https://www.facebook.com/help/contact/1280439701975125

การกูเ้พจ Facebook กรณีถูก Hack



วิธีท่ี 2 ไปท่ีเพจ Meta Business Support หรือ https://www.facebook.com/metasupportpros กดส่ง
ขอ้ความ เพื่อไปอีกหนา้เวบ็ไซต์

การกูเ้พจ Facebook กรณีถูก Hack



การกูคื้น Twitter เม่ือถูก Hack



การกู ้Twitter กรณีถูก Hack

ไปท่ี https://help.twitter.com/en/forms/account-access/regain-access/hacked-or-
compromised



การกูคื้น Instagram เม่ือถูก Hack



การกู ้Instagramกรณีถูก Hack

ไปท่ี https://www.instagram.com/hacked/



กรณีประสานงานเพจหรือขอ้มูลต่างๆถูก Hack

1. ตอ้งระบุช่ือเพจ หรือช่ือบญัชีพร้อม URL

2. ระบุทุกบญัชี พร้อม URL และอีเมลท่ีใชง้านในการสมคัร
3. แจง้ความลงบนัทึกประจ าวนั (ไม่ท ากไ็ด ้แต่ควรท า)
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