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2.3.2.3 Mmsidhswad msunisdeusainsetionanun 1wy https, ssh, scp 1wy
2324 laimgapmslﬁl,%awiaiwzlﬂamﬂm{[,%’f-ﬁ’wé"qswu (Issuing Syster Commands)
flagdanansgnudenisaniunisuinisididey Viuwsazlafvoyginediadu
angdnwalonyYs

[d o [ =

2.3.2.5 Inensivavesdeyaanizinduduindndudmsunisieuse

2.4 ?imﬁu%’agmwunaﬂlé’ (Removable Storage Media)

241 fyunnsgIumUANNNTdeNsedetuiinteyauuunenls uargunsalreufiaimes
wuuwAw Ly wiuftey fuuinsiididy Tasteldmunesanisdeudenisuenitanun 1wy nedn
USB fisessudetudindoyauuunenld wazgunsainouiiamesuuunnm uazidaldsmuilodniy
Wiy nsdifideansldnuliudstunsdounastuiindoya uazvesudinaifeudeaidusensd
wouriaiinsnsiaaeuiidetufindeyauvunenld uargunsaineufiaine swnmnviounlaifdawns

AOUNLLBURBNUUSNSNEAEY

<



Ly

2.4.2 Wisviateyaiiagidengeuniauavesuimnddyuudetuiinteyauuuneale

2.5 n'lia%f'mmmmwﬁnﬁﬁmmmﬁumﬂaaﬂﬁ'a‘ledwa'ﬁ" (Cybersecurity Awareness)
mia%qmmmwﬁﬂiﬁmmmﬁumﬂaamﬁa%LU@% (Cybersecurity Awareness) U1U1Y
wihfiauiuiaweu nguuneiifieanusiuaslasadelaues ng seudeu ulsuty wuiUfua
1195511 wazgdumeuiiisatostunisléeu wavnadrdddassadreiiugiuddgmisansau e
mMsUszrduiusuazdeasiiutomneingg idiinauudansensinnensuazannsalivun Tty

ypanslunidisy agedeelag 1 A

2.6 nsuusdudaya (Information Sharing)
AosinsmvuatuneswienUsuteya eaziden wuimawazsUnuulunsuledudeya

3. WNININTIEUNAzIENTEIAEANANINLYUBT (Detect)

3.1n13n523d0unazidsedefeanatunisleiuas (Cyber Threat Detection and
Monitoring)
= = 9 e A 1% 9 o Y ¢
finalnuwagnszuirunisiiensiaduimgnisallifedtesiuadudunilasadelaiues
Jauszianiarliaszivanisalilifediuanuduasasndeluuesingiamy wavlaszideanany
mileesnsaimgnisaliineiuanuduatasadielsiuesineitesivuinisididgyvesditinemu
annseninnuasiazavnsal laedeadinismumunalawaznszuiuns egees Uay 1 A3

4. WININTUTYLUALIINIIATIINUAEANAIUNISLELUBS (Respond)

4.1 Lqums%'Uﬁaﬁ'a@nmumﬂmwai‘ (Cybersecurity Incident Response Plan)
msdnviunumsiuefeanaumislowues msdeans nisiinden nsnuniu uazUsuUss
pufiszylilulszinauumafinssnwanutuasaendelowes ednatestaz 1 ass el
nmsfulleduanaunislaiuesanansadniiunisliegeiissansamuazssavana

4.2 LLNumiﬁaa’]ﬂuquaﬂqm (Crisis Communication Plan)
In133aMIununN1sFeaNsluA LN ML EN B UALDIADINGATILANINMA NS TLAE I
AnusiumsUaandelaues wagiindauwnunisdeanslunneingaedrsdostas 1 A3Y

4.3 nMsingaunissnuanusunslasnneleiuas (Cybersecurity Exercise)
InsingaunissnusanuduasUasnseleiuas ag1euseTay 1 As9 wasullanuan unisal
uANUIUAIUaBnN BN luNaUsEaIRvs e lianarn@n
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5. wnsn1sinesasiulanudemeniaandeanaiuniglaiuas (Recover)

5.1 ﬂ’ﬁ%lﬂisﬂLLaZﬁuW‘,ﬂ’NNL’?i&limﬂﬁLﬁﬂi}'}ﬂﬁ&lﬂﬂﬂﬂﬁJﬂﬂﬁlmHa% (Cybersecurity Resilience
and Recovery)
5.1.1 daviunuaudeesnegsAa (Business Continuity Plan : BCP) Wielvuailadnuinng
fidfresdinanuldansensianuasuazannsaiauisaliuinisi suduselulslunsdifiinnas

o
Y] =

ngavziniiasainimanisaliifgituanuduaslasadelaiues ielauisaldufiRanulaasa

=2

snfaaeumuunuveagliuinisatsuen welsfinnsanauaeandesfuunuresdiineu
UanNsensiunuaswazannsel Wy ANaenndasiureIvaulnmdenuLagnsiinuassezan
ﬁﬁﬂﬁiyj : Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) iag
Recovery Point Objective (RPO) tdusiu

512 M33AILELAINADLE09M1959A (Business Continuity Plan : BCP) wazAivun
U‘%msﬁwﬁzgﬁﬁqmamwummmaimﬁmmqqiﬁa (Business Impact Analysis : BIA)

5.1.3 UImsuNuANLseLlemM1sgIAY (BIA)

5.1.4 fndeuunumnusioiiesmisgsia (BCP) egratioslay 1 A iloUssiliulszavsam
YaIuNUALABLloIMI9gIAa (BCP) sadsanatumisleiuasuazinnnisaifiisaduaiiusiuag

Uasaneluuas
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wuaUfuRduNsShwiauduasasaielaiuas

1. gldauily

dauit 1 nadhdauazaruaunisldsuansauma (Access Control)
Wielvinsiirdswazmsmugumsldnuasaumeiiamutiunsasade fvualigguaszuy
fuunuf ol
1.1 nsmuaunsiiifsteyatazaunsalussinanatoya
1.1.1 fouaszuy axeygwlildauindessuuasaumaidosnsldauld deile
I¢Suayanaan §iuinseu/idnvestoya/dmesssuy munnusidutenisléon wiby
112 fouaszuu desivundninisiirfedeyauassruuteyalmnzaudy
maildauvesflinu uagnihitaruiuiaveulunisuftinuvesilénussuvansaumas il
msnumudrdniadifeegsadaue fil
1.1.2.1 fviusnasiiuniseyaalidndanisldiuasauma MAsadeaiy
MsouANIsTVLAAVS vionisueustuna fail
1) fvundvsvesilinuudasnguiiisatos 1w
- 91ueg1aLAYT (Read)
- aindeya/Jeudeya
- unly (Edit)
- au (Delete)
- 8YiR (Authorize)
- aifiaws
2) fwusinasinissziuans veusua Whlulumunisuins
N3N0l (User Access Management) g
vuald
3) {lduidesmadldnussuuasaumavemiisauazded
voaygniluatednvaldnusuazldsunisiiansaneuyyinain
mihmhsauSegguassuuildFuteumneg
1) ypraINVsnuAsuaniiFesn1sanslunsdldnussuy
ansaumArasilIsuAzdeosygduaednvaldnusne
{eunsnmsmudmaluladansaumanaysdoans

1.2 msLLUquzLﬂmaqﬁi’fagaLLazmﬁmé’ﬁummﬁﬁam%aﬁwﬁu%ummé’waﬁa;ga
d1nau Wuwuimeniusgide udnmign1sineIAUaUYeINI9TIUNT W.A.2544
FeszioudanarndummsnisiiaziBensevaey fedndunuimsivanzaslunisdanisienans
diinnsednd waslunissnuwimnuvasndevenenaisdiinnsedndlasldnimuanszuiunisuas
nssuiarelenansiiddaly ell
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1.2.1 daudassiavvastoya seniu

- JayaarsaunanIunIsUfURuLarn1suIIg laun deyaulaune
ToyaensansuazAIsuses Teyaymnains ToyasuuszananisiuuazUyd (Dusu

- ayaasaumAnUNISIEUINTS taun Teyaiiunisinuns veyaliousdy
Aumsinens deyaiienisiindeuszaiunu Wusu

[

122 dautsszdumnudidyvestoyn eandu 3 sedu dail
- 5wl 1 Yeyefillsyiuawdrdiyanniian
- sedufl 2 deyadifisysumnudidniunans
- seiufl 3 deyaiifiseiuauddnyies

(%
LYY [y v

1.2.3 dauvsdnutuanuduvestoyasiil
- Jeyaduiig el JoyaviniUakeNIunvisoiiesuadIu

q

&

wnelAnAuAsgog1soLssian
- Jayaduun vanefls Foyafinameriomeviofiosunsdiu
welilAnAUE DL 81T
- Jayadu vanefls Fogafinameriomeviodiomsdiu
enelviiinANdme
- deyaiily vinee Teyailamnsadameviomounsiluls
1.2.4 nMadputsssduduniadige
- seduil 1 sedududwiuguins
- seuil 2 sedududwsudldeuily
- seiuil 3 sedududwudauassuunerdildusunane
1.2.5 msfmuanatunisidnnadeya
mathisteyaves dwinnu Avuslsiaunsodildmaenan 24 92l 7 fu

1.3 N1SANUAYBINIINITIUND
AgIteanansaiivloyanudemiansidniennmualaty agdessudnsain
AU Leein1SANUAUTELNEITBIRNNNTEAUNITHNDS MAdIUTaLN g9 Tn15henUseNNAINY

Y v Y

Sulnveau waziin1siigausinu anslunisididsdeyaiazaiunsaind slalanisdoyanlasuaun
Y = L ‘:"I

Wit Tnefidosnanisidnde sad
1.3.1 szuuasednen1gly (ntranet)
1.3.2 szuuimsednedumesiin (nternet)
1.3.3 szuvanuninedidnnsedindg (E-mail)

1.4 mMsimuens@edndgldau (Usemname) uay s1ianu (Password) dmsunisidnldy

UAIT

1.4.1 myssevnyInldnulaziaiassuuieseniulag Jusgivuleuieuassuy

v Y
o o

ANTAUNA MILLAVNUNTUTEINFIUTEV NV UAIUAMUMALNE AL

'
Y 1 o v |

1.4.2 MSASHARIUTINTIIADIINADNITAIALAT WaZABINAMULANAISAY
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1.4.3 Avuasianulildrdnyidiuiueg 1teunIenInni 7 fones lawiinig
naNAusENINonYINduisnusian Mmonesive wazdydnwalfiey Waieiu
1.4.4 nsnagednyBhldnuiassianusswentnyduasdasdssianulimiloudy

daufl 2 nsldeumunisiaiiaaruqunsidiiessuumsaume
(Business Requirement for access control)
Wioifunsauaumsiinfdoyanazssuuasaumavedasdns uaznisuiulsaitols
aonndestutorimuanslinumunisia uazdorimuaduanuiiuasiasade nsldnununisia
diemuaumainisansaumeaiuuu R

=1

2.1 MIAUANMINRsEN AN
2.1.1 fpuaszuy Sulaveulkinisindsszuutufinuasianunisldeuszuy
MsAUMAYINI BN TIInTINMsazidianaenfeifidessuua saumne
2.1.2 #auaseuu Aesdaliiin1stuiinsgazidean1sidnfieseuuansaunaLaznis
ufily Wasuulasdndang 1 Weduvdngulunsnmaaeunionds

2.2 Swunnguildanuassiualifinisunguauang uaznisiadel
2.2.1 Executive Aa nquRUITMS Udn,503Udn uazgeruign1sdnin
2.2.2 Administrator e nguvesgiguaTzUUgUiWAluladasaumaALaznAeans
2.23 Officer fie nguildauinluifuyrainses difnam
2.2.4 Consultant fio nguitUsnwvdedSuineiifissesdyanirsiudiinny
2.25 Guest Ao Glsmdidnunldszuvansaumadangn

daufi 3 N13U3M5IAN1INTSIENRevasldenu (User Access Management)
WieuImsdanisnisiindsssuuasaumavesesdng uaziiulaldinanedildsuandnis
fsszuansaumenuiimuasiduansadildoussvuansaundld Tnefuuiioaluns
vimsnadndssruuansaumaasdldnu il

3.1 asenus AnuasevtnauauiunsUaenfasaun ALY
3.1.1 d1ineu alidniswmeunsdszarduiusauiainaudilaliduglda

Y
=

winsaliuanutuaUaeniouasansenuiinnnsidnussuvansaumelaglisedinse Tante
Swilsifienisel sunsimualviinesnisgadesiumuanumsngay

3.1.2 d1dnau dnlidnaseusuiieasneninus wazaunsenind1uaduduns
Yaeadearsauina uazdiviviudedeanaiy Lazknansenuienadziinduainnisidaussuy
ansauwmeegelisednse s Inedalilinseusugldanuetedoslas 1 A

a £ A v o £ A ¥ ¥ £ Y

3.1.3 nsaldugldauanaiguenilasudnsiveinldnussuuansaumna agsodlasu

nsLasuazinANuinlaselsvewasiuIf URlunsShwanuduaaoniesuansaune e

1ASUANSN15 N TT UL UUANTAUNAYDINUILITY



14

3.2 mMyametlougldau (User Registration)

3.2.1 fnaninasiluniseygalidifessuvarsaumea waglasun1siansanouyie
NnESnnMsquiweluladansaumawaznsieansviefguassuuildsuneunaneg

3.2.2 gauaszuu daviuuunesunisameilougldanw/eldssuvnuaisaune
dmsuszuumalulagansaume

3.2.3 fldnuazdesnsenuuuresuiiieveeyi@ldnussuuvnumunuulesudveld
Uimasuansaumamiiguldiaviiy

3.2.4 fpuaszuusemsnasudndildou Welililinsamadousidon

3.2.5 fauaszuudesnnaaeutarliidvslunsidfeinzaudenihiiauuiiavey
PusIEAzLBEnAYS lulsazANsAa

3.2.6 Houaszuuimstuiinuazdnanutoyanisoydfidildau

32.7 fauasruudesineg warudsdldnu Welwldmunsuisans wihiisufisveu
nazamsn1sFuauiunsasade Tunisidhfsssuuansaume

3.2.8 Mvualviinsenidn iiinaeunseyIndifiassuuaIsaume n13AnoeNaN
nedouflfou Weldsuudmndudsin viadeiimsaioen wWasuuwaswiumis lenée viaduan
nMsdnadudu

3.3 msuImsiansansildau (User Management)

33.1 funsgfudvsnisdndessuuamsaunanuniifuinveu anudndulunis
Ty wagnumudvdadaue

33.2 fauaszuudesuiuussanimadnfadoys uazssuuasaumaniumiii
Suiiaweu wardaiiudeyansueudvdliungldnul idugudoya

3.3.3 lunsdifididlifaniimvuannieainnissauiisimun asdesléfunisoysid
Wiuveuandudsin wazgeruienisquimaluladansaumauaznisieans davidfouduane
dnwaldnus Taenslransfimudananazdesimuatianaiidaeu uazilosiuimuanislrans
WAy eApasyiunsldauriug

3.3.4 fnmstufinuazdniudoyanisueunnedndliungldny

3.3.5 NUMIUANSNSIauaLd@Neagalastay 1 AS9

3.4 msuImsdansaiarudmiugldau (User Password Management)
3.4.1 gauaszuummuasiadudinsnluassusnliungldau Wegldnulasuazdes
Wagusiaslviviun aeglu 7 T

3.4.2 A1SAINUSHANIU (Password) 92as17lvdudldeunleisnisndasnsie
lnenaniaesnsldyanadulunisinds

[

3.4.3 nrsassnantulnlazaesnssialniiaueinlunisaiaen TnesianIuaeg
Usyneume Mmsnesian Meonwstug dadnwalfidy 7 wan (digits)
3.4.4 Awualvnisirsviaiale LAy 3 a3s asaldgadldanuldawnsadnldaula

e siaiaiudwIuasIiivun IMReFBEALATEUY WaguwderudnusAvanasiasulml
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345 nsdiffldnuremiisnunisludiinauatesn/lew/dne vieduganisiig
Tithsauussauudeguiiiielifguassuuinisenianans nsdldsndnoenainssuuviud
wioUsulsstayadldaulindutegiu

3.4.6 lunsdlilenusndudedianifmiudldnuifaviaan ffnuiaedodldsu
amnuiiurouuazeyiAnflsdudyvuaziguaszuuiiiofinnsananuminzay Tnefinnsiua
sgegnaInisldaunarseiunisidauiuiidedusrorinandandrindofiuaindiuns
wazfinsimusdnsiiawitldsuindnfeldsziulalévng uasdesfmunlisiadldausiisensa
AlduUng

3.4.7 fmuslifldnuasusiarilminn 9 180 Ju

3.5 manumudnsnisdidwesdlfnu (Review of user access right)

Hauaszuudesmumutiydgldeu avdnisldnuetuainaue edredostos 1 aduiio
fostunadrdsszuulnglaildfueugengiiliavinmadigs lnefuuaufos fd

35.1 faisedevesiiduianslussuunennumienu wiouneazdundvsildsu
VBAALYAAA

35.2 ddsmeTotulitudsdutymuemihsnuiiediiunsmuniunsieuas
avsmadldnuingniemielsl

3.5.3 dudunsudletoya ansena 9 Wigndewnufildsuudsndugouassuy

3.5.4 JupeuuftRdwiunisenidnandnislieu deaeendowiniiunisniely 3 Ju
vivo WenAsusumissuneludesduiumsaelu 7 fu

'
Lyvadaa < a £ Y

3.5.5 NUMIUANSHNNANTIUTEAUE 1Y ANSHALAaTEUY AI8AUANTINENTTEA
Al 1Wusiu

duil 4 n1smruaniinnAuTuRnvauvaslldau (User Responsibilities)
welasiunisidrfislaglilasuougin nalawme n13a393 v3ensanasuidiundeya
a1saumna Jwnyfiregaley fadl

4.1 nslgausiaenu (Password Use)

4.1.1 ;ﬂ%’muﬁwﬂﬂﬁiumaﬂmﬁu AuA %’ﬂwﬁa;ﬂaﬁ’@%%;ﬂ%’mu (Username) way
ek (Password) ImEJgﬂﬁé’fmmwiamuﬁmﬁﬁm%%;ﬂ%@m (Username) 983autad sinulysiuiu
3 saiavnavhnmsmenns wanane shlsBusedaviaiu (Password)

4.1.2 m3fmunsiasiiu (Password) Mianduldenn Ssusznoude
Aunliauelidesndn 7 fsnus
- 19SnvseiAwUsEneU W <> Wuduy
- lifmussdaruegnadunuuiay Wy “abedef”, “aaaaa” Wudu

- msfmuesiaiulndsdedldgivrenfiunsigaving
- ldfwwasiiuiineadesdldau wu e, wwana wsetuia 1Jusu
- ldfmuasiaiunidueAwsilunauiynsy
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- hifvuesfariudiuyaraaindevieunanavesnuies uieyanaly
ATBUAT]
0.1.3 Wasusiamhudiesiiuiiidissuuadiusn ietlosuyaaadudnaeuldoy
4.1.4 Lildlusunsuaauiiainesyislunisdnsianudiuynnadnludf(Save

Password)
4.1.5 laavidetuiinsariuduyaaaliluaniuil fnedensdunaiiuesyanadu
4.1.6 flinuinihidesvasusiariiuvosmueadulszd uinaglifinisdafuls
WaguanszuuAny

4.1.7 vandesmsldsiariuienfudmiussuunusg 9 Aaudiandldo

4.1.8 mnumsmmwmmmmmumﬂﬁaaﬁlfﬁ (Username) wagsianu (Password)
suawmaimumauummL‘Uumummaumamsmvmmmmmu pungang suidou dedafu 7
Aedeq

4.1.9 fl¥nunnauresdrinnu fnihissdnseYinnudasadslunisldiaiedne
TnesesliBusesliyanaduiiliindersnenfinmesandorld (Usermame) seuunesfinimnesves
a,

4.2 msUesiugunsalluvaenlifigldaugunsel
nstesiugunsailielifiglden SuuufiRnedasiuglufidnsidrdseunsalvaenl

9

[

fjpualdsed
4.2.1 ponanszuuy (log out) Ineviuiidewadaduaiy
4.2.2 ?JmLﬂ‘%'amamﬁaLmai‘ﬁmuLaﬂst’fa’magjLﬁaﬁl,%ﬂmﬂizﬁﬁum%ﬁlﬁfuﬁaLﬁavl,ajﬁmﬂst’f
iy 1 108 Buusiiedesneufinnedfiuduniesineliuinsideddnunasn 24 $9lus
4.2.3 n3R9AN Screen Saver veaLAIBIADLRIABS (Personal Computer) finutadld

Nunsedoaseslitinisdsn (Lock) ntnaslaesnlutiindsainililaldauiunin 30 ui

4.3 n1sAUANNINGAUAITAUNALaZNITITIIUTEUUABNTINADS (Clear Desk and Clear
Screen Policy)
aeAnstanmuakuIluaiieriuaulilinswdduansauma 1w tenais Feduiin

'3
a

Toya ARNTIMBIVSeaTaUWA Bglunizdssanisidiflaed@sliiians saufsimualigldou

(%
a va v a

98N MNTTUVATAUmALLDIININNSITNY Taedivuiu URsaedl

(%

<

4.3.1 gldnudesesninszuuasaumariuniadaaunisldou
432 gldudessiliiaiosneuinnasdonninvusildlaldauniely 30 wii
Tia3esdenntiiae uardetldsiaiuligniesdsesannsada wihaels

433 flénudesdenldsianutesiunsidrfagunsal detuiindeya uazinios
ﬂauﬂama%mmmgLualugﬂiﬁzmumamm%aEJmImsﬂ,mlm@LLammn

4.3.4 nsalteyadAgynduninlilu nszay detuiinteyaunavlasn wie aniadan
A ¥ v v 2 - [ & v & o Y
dielalldau desdmnuliluiivasnde Ll iuuldevihaulagldfidous

4.3.5 gldnurswihanudilalunistesiugunsalluvaenlaiigldnungunsal uaz

Y 9

asaanunsyrtinlun1siagiesliRauwuiuifeg1ansinsa
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[y <

4.3.6 Uniasesmauiivnainauedldnuegidloldnulseiniuasadunseislifinisly

L4

iy 1 Hlus Buuseiesneufmesiuduniesdinedliuinisideddnunaen 24 $alus

4.3.7 Tvveeydianguedudayn Tuns@iifeenisimineduasaumenis o 1y
Lenans Aetudin gunsalrewfiamodsng 4 senuendiinnudouynads

4.3.8 winnindduinanuaymelaglszumauiaegldnusessuiaseunievaldse
ety

439 finstmuaninsnisdesfunindduresesdnsuazairunuldlifinisiis
M%Ua'aw%’wéﬁumiaumﬁﬁﬁwﬁzﬂﬁasﬂuamuﬁﬁl&iﬂaamﬁﬂiﬁmamqmﬁaq@m 9 flg N1IIANTT
USNABNTBY, N1IAIUANMSIEIDRN, N1SIAUTHIUMTURINTANTSaREnTuelneuAranIguen,
3 dansgunsniszuuuarunsaiatiuayunsialuanuififinnanaond

4.3.10 mahatedeyavudetuiinteyauszinneiieg WesdeyadesufuRniuuun

71719715Y11a18 A9

GRY Uszinndevuiinteya WWINNINSYIaNY
unaylasil (Flash Drive) 1. M1a18deyan1uuuINIIves DOD
gianan (Harddisk) 5220.22-M ¥9INTENTIINANINY
< & a 3 . [ a = ) o
LNWaUBagNInnan (External Harddisk) AnIg9LINT BUTUNINTTIUNITNIAY

Toyalagn1siEUTIUTayaLANNAY 9

50U
2. yuihane wssualvigunsalideniglyl
aransainlUldaula
2 | WusA / AR (CD/DVD) 14331580 W vilvEuanwnslde
Y 438U vihaneWidevmeauaniwnisldo
NIEAY FasolseshaieLenans

4.4 nshnsdnsda anldiudeyanduaiuau Inglildifnuszsideunissnwmiudy
NNIIVNNT N.A.2544 Gl

v v o 1 L . a A [y Y a

dldnudesimsitnsiateya (Encryption) Aiuuinsgiuaina Weilnsiudsteyai

dravsedoyaiiiumnuduniuniansetngansn sy

Y

4.5 NSMaIUSEUUANSaAUARENIUaDnY
Wialinisldarussuvansaunaiinulasnds wasludinanssnuaeAINuTuAs
Uaandansaunavesesnns MuuakuIneuiUadmsugldonustail
4.5.1 n1snsginle 9 MAnannslddnydvesdldaru (Usemame) duiingvane
o Y a [ o gj a % & 1@ Yy 1 [ v a 1
Avualilluauie lidnsnssitussiangldanunseliinn ntednduanusuiaveudiu

UAAATIR I UITARITURRYRUABAURATIAAT LB
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4.5.2 gldnudesvinisiigadinuynassneunaglddunsndviessuvasaunavos
whsnukasinmsigaiimautuidym liinafeansiaiudenis wieinanauianainl
9 Af fldnudeudslifguassuunsiuiud

v ¥ 'y Y] Y] 1 % 2 [ % g I~

4.5.3 gldnudesnseninuazsednsziwenisldaudeya luindeyauusviluves
23dns viseduyaranieuen

4.5.4 Yoyanidurrudunseliszivanudidy Neglunisnsounsey/guaveamiienu
naldlvviimsineuns Wasuulas i viseviane neldlasusyginanimidmiieany

v aa Qf Q" <@ [ % 'y} ¥ I

4.5.5 gldnuiidgnsineveusssunaziuinw 19w wazdesiudayadiuyananiy
Wiuanaas waglieugnliurranisyaralavinisasdaneteyadiuyrnalaelilasuayginain
Aldnunaseunsestayatiu sniulunsaiiesnnifeninsisaeudeya viiennindeyatiuieides
fuaeAng FeesdAnsenausdialidinninngiaaey inn1samvaeudeyamatulanasaiian laglyl
AoIRlduMIIU

4.5.6 vutansaldaru (Run) TUsunsuuseenn Peer-to-Peer (1809 35015490

- ' A ¢ ~ Ao v a o a ' A = ) = oA 1Y
A3YIEABUTIARTLULUNTY Nnvualvireuiawesiuasote Ao LrlauiunI o ieN iy
| | P | = & v I v o & o %
MNEANT uiaziasesieillusunsuvisediuiludeyanulites msdauuuivinlianunsaldlusunsy
wieuiiudoyavetpeuiamesinialanls unuilazdeddainesosuinisudiy (File Server) wintiu)
wIelusunsundauideduszauneiy Wy Inmesisuni(BitTorrent), 8ya (Emule) udu e
awlasuaynanimimiieau

4.5.7 vulanseoldaru (Run) WWsunsueaulauynuszinn tieaauduiiie wu
naguls Hawas inud (Jusu

4.5.8 vnuldaunindveammhenuy Ndaeseuli enisweuwns deya Teanu sUnm
W30&90Uln NNANYALTARDARTIIN AMULUABIUTEINA NUNNY USONTENUADNITNIVDIBIANT

4.5.9 UYL UUAISAUNAYDIBIANSINDTUNIU NBLNAAINULESNNE K30 bTUNNS
lasnssudoya viedduladudunsdasengruneuasfasssu viensenunen1snavesedng

4.5.10 "ulgszuvansaumAYeeIRnsiiaUseleuinnenisen

4.5.11 vunszyiinisla o wienisandeya Tidnaziludornu nw des vseddula
lum3edgvasesrnslaawnavin lid1azmedsnisle o Anuiunseyiinisie q sullanwuzidunis
o v A v Y w1 v a I ~ ~ Y e v =
anasuldeuvsesuisiadiuupraveau lidazlunsdlla 9 wedsslevilunisiintiedoya vive

WanslanswensAniy
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dauil 5 MsaauAuMsIdinun3adie (Network Access Control)
Wwetosdunisiinfsuiniseseviglaslalasuaygin Falaiuauuiufyl

a o

ANSUL AL
Y Y

&
TJEUUMIU

5.1 msldanuusnisiesetie

5.1.1 fvualissuuasaumadeainismuaunisdids Ingssyedetneviouinisi
augywbiinislganule

5.1.2 fmuadeufuadmiugldaliaunsadhfeszuuasaumaldudifiosninng
#$ueygalvidfavindy

5.1.3 fvuanslinussuuamsaumaidifny 1wy szuuneufiamned lusunsudsyynd
(Application) annunedLannsefing (e-mail) szuutaIevgliana(Wireless LAN) seuudumosiin
(Internet) 1Hudu Tnsdeslianiianiznisufianulundd wagdedldfuanudiugauain

AUsduyrduaednualinys sunsemuniudnsainanediesdas 1 A%

5.2 msBudiusiyanadmiugldnuiieganeusnesdng (User authentication for external
connections)
5.2.1 nMsgnTeTnevesmiiienurIuAIeYIsnguan gdeuinsiigauiminulagld
fay@gld (Username) wawsviasinu (Password) yjnass
5.2.2 finsnsnaeuilinunnadsdeuiiareynelidrfessuuteya Tnsazdosd
FBstudiusuana (Authentication) teuansindugldensasesonisldstariu (Password)
5.2.3 m3eyaeliliderldau (Usemame) uavsaninu (Password) Tunisidnldau
pstuegiuanuinfuresnisdniununazdumaiia saufadesldfuainufureuain
AUy
5.2.4 mnmhsnuvzefutRcnuiiaadssasdvelddedldanu ssdesldsuai
Furouangifusyruazausiou lnsazdesiufinseuniindeinnainfiAntusidy
.

5.3 m33zygUnIaluwAIedy (Equipment identification in network)

Y o v A

5.3.1 §nviUndnsesnauiinmasuaraunsalin3ed1eNlileuiussuuLATaUu 8B

o

29AN35 lneilstuavidenvasauniniusenauniy LA309ABNALADS, IP Address, MAC Address,
aonuiinnda, Algau Wusiu

532 Amunaldszuvaisaumaiidesinisaivquaisidiis Tasszyiasedig
IP Address ez MAC Address

5.3.3 nsfindauaznindondegunsniiniatisassedldueuynainaudieuisay
anmnsodndunsld wegduiiunslaeduihidhemeluladasaumaniolildsuoungmmiy

53.4 ;3’@LLaszwﬁwﬁwﬁiumﬁL%amﬁiaéfﬁgmwmﬁIﬁ%’uaymmLLaziﬁaméiuﬂWSL%auﬁa
pafigudinnue uaranunsnszfudyymmadeudeldiileduanniseunn

535 fosldlnsiead (Firewall) flarunsadmuanaisiavgunsaifiainisaidifs

\A309N8YDIUILULA
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o a £ v

5.3.6 wfeelin1sdfinansnisiinldeugunsalla Inglvdnisivuaisnmsiigatsnu
Tunsidldsugunsailagld Fefld saniiu vuneas MAC Address Liloaadasn fouazaim
wingadlunisidna

5.3.7 davunuieszuuiadetng Jeszneusiy eazBaiiiedfuroulunves
wothenelukazedotinsnisuen wieusyygunsnifinnddlussutiaiete

5.3.8 uruiuasevy Wwenarslussiuduunnazdesdaivedislasnsdy Aruaunis

(%
(Y

WOUNg waznumunkuiiszuuinietendengunsaiiandsliutlagtiuegiausedutioslay 1
it
5.4 nisdestunesailddrmiunisnsraaeunazUiunniszuy (Remote diagnostic and

configuration port protection)

FosmnuaunmaddmesafllddmiunsaseunarUsuudsszuuianadidomanenin
uazyaatety il

5.4.1 madifmedailddmiunseaeunarusuutssruiinmadfamneninuas
yaedetnedosdimassstariu ualidndsldamedildsuoygnaindy

5.4.2 fnssgunsalieietneilddmiunsuiuusisiaeuiinsdulilufesnonfiunes
usidnenatsiisiszuuaivaunisidiesn teteatunisidifamsnmenindegunsainazsinnis
WasuuasuAlulaglalléFueygn

5.4.3 flusnmimouendesooysiandtadutye viedinlduneumneneutn
AunsiseinwseuTmsianimesnvetgUnsalinieviy

5.4.4 Wanesanilarudndulunisldeu uag snidnviolaneinuiednuinig
vugunsaledetneihifaudndulunmsldau

5.4.5 Yamslduvdemuaumadnfmesaiilidmiunmaaeuuazyuiuussssuulild
aildegrsdiaszeznayiniisuiy

5.4.6 asradeuLardanetn vossruundegunsaiflifinudndulunsldauedi
ariaue sgetnifiouas 1 A

5.4.7 fimstestilasnstauinig (Services) Madhsdeamailitigsdnunszsuusioy
wote uandelflamzgunsniuaznanfisuduwindy

5.4.8 fesauaTestionsiadunariesiunisyngnmanietie

5.4.9 fwusavsyaaalunindneeniosreufinmeiistienalnsnnzyaaiufoa
sihiRedeanieluminy

5.4.10 vayarailsifigwnmihiiieites Wlvlurosmenfinnosusiiienats mn
Fudulidmihishumealuladansaumea WudfuRnveuimudnly

5411 Tufinnsdi-senitufivinuresrsuiinnoiuddienars thud Wndii
fsuiinmeuiiieades was Wmihiigquasyuy 1usy

5.4.12 Aadaeiesmuautuiinmadieentesaeufiuneiuitienats Ausegidneen
wazfinsandodnsvimiasdatunslasnss
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5.5 AMSLUSLENLATUNY (Segregation in network)

AUGADIINNITHULENIATEVIEAUNGNTBIUTNTTEUVATAUMA NANRLTY Lagngu
auiieades onnulasasty il

5.5.1 Hauaszuudsuinisuuseniasaiielagld VLAN wlakeniaIeviguiaznesy/
diinuFeiinsenans senanduiietestunmsandindvsuasninensiadetnevesusazinesy

552 fauaszuvazdeutseniasetiseenifulvuiiionnusiunasnioveszuy
1NNITYNINNIAUATEYIY 2 1ATedy fe taTetiedmiudldnuniely waziaseedmiugldau
AguaN

5.6 msmuaMsdeuien1aeaiolns (Network Connection Control)
audfeanruaunsiirfanieldauaiedreifinigldsinfunieidouseszning
g Weusiuasaondy il
5.6.1 Srinavsvesilivulumadeusodngsruuiaiois amuansildsuausiue
wihivewu
5.6.2 ﬁszwmsmm%’u@ﬂgﬂﬁgﬂuisﬁuLﬂ'%@sziwLLazszéﬁ’ULﬂ%wﬂamﬁama%umiw
5.6.3 MIhgszuuiaietisvennhsnudeaingszuuiutomiivasafefidvua
Wiy uagfeshmsfigadsauteunsidildauedodiennads
5.6.4 fldnuhuhgunsaliniertnemfndaneuldsuayae
565 fesszygunsaiiazintesilenlinuaunsideudelnietneg
5.6.6 wnglansgyinisiadeudts fndufisuvieiinisle q degunsaidaunan
1éun gunsaldmduna (Routen) gunsalnszanedaygindoya (Switch) gunsaifidoudefuszuy
wsevevan lnglalasueugnangguassuy
5.6.7 fauaszuu fesmugumsidnieszuuiaietne ileuimsdnnisssuuaietngle
oeailussAmBam fail
5.6.7.1 S1fnansnisldauiionuauildsuliansoldauanizszuy
wotne AlFsuay Aty
5.6.7.2 $rdadumsmsitfsszuuieietneitnsldousmiu
5.6.7.3 $adan1sldidunisuuiaiotisainiaiosnoufinmesludaaioq
poufiumesusidaiielalildauannsalfidunedu 9 16
5.6.7.4 szuuAIetIeTmInvehenuiinsdeuseludsruuiatetesy 9
aeuenmiisnufendeudeniuguniaitestunisynsn swsdesiinnuannsalunismsiadu
TUsunsuUszasasne (Malware) A
5.6.7.5 sruuLAieUIfesiniasEuUnT1aTUN1TYNN (Intrusion Prevention
System/Intrusion Detection System) tiensiaseunsidsmvesyanaiidldiussuuinietneves
mhsanludnuagiiaund
5.6.7.6 Ayuanistesiuinietisuazgunsaising 4 Mideudefussuuiedetig
pgedmauLazFomUIMUMSIMUAAY Parameter g 9 W IP Address agnatfesTay 1 asa mnd

nsunlerseiUagunuasan Parameter AodudayananiigIvadlnsunsIunnAsy
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5.6.7.7 fesiinsfiadeszuunsadunsynsn (IPS/DS) Wilemsaadeunisldany
yesyaraiildaussuuaiotisvennienu ludnvuriiaund Tneinsnmeseunisynintiu
ssvuiaierny msldauludnuugiiaund waznsudluasunlasssuuiedetslngyanadilaid
SrunavthilAedos

5.6.7.8 IP address vosszuuuaievientsludnludesinisdeadulily
misueueniidendeannsoueaiuld ieidunstesiulilviyananisuenaiunsaideya
Aendulassaisesszuuinietngldlagdne

5.6.7.9 nMskiedesiienns 9 (Tools) iiensnmageusyuuadetiedasléuns
ouffAangquaszuuuazirinnsldnuameiisuiy

5.7 msauaumMainldenussuuInguen

5.7.1 msdhgszuuinietieainseeglng (remote access) gssuuansaume fosinig
uanasmsdnmanuasafefifistunnunsgunindrgssuunelunasdesguanasdanis
oge¥anu Tiun dowmamadeuseirietisnuulasade SSL VPN msmueumetn (Port) s

57.2 madhginsetsvenmhenuinuiasetisneuen tsiesinsiigauiaulasld
Jeya “L (Username) thagsianiu (Password) me

5.7.3 founsivuadnslunmsidngszuuanszeslng fldnudeuanmingiusey
L‘VW]Nﬁ‘lﬂi@ﬂ’s’mmLUUIUﬂ’limLuu\‘i’mﬂUMU’JEJQ’]UE]EINLWENWE]LL& sotlasueufanggruinsaue
walulafansaumauazmsioansviofguassuuillasunoumneegadumenis

5.7.4 fldnuildsuansdesdinmsufoinudormuavesn1sdhgssuvansaumeaogis
LA9ATA T,mmw’faaagiuuﬁugmmammﬁwL?;Juwhﬁ?u asfansidouseiileluldldauuda
Fanszuuianudemeuazdunsumnldininanmsglinuazdesiuinveu

5.8 MIAUANMIIALEUNIIULLATEUNY (Network Routing Control)

msdadumauuiaietieiiielinsdensevesnsuimesuaznsdsinmislnalion
Y9a7ayanIe asaumAanAadiuLIURTRNMSAIUANNITIINTS 1TaN15UTEYNAlTIUAINNITAR
Fafwnuiuh lunsdadunsuuedets il

5.8.1 muauMsIndunsuaeteLiielinsdoudevesnsuiinme suaynsdasiny
wIevadeuveeyavseasaumAdenndod iUk URNsAIUANNISINEaY nTemsUssenaldau
AUNTINT

5.8.2 aupuldlvlimsiUawmeununisidnuneauasatie (P Address)

583 fvuslvinmsuwasmneaueieteuazlelawy Weusniaietiogos we3etng
nelunazniguen

5.8.0 ABaMNUARNIIINYRINSIEEUNISULTEULLAT Y vigUnIaldnwdunia(Router)

L3 [

vsegUnsainsEAedyaaienIuANyltwRNIsdu AU YRl
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duil 6 n1IAIUANNISIINAITEUUUHURNNS (Operating System Access Control)
Wwatosdunisitnfisssuulfiinisvesesdnsiaglalasuaygie dvuaiualfifdmnsy
AAWATEUUAAL

6.1 fupounisuftfiiienadldandiduasannsi

maidsssuuufiRnisardesmuailaguanismsdudusmuiiunsasnds Taod
WURTR fail

6.1.1 nmualrszuuliliianisisazldend1AyUIoANRANAIAAINY VOITEUY
Aoufimsithgsyuuaziaaauysal

6.1.2 flinuagdesinismmliszuuuoimeihnstostudesiaiumnedsiile
gy

6.1.3 finstmuasiariulunisldauniesnsuiiamesfinuessuinvey auinmei
msimusdefldau (Usemame) uazsiariu (Password) vesdiinau

6.1.4 Amusliszuvaunsnginisdenseanadosuasmaldislonuindnismensy
MALNSTARLINIATEI AN

6.1.5 flinuagdesinistsmmsldnulsunsuinuiinedslidnisldmnulihnms
doAntaesiysHanIy

6.1.6 ian1siBeusiolnensegszuuyfiAnisHume Command Line 1il8a91ne13

asnapnudsmelinuszuule

6.2 M3srynazBuduimnuuasldau (User Identification and Authentication)
6.2.1 fl¥susesdivegldarn (Usemame) uazsari (Password) dmsuidilday
TLUUANTAUNAYBINLIENY
6.2.2 flinudesiigatsnunnaiateuldszuumealuladasaunauaznisioans lne
490l (Username) wagswasin (Password) maiiniagauimunly
6.2.3 wnoyynlilddeglden (Username) uazsariu (Password) $auifudos
wagfuaudndunisinunaila nieaeandosdunisujifnu lagasdesrooyyinldain

Y

@

gnensAudmaluladansaunAwazn1saeans warAmuAnTaunIaINsidnundnag wazefnis

eX2p

Tgnuiuidenuanuiinunfivienuntianainvesugyinly

6.3 N1FUTTINNITINERU (Password Management System)

Smualiiszuuuimsinnssfaniufianunsaianudaldney (nteractive) n3esing
ﬁwmuiué’ﬂwmzé’miuﬁﬁs?}qLﬁyasiamsﬁmumﬁamuﬁﬁﬂmﬂW‘W il

6.3.1 flsLUUNINTINABUNTINUATHANY FaUsenaudiefdnesy duav uazsn
Snusefivay wiawaiadulalunsuimsdanissariufianansarhaudaddneu (nteractive) uazd
AN

6.3.2 WiodndunsindaszuuidaWenidndeldnuviondsustaiiuressiede
fldnurtomeiignimualiGusudannieusunmsiedessuulngiud

6.3.3 nstmunsiasulriUldunamdninasinsimuaderdlday (Usemame)
wagsan1u (Password) ¥asd1inguy
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6.3.4 sugInigldnuansadeusiaruldnenues Inedesivualinduluaiy
Roulunsmvunsiani

6.4 nsldeulusiunsuessausyleail (Use of System Utilities)

fvualifinsdin uazauaunisldeulusunsuessadseloviiiietesiunisasida
vionandsunansasiuasasadefitinun Inefluuiufoassd

6.4.1 msldnulusunsuessauselorudedlaiuniseudAnngguaseuy wagdedinis
figayl Budummudmiunsdiluldnulusunsuessaustlon Woddnuazauaunislda

6.4.2 TWsunsuessaUsslemiviunldnufethiasindvdng vioasinnguunesuay
AolviinAudenngdenuiaauasAavie

6.4.3 Tijguaszuuvindadlusunsuiteyanalil gl

6.4.4 dainulusunsuessalszleriaanaingenduisdmsussuunu waziiuduiin

A5 eNbrUlUskNSULAANT

£ va

6.4.5 fnansEnlasueygalildaulusunsuessauseleylvingu

6.4.6 Muualidauaszuvinisnenaeulisunsuessauselovinlidnlusenainssuy
sudesdaaiuldlgldnuauisaidrdmseldnulisunsuessausslovile

6.5 MafmuaszeznaIgAnisidnussuvasauma (Session Time - Out)

6.5.1 fwmalviszuuasaumalinsdnuaznuanainislieu suianisldaude
vdanilifAanssumsldaiuraaszezina 30 wif

6.5.2 svuuiifiamnudsmseauddygeiivunszeznanginisldaussuuile
Mafunnnisldolfduiuniodussoznat 15 unil Welsstunisdnfsdouaddnlaslalésy
auRM

6.5.3 tbifinsldanuszuy dewhnisenidannsldlusunsuussgnduaznisidouse
Wingsyuulagdnlugia

6.5.4 \ndpstanemsiisuogluiiuiififianudesgedesiimatmunssozinaliviins
Unirdeslnednlusia vdaanitlsifnsldnudussesnamuiidivue

66 mIireszeznamMadensiosruumalulaansauma (Limitation of Connection Time)
iledesfunsiinfsssuuasauma uazlusunsuiifiannudesgs vdedinnudifygs
fruauuUfiRlunmsinsseznalunsdeudeifierutiuasUaendosd
6.6.1 Mmusndninaeilunisdifnszeznainsidessessuumsaumadiniuszuy
asaumanioLounalndudifiannudsmdesianuddygs e ligldnuarunsaldnulduuian
meluszazaitvuawingu Taosmualilildnuldnelu 2 Sluvensideusde 1 ads

6.6.2 AMVNUARSTUUANTAUNA TN15910AY95282Ia1NSHUMAB kLAY 3 T2lu9se
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dauil 7 msaruaunsinisusunsuUszgndvisnaunalduuazasaume
(Application and Information Access Control)
ietdosfunsidrdausunsudszgndviowsundiatuuazarsaumalaglildSueya e
ﬁmumLLmUﬁﬁ’aﬁm%’wﬁ@LLaﬁzUUé’aqﬁwLﬁumﬁé’fﬂﬁ

7.1 A1ianisiniansaume (Information Access Restriction)
AvauM it mTeLi I uve sl laenisidnldou nsidifansaumanaz
#aridu (Functions) #1499 vaslusunsuUssendvsowaunfiadu lanvuandninasin1sanianse
mupumainfwiedldnuiiaenadowmuuleuenuaunsdfeansaunadsd
7.1.1 dauaszuudeeiivuanisaameideugldanuvemilsnuaiudeivunnis

a

amzilougldanunazn1susnisdnnisansvesdlday entuauwazinindnsnisiifessuy

=

ansaumALartoya wavazdesdinmmumuavsnisldauesaiiaue ednsliotar 1 ads
7.1.2 fpuaszuudesivunszeznailunsidensefuszuuaIu (Session Time Out)
MnInsindeInMsiduAusEeEial 30 Wil dewiniseAnisldauiui
7.1.3 fouasruufeauimisiansmadndsioanuussnndunnudulumsaaugu
maifedeyausiasssinndunnudy fod
- Avunansliruiidldauszuulaensimunseteflduassiarinuieldlu
3 figatsmmesiiinfedeyauiarsedudy
- Awualiiimsfudsdeyaifimaithstasgieiios SsL VPN Wefinsldnusiny
\ATOYNANTITEUY
- msthgunsaineufinmesudedetuiindeyasenusnmiissu nsdideyad
Huenuduvesmhsaudedinsviatedeya Wedesiunsiiluavestoya
7.1.4 fludnsanguen (Outsource) Fawharudrlafuulsuisanusiunsuasnsie
YosIea uagdemswdludyansinwianuduiayiilamedoyaremuisany
7.1.5 n1sdnfeansaumaninmissauntsusnsndeudieilaSuneunune

Y

Wadwiiunisle o sgdeslasudnsuazlasuaygyinlunisidndiiunis wazagdeesenulingu

v 4

ndsaniadafiuudy fouaszuvasdessnidndndilifumsauiy 4 fenaniisnunieuen
atunsla 9 ﬁﬁmasiamwwiaizw%éfaqLﬂuﬁ%’uﬁmau

7.1.6 HauwasruuReInIuAl N1snfsleyaveiliuInisaiguen (Outsource) Tvidl
ansidrdaanzdoyaiiivates uaznsaaeunsindeyaliiuazoenainssuvasaumaAvesy
liusn1sniguen (Outsource)

7.1.7 fauaszuufesiniumaiinaeunioidsuaninsdfessuuansaumnavess

Tusnsn1euen (Outsource) NauaANITINANAlAEYILA
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7.2 szuuddlrienissuniu
szuudshronissumu fnansenunazdiannudrdgsdeniionudeusnsonain
spUUduY uagiinismuauanmundenlasianty fvualiinismuaugUnsaineufinnes uas
?iamiLﬂ?ﬁlauﬁLLaxmsﬂﬁﬁ’aqmmﬂmauaﬂmﬁm (Mobile Computing and Teleworking) lae
fvruauuIURTRonusunsaendelised
7.2.1 wenszuudsladenissuniudenaiiesnainssuudu uazuanaliiiu
DINANIZYULAZTEAUANUEIAYFONUILNY
7.2.2 musnanmWIndeNTesszuURInalsaNy fall
1) sgvudsladenissuniu azdesnruaunisidifegunsal Lazssuy
Tnefnssliluluiufivaenst
2) AamnihseTansldauszuudshdenissuniu wagssiumsldauiuiiile
WULUANTRAUNA
7.23 muaugunsalneufinimesuazdeaisindoufinaznsufiRauainaieuen
w971 (Mobile Computing and Teleworking) fiiendasiu szuudisnanlag
1) gunsaifildlunisdeans wieuftRnuainaisusnuiieau fesiuniu
neidguiudauasyuy
2) nsindeszuulaenisufdfnuainatsuendesveeydainisldeiuain
fennenmsaudmeluladansaumauazmsdoas edadvliufoRmuannieuenls
3) fuitReuaInaeuen deslfuRnuluivasnde uazsanisliiniedne
as1sauziloiiifssruuansaumaresenng
7.2.4 auaunmsiinldanunnesedienslulazinIeigntguenautenun

7.2.5 ’J’NLLNUﬂﬁiﬁW‘iﬁNLLﬁ%V]ﬂﬁ@Uﬂ’]iﬁﬁui%UU AUULIUIENITENTOITLUVUENTEULINA

7.3 nmsmuaugUnsaireuiawesiazdeasinioui
MnuakuIufURnazuinsnisiieuntesssuvansaumna 3eananudeeanshy

(%
a va v a

gunsalmauiiumesiardeansinfoun lnegldnugunsalneuiiunesiasdearsiafeuneslinsadl

o

7.3.1 nstesiugunsalrpuiiamasiasdsaisinfouiinsaunqunisidau aunsal

9

doansuszanmnn Leun Smart Phone, Notebook, Laptop, Tablet ‘Iﬁ‘%aqﬂﬂiaﬁﬂﬂiuﬁﬂwmz
Feafuil Tnefuualiinnsdostu madoudevesgunsninoufiunesuariearnadeudidifu
wsetevemthenulaglilasuauye

7.3.2 nuasiaiiufiianusiuasasnfodmivgldnugunsalnonfinnesuas
doansindoud Taazdesuansinuilotldnu

o w

7.3.3 laugnlviypranisuenaiuisaiifsdeyadrAgyvieteyasulugunsal

Y

ADUNLADSLALADANTARDUTNVDINULDY



27

7.4 mMsufuRMuIINAeuenUIBU (Teleworking)
iWeuniesssuuansaumannnsufuiRnuanmeuenvineany fvuauuauiofie
ausiunsUaen ol
7.4.1 M3UfuRnunaeuenvieay (Teleworking) Aosiin1sitnsvia (Encryption)

#838n13 SSL VPN %138 XML Encryption w3e3smsdulaiiluninsgiuainalunisdeansdoya
sewinanuiingiinsufiRnuanmeuenminsnulagszuunuineg meglumiieau
7.4.2 Jauaszuudssniuaun1sujiiauveldanainsseglnanuwuiufiinng
muaumaldnuszuunmeuen sdsnswsunsssuumaluladansaumaifeidoudiol s
Anusiunsaonse
7.4.3 mathiaszuuasaumavesmisnunsyeglnasegunsaiiiiuves daush
Fodldsuouanan fernensqudimaluladansaumanaznnsdonns
7.4.4 nsUaldaussuvarsaumaliaunsaujiRnuainaieuenniiesuls fesdl
ilsdoduaednuaidnes waslenuiiunesiesdutymnusdudu wagldfuamudureuan
fwnsnsaudmaluladansaumenaznsieans lnessyseasdeanisvadeldnussuvansauma
MnneuenlneiiseasBonded
1) wgramusuduiiFesfiRnuanneusamineny
2) T18AZIDYALAZANYUYYBITEUUIY
3) feamaiililunisufiRnuainanguen
4) swdeildnuvionguildnu
5) FnaazIzesIalun1sUfURIUIINA8UBNILIBIY

7.4.5 ldaygyinlvdfURauainaiguennulsaudmivssvuaundauauly

[ '
v v P

seiutudy duduann warduauLINAgn

7.4.6 MsngsyuusvuvansaumalunilsnuInszeglnadesinisastuninidildau
(Login) ImaLLamqﬁamué’m%a;ﬂ%mu LarAealin1siigatdududinu (Authentication) Aen1sly
swau ensaapuaugnisasifnudeunnady

747 flFfvoygmvituaninsadfssuuansaumeanazdoyaremthsanulas
liliasn@nanelunseunh viioyanadulaanansnidndsszuuld

7.4.8 fguaszuuinisunsdesfunsnenmdmiussuudeasieyasminsanudii
wiimsufiRnunseeglnauassruuausing q meludiinanu neufereyelisufiRnuan
sroglnamuwufiRnisauaunsngs

7.4.9 fouaszuudesmunutess (Port) ldlunisidhgssuvednednnu uasiinisih
sy¥aiaue Wonumgmsaiiaunddesssiunsliuinisiud

7.4.10 mMsveeydAnsesnidnnsuiRnuainsseslna nMsmvuanseUsuUedns

NNRaTEUUNUY AU URnun1smIvANNIsIifuAIeYIe
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7411 fouaszuvazyiinisenidndnsnisdifeszuarsaumalunisufoaay
Aeuenheny ugldnuiuiideasuimunszeznanuesynn videliviisdeiduasdnualsnus
iievesnidnse feuwisnsqudmaluladansaumenaynsdoans

7412 fpuaszuudomumudvinisiifeszuvmsaumannmsu fiRnuneuen
mhsuegtiosdas 1 At

duil 8 n1sAduAuNIsSIdIReTTUULATeYYL S (Wireless LAN Access Control)
Wwelvinisiinfssruuesevigliaglumieay danudunsasadenmunuuinieujia
ieAuAuMsnfsssuunIaYIelfangl iRl

8.1 flinuiseanisidntassuunsedigliaevemihenuazdosameidouiudguassuy
Ingazdeswesugnluaisdnualidnusuarlasunisinnsaneugynaingsiuienisaudmal ulad
ANAUWIALAZNNIERANT YiRBRauATEUUNLATUNaUTINY

8.2 ﬁ@LLﬁizUUéfaqﬁqLﬁumiaw&ﬁau;ﬂ%mﬁqﬁ

8.2.1 awmzilou LLazﬁmumﬁw%{{ﬂ%’mum'ilfﬁwﬁﬁz‘uum%aszhsl%mammzamf"fwﬁﬁ?i
anufuiinveulunsuftinunoud ldszuuaiotislSaesauriaiinsnuniudnsnmsidhdedis
aviiae filflFnuagliueynmingauassuumuarusulunslda

8.2.2 fesmzidougunsainniildfndeszuundetieliae

8.2.3 fosmuaudynnavesgunsainszaedya i (Access Point) tietaaiulaly
”@mwmmaaqﬂﬂsaﬁﬂwaaaauanﬁuﬁﬁmuszwLﬂ%szhal%fmaLLaz{laaﬁulﬂﬁt;ﬁﬂmﬁmmm%’uda
fygnuInMEUene ATV e UM UATinUAL LY

8.2.4 dnufiun1siUdsudl SSID (Service Set Identifier) ﬁgﬂﬁmumﬂumﬂ%ma

(Default) mmﬂéwﬁmﬁuﬁﬁﬁwquﬂ'ﬁﬂiﬂszmaé’agagwm (Access Point) unldaunazivunlvigou
SSID (Service Set Identifier) iloAnaaanse

8.2.5 Lﬂﬁsuﬁﬂ%aﬂ’m%w%LLaziﬁacJm”[,umslfi'hajiswﬁm%’umi(?ly’whmiﬁwmﬁum
gunsallfanouazidonlidetndnedeuarsiaindinimnlion edestuglaudliliausanin
LPIUIDLAZTAA LALAEE

8.2.6 ninuanA1ly WEP(Wired Equivalent Privacy) #3® WPA (Wi-Fi Protected
Access) lumsidrsiadoyasening Wireless LAN Client wazgunsainszane (Access Point) titels
1nFENSANTU iieruUasnst

8.2.7 Lﬁ@ﬂi‘i’ﬁ%ﬂﬁmw}u MAC Address (Media Access Control Address) %'a;:ﬂ,%
(Username) wagswasinu (Password) vesgliadisianslunisidldnuszuuiaiediolians Tavas
oy ANz UNIalTT MAC Addresstogld (Usemname) uagsariu (Password) anuiifivuali
wihiulanusadldssuuedetelSanels

8.2.8 fnsfndegunsaitiosfunisynn (Firewal) seudraiadodnelians

fuLesavtenelunileu
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8.2.9 fmuslildulussuuindetneliaoindedearsiuiniedronelumieny
k1LuM19 VPN (Virtual Private Network) iilethetlasfunisyngnluszuuiaetngliane

8.2.10 ldwendniviesniaudiionsadeumuiiunsasadovesszuuiaiongly
apasiane WensaaeuLaztufinumanisaifiiasdefiAed ulussuuiiedislians uasile
prvaeunumslinuszuuederiglfaefiiaunilissnuiedsnensaudmalulada saume
uayMsAoa I

daudi 9 nsaruauMslddumasiin (Internet)
MuuakwUjiRiemuaunsldnudunesidnedisaonsdediil

9.1 fauaszuu desmuuaduniinsdendessuuneuiunesiionsidildnudumesidn
fudauABHIUTTUUSNwIANUaDAN B89 LTRSS N 1 WU Proxy, Firewall, IPS-IDS 1du

Be b

U
9.2 \A3nsneNfialesdIuyAnaLaziAsasRBNiunBsLUUNANY Aoudeusoduneside

duiulusfiens (Web Browser) dosiinisfnssldsunsudasiulafa uazvinnisgavesinives
SEUUUUANNT

9.3 m3sudeyanaufiameiiumdumesidnassasinisnageulia (Virus Scanning)
Tnelusunsutlasiulafanounisiudstoyannads

9.4 fldnudesliliiedetedumesidnvesdinauy emuseloviludegsiadiud
wazvihnsdgiuledilimangas
9.5 lfldszuudumedidn (ntemet) voamthony Wevnusgloviludmndudidunisdiu

1%
=1

yana wagyhmsihguiuledilivanzan Wy duledidasefasssuivledididomsuenanseny
nsuiflounioifuseremiuiiunsiond mau wszamindnsd vieiuludfidufodedsauvio
avifinavsuesidu vieteyafienaneliAnmudemelvitumisay

9.6 Tudamedoyadifniiiunuduifntunuremisnuiiddildussnmegady
NININIUSEUUBUWESR (Internet)

9.7 szdnszianisaniluan TUsunsuldeuainszuudumeside (Interet) n138Uiamn
(Update) Tusunsusng q deadulilngliazdindudnd vionsndaumadaan

9.8 TumsldsunszanuaunundidnnseindezdesliUnmedeyaiidrdyuazifumudy
yaantheau liiaueaudaiu vielidenui ag e fazviliAaruidendsdedeides
YostheL MahaneamdTusTUyAaInTYeiNudY 9

9.9 flénulsitiddeyaneufinnesle 9 Alidnvaduduiia suduauina ety
anusfuasuissIvenandng sulunnuiaiertunisionsie vienmiidnwuesuaun uaglsl
MsNewNssedwadeyanauiawesfinaINIudumesiin

9.10 nasanldruszuvdumesita (Intemet) 1@a3auad ltaiuiusidiwes(Web
Browser) wagaanainszuutitetlestunisidldnulasyaaadu 4

9.1 fl¥nudesujiinunguuieitdienisnssviimnuiiafsriuaeufiames ee
LAS9ATA
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dui 10 msldanunIasnaunmasiazaunsalinfaunduyana (Personal Computer)

demuaunsldnueesoufmesduyanalifirutasade fuauunUfiRsd

10.1 1ATesnaufinmeidiuynnaiiniisausygy nligldssuvarsaunalday
Hunindauremhenu funsdounarauaudemneavasdost Tneguassuuiduginiiunis
Fefldauiimhiguanayldnusgwasasde

102 Wiunsuilfndsasuuiniasaoufinnefvemhonudeadulusunsufimissnuldde
AvAvsunegnsgndesmunguing feuiugldoudaaenlsunsusng o wasiilufafiuuiedes
poufiumaiduyana vieudly wiothlulidBuldoulnefinnguune (nsdinshadslsunsady
nihiivesdguaszuu Tssyiniudldaufess ulalusunsudonues fouassuuiiviididamuas
adlusunsulueiesoaisnuinii)

103 nsindeudieviedunissneufininoidiuyananiiatenazdiosduiunislag
Léjmﬁfﬁﬁmawmamw%aﬁ%’u%’wmmﬂwsﬂ%’ﬂmm%mauﬁama%ua%ﬂnmﬁﬁiﬁﬁwé’mmﬁu
e Uity Luamawamasﬁ]Lmeﬂmmwmmu&JmamLLaivwﬁuawmmmiumummm
ﬁuaLﬂuwmmiﬂmmwmsmlmﬂumﬂmmiuwmmmmLmuu

10.4 rounsldnudetuiinwnnising q desdimsnseaeuiiemhialaeslusunsudesiu
LfaiiRasslilurdosneufiunosdiuynna

105 nssadelniasneufianed (Computer name) agfoarinunlaeiiutifiveagud
viefauaszuuveshsnuludiinmy whidy

10.6 szUVUfURAnIsULATosARNRInesuArgUNTaideasIAdeuiideiin1s Update
service pack Wag hot fix U version agaane Tnsidmihiivesrud vegguassuuvosmieany
Wity

10.7 llayawilsgldan vhmsfndauazudlodousatusunsy Tsunsuessausslowi
Tuirdesreuiinnesuargunsaidomandouiivesdrinau uudlddudusnuvdeduuginn
Fwithiivesrus vi¥erdpuaseutvasmaen iy

10.8 shusinuvaauiludiutseneusng o veuaiesnsuimesuargunsaideasindoud
Fuudldfuananiiureunnidminivesaud viegquassuvvesmiisaludiina wazgldny
Fosinwanmvssaiesnouiumesiazgunsnideansindeuitlviian iy

109 infesnaufiuneiuargunsaifoanndeudivosldsunsindalusunsunaaeusas
fdnlasa Inelusunsutiosiulfavesdinanuainid i fivesgud

10.10 msthiaiesreuiameiiazgunsnideasindeuiinniaiosesnluldnuuendiinnu
dlovinduunfidinaudevinsdeusessuuaietienigludinauiioinissuay (Update)
Toyalisadnan

10.11 udmidgldaunnauiinisufoussnisianaiveniesneufiomes
wargunanidemaiedeuiivasdriinauyninies uazdesguailiiedosiifonsosgnuilomssiana Tu

9

N3ANANIANVDUATOIABNN MBS LAZUNTAIARATTATDUTIDNWALY 131D UATOIALULLATAIY
Suraveuldle waviilosinasedinisunlunsasAtIatfeadliguansIuiug
10.12 Mswwausdawiia lszuuuaIneuen iU Uinuuleuien1saiuaunIsiinfms e

Astguszuumatuladansaume (Access Control)
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10.13 Foshnisavdoyannadefifinsdeueionoufinnesuazgunsaifeasindoud
Tifuidivenniosselnl nfeuisdesvinisvansiaiiudmiunindildindosnonfinnes
(szUuUURn5) wazdesinisudanisiasundaundguanisldaundesneufiumesiazgunsal
Aoansindoudinnads

10.14 e fvhiuazuiiaveudensguasnmanuasnssvesaissneufineslng

10.14.1 fvuaderldann (Usemame) wagswaninu (Password) LiteilaltiaTes way
AushwsiaruegeUaensie

10.14.2 dlelaildlduin 30 wift inTesmsaslusunu Screen Saver wagdadld
sarufiodldnudnads

10.14.3 ldsudesimuasiaiulviinuawdnanasinisimuadedlday
(Username) Lagssianu (Password) ve3d11ingu

10.14.4 dadlinannaunisiakilusunsadlosiulada (Antivirus) luedeseeufinnos
GRINIGTE

10.145 suniatesreufinneidusidlddunsidougunsnifudauassuy wld
nuuanideuretuszuuadetisvesmisny snduaglifuougnduaednuaidnusuasiuniy
neidguiugauasyuuvemiigaunaunsldeu

10.14.6 fldaudesiing Logout senanszuuviuiiidleidnldsnumielisgiiniiiae
Dunanu

10.14.7 Fldarudoalsioynyialsfdulddegléanu (Usemame) wazswaniiu
(Password) vosnulumsiinlfiaiesnouiinmessiuiu

10.15 {1y Fesrhilsdsmmnasnfodumeninuonaiosneuiomes il

10.15.1 gldsuiinihnsuiaveulunistdestunisgame lnennsdeaindeums
Taileldanu inaadesidliluftansisae voluusnauiidmnuidssensgyme

10.15.2 gldnulsiiunieldnuaiosmenfinnesuazgunsainisdeansindoudily
amuﬁﬁﬁmm%au/mm%u/sﬁuazamLLazﬁaaszi’qﬂaqﬁ’umsmﬂﬂiw‘u

10.153 laildindesnoufiamesuargunsainsdomaindouiilulunssidifumng 7
Hosonisgnaeiiulaglilddlannmsiivesmiiniiuuueies wieeragnauleuld

10.15.4 lunsdliidiosnsindeudneiniosneufiunoiuazqunsninisieansindeud
misldnsziindmiuiedosiumeiviogunsaliany ietlestudunmeiinannsnsznunseiiiou

10.155 wanidssvosudenadudaninee LCD TWilusesTatiu wiovinlkae LCD
yeunisnauinnesiazgunsninisdeansindeufiunnideme s

10156 madavianuazeraninrenmaisidnegiauiiienan uazdaluly
wamafgfuinndanuungua gyl ifisesTarauld

10.15.7 msindeudneinies vaziiiaseadnogliinnisenaingiunteldutuia
sudheiniedasnisaiihnenmiy

a [

10.15.8 LimdaudnewmIadluvazNansanani1aainau
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10.15.9 lulduionamiesnauiiamesuazaunsaldearsindounlnddsfiiiuveunad
10.15.10 lildv3ennanIesmeuiiunesuazgunsnidaansindounluaniniindoud
fgaumngilasndn 35 aernaidea

]

10.15.11 linspTesneufiamesuazaunsaldearsinfouililnaaunsalnd
awuudmaniniussgdduszezlng uwarluninisduasifiou

d47U% 11 N15MUATRIRBUNINBSHUUNNNT (Notebook)

a a ¢ o ' o 2 a o ¢ ' ~
11.1 p3esneuiamesiuunnmnulsueyg nldny iWudunsndves vieauie
Mluus¥nis aruaumgineaInTiug sglunuiuinveuveiensesiidesualilasnde
wazagluanmiouldau
11.2 TWsunsuilagnindaasuulasosnau il L UUNANITe W I891Y fondulusinsy
Indignulagedudvsuieggnesanungany Mudldaudnaeniusunsusiie 4 uastluinnsuy
= a & 1 o o A o v v v a
insasmauImeTduivseudly vsehluliiauldaulaeiangvune
11.3 gldnudesimunderdldau (Username) wag swan1u (Password) tiveiUaidnldy
NUATBWNASY wazAIsTIuasaruliInAan sAIaeT waziiusnuliduanudy
11.4 Jelilaldeuiu 30 u?l 1p399A1599lUSWNSY Screen Saver kazAadlisHaNI1uLie
WTIUDNAT
115 Fldaudeiinis Logout aanainszuuiiuiiliodnldiunselieginiinaedu
AU
2 o % P a 4 a [ =3 a [ P [y
11.6 deosdsodayadninsesnauianesiuunnn asuudedaiiuivasndy wedesiu
mMsggerestoya uwasdnvegslasndy wioinuasianisdhdetuiindeya saudenisnaaeu
Toyatidsedliogwadnae
11.7 N15LAADUSI8ABURADSLUUNANT WD TBINUsUN SI8MANIINAITNTENUNTELTBU
i n1sanantiizvinau vsendnngaile Wusu wandsanislansesmauiivnesnanililunszidl
AUV INSI2RNgNNATIU LR Esmele
11.8 wanfgansiatoudngintssunsiinsontneg nsdifein1sindoudieiasasune i
wsesdaldnuey iihnisenangrunmelauwluiiud udreinsaddaenisiatiaenindu
11.9 gldu desdiafianulasnieiunignnuesAIeIraLina L UUNANT il
2 a Y Aou a [y 1 < =~ a
11.9.1 gldnuiinihnsuiaveulunistestunisgyme 1w arsdeninIosuuei
Lilaldau lnaasesialiluiiansisae visluunanianudssianisgyme
11.9.2 gldnulinunieldnureuiiamesiuunnmluaauniiinanuiow/nnuiu
Auazegs uazdassrladeatunisannseny
= = A a ¢ % P | <
11.9.3 nanideanisnaasesnsuiitaasnnnbilndaunsalndauiuuaiingn
Triussgeluszerlng wagnneliviseldaluinfiussduasiiiouuin
11.9.4 iuannUasuilediulsznaudig o 999AURILADSHAYSNEIEN TN DY
ADUNILABS AL AN LAY
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11.9.5 nandean1slddan wieveuds wu Yaneuinnn nadudantiiae LCD
Tidusosdavauliinwesivuuntveuazuduiind seviliae LCD 191A309ABUTIABSWUY
wnwwandevngle

< o v g < 1 Y [ <

11.9.6 MsdaniiANare1antiven ndeudnfiunusedinsyds andaluly
ety ldasdauuunyuau wszazvhlideedsesdaviuls

11.9.7 quatnssinwiaIesasuiunesuuunnnilvegluaniniouldau Wniases
dlededldiluszeznannuiuly wisluanmidennadeudn

d7u¥ 12 n15nDATaIAaNNILABIIIYNY (Server)

12.1 msmuaumsvﬁﬁaLﬂ%lamauﬁ’al,ma%lmdw

12.1.1 Avualidl svagld/swad1u (Username/Password) Tun1sdldauados
ABNIILMBSHTBLAE ST UUURURNS

12.1.2 fmunsiunuasfiannsofiuisienald mnfiuninfismunssuudeswinag
Lock Taflldeunduszesinamils

12.1.3 rﬁ@LLaiz‘U‘Uﬁaqﬁ’mu@'iﬁar;i’luiﬁﬁﬂmﬂ’]waaei’mﬁaamummsﬁmiﬁmum%a
AlEU (Username) wazsiianiu (Password) vaddtinaiu

12.1.4 ﬁ@LLainély’qszwmiﬁamﬁwaLﬁ@lﬂiﬁmﬂ%mu dlegeenisldeudesld
AN

1215 fouaszuufosiinig Logout sonainszuuviudidieidnldsunielioy
niaaunaiunu

12.2 avaunsiadsredulfasludessvuinissnauiinmesudeliuinig lnegaua

12.2.1 muaunsdsuidasessuuasaumavamsnuiiotesiunudome
visomangavzinfidreszuuasaume

12.2.2 fouaszuuilldunisousuuda viefinrwdiunaguingy fesdugviui
ffiunsAsundasiossuuamsaumAYe LB

12.23 msfadavideusulmonduaivasszuuamsaumeadosduiunisiaediniig
e

1224 lfndwedaldnnoulnans (Complien vasszuvasawmnaluinios
poufimesusidefliuing

12.2.5 fmualiinisiaiugesalanuazlavsidmivrenduisvesssuvansaume
Vluanuiififanuduasasnds uazdrianiadfddiansgldsuounnminy

1226 Amualigldauniegiifeatessosinismaaeuszuuaisaunaniy
Uszadirmualiegasudiudfivie feusidumsfnduueiosnesfiamesuitneilliuing

U eARITIEUUULUANTS gondwisseuvansaumna
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12.2.7 1UHUAITNAFDUATUANNAUAIUADANBVDITE U VA TAULNADE1NATUNIU

AouAfiunsAnAIuLLATIIUS NS TR UUETAUWA
12.2.8 ¥1M1n15U5UUTe Library dusurendwisvasssvunulviinnuivadeuas

H0AAFOITUNINUATIYINNTARAY
12.2.9 daiugenduasiiestuni deyaiieidesiussuvaisaunady nlilaly

Nulipg1eUannfeiiasnads
12.2.10 fvualiginedd

[

999N UNBENAINGU (Rollback Strategy) nouvay

AMRUNTANAITLUVINUVULATBIMAUS AT
12.3 TARINISNUNIUNISTINIUVDITEUVANSAUNANI8Ma 191NN N15i a8 uLUa g

SEUUUURNT
12.3.1 uisligniieatesdussuvuansaumelasunsnuifeafunisivasuuias

syuvuuinisineliyanawattuivnatiisanalunisadunismageuwasnuniunouive

aunsiasunUasssuuduanis
12.3.2 1M9bRULE IS TIaTNUNIUNISTITUYBITLUVAISAUNAN1ERAI1NN

WaguwUas ssuuufianis
12.4 msiaugenAwsinerisnunisuen (Outsourced software development)

12.4.1 mwvualidimsauaulasanisiaugendwislnediuidneanneuen
12.4.2 diinaududianslunswdduniadgyrdiniveesalan lunisiaun

wanAwIslaeETUAlAUINITIINAEUeN
1243 A1MUALTRINITANIUANSNILATIVAOUATUANATNUALAIIUYNADIVE

gondwIsiazinsiaulaedliuinmnieuen sudennadlumsinwiaudulaeseyliludyan

anvhiugliusnisneueniiu
12.4.4 Amuslidnisesadeulusinsuliuseasnn Turendiisaieg noulin1sinea
12.4.5 NSNAFBUTONAKISTIUNAABUUUIEUY WAz udayantdau deandises

szuukaztayariveldlunisveaeuiiielesiuaudemeionaasiiadulanussuunldnu
12.4.6 msanlunsiaugeniuisuazauatrinwssuumaluladansaunaves

N8UNANIUNTIAEnUIEIUABUDNUY F9rtaeunIsusnazasdniIsasuuludyy1sne)
ANaUSnwdeyaveignunsuMsaiunisle 9 saumsazResUfUianuuleuiswazuuiui)ua

YDINUILINUDEILATIASANIE

12,5 wnsnsmuagliusnisnieuen (Outsource)
12.5.1 gliusmsiiseanisanslunisidniisssuvansaumeresmiisnuaziodlug

e

Y

THUsMsTiNIUNszUIUN15InTednd e wasnsdufiRnudesiideswseyyinduaisdnvaldnys

\ieveaulAnn enenisaudmaluladansaumeauaznisdeans
12.5.2 guilumsiiinaaunIeluigudnsn1siinfessuunureliusn1siaugans

TS aLUasuNsINUlneviuinIanelussezanmuua



35

12,53 Avualiglidnsdifaemzanaiilidmiunstauiszuunu(Develop
Environment) winifu wimndanusndufesdidsdnilléauais (Production Environment) ffa
finmsmuaursensaaeunsiruinsvesgliuinisedraduan elilaindulumuveuivmils
vuald

1254 msoygeligliuinisdigssuuanszesing doseguuitugruvesay
Fudurihdunaglidndomisfinde (Port) uavgunsalidoudeszezlnadilénauenlilaglisn iy
Foamsfananiinisdanisidendeidelailildnuuds uazazdaliltlddoilefinisvoeysidain

¢

huensaudinaluladansaunatasnisdoansiouynase

12.6 1msMsmuANtedlnIniumeila
12.6.1 Amualigliusnisididuanizdundlidmiunsimussuuau usnis
Jansvelivessyuumatiy Asinstuninawielull

YBDNALITHALLIDSTUNLTITU
- ADUNNARAY

< i da &
- LATDNLUTVIYNENRN
a 6 s

- eAnwevldus

€

o Y a A Y v

- YayadmiudndeRnanvTorNRuReNALITIY 9

Y Y

12.6.2 mnualiiin1sdnn1siudeslnid1Ayre9sruvaTaunAsE1s zaulay

12.6.3 ALUIUMTUIMIIANITYRINIVaITEUUATAWNA IRAKATEUY ATUNTS

De
De

- fansiihszTuasinaudssiduaiiuidssdmivdealnivesssuy
asaumATIInsUsraunuiioEiiieadeadidunisudle de
Tripnuanumugas
- T mununasdeyarinaisiiieldlunisinaiutesinivessyuy
ANTAUMAYDINUILIY
- AvualigiRsdesiidunsussiiuanudsadeldiuudmie nu
Aeafudedlnity
12.6.4 Ynnsldanuvdemuaunisidfmesailddmiunsisasunarusuusssyuy
Tildsmildegnsdrinszaznaifisndu Tnededlduniseygmanguiaveuuaednualdnys
12.6.5 ﬂ'ﬁﬁ'uﬁmmﬂ'ﬁaiﬁﬁaﬁaaﬁumsﬁmuizuumsaumﬂ (Audit Logging) &
nstufinnginssumsldio (Log) madhilsszuuansauma ol

o =

v a ¥
- Uayavevnylvnu

[ A

- deyadunaidnfsszuy

N

Y -

- UBHAIUNIATMBBNIINTEUY

€

1% ¢ v A

- Yeyawmnmsaldfgyiiiindu
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1% Z a . S Ao & o &
- Yayan13dendu (Log in) Nandnsanaslidnse
- dagapunenenulunisdndmsnensiaidnsauaslidnsa
- deyanisidgudreuingistu (Configuration) ¥8458UY

- Yayauansnisldanuneundiatu (Application)

» D

- Yayauaninisiinfsliduaznisnseinlila wu Wa U Weu sulng
Tusiu

- Uayalofiuoninsa (IP Address) Mid

o—

- Uayalnslvmea (Protocol) LASaUNeWily
- degauannisvganisviauvesszuudesiulifanauiames
- doyauaninisdrsestoyalidnie

127 avuludvesuaganusuinveu
12.7.1 whsnuidudivewasesmauiunesuidtie destmuadiintisuinyeu

\iaguaATaIRaNiinesiiivig Iaevinnis Update service pack #38 patch fnee Tviuadivegiaye
A a ) o a wa o v a Y a ! o !
WWaUAFIIVOINITZUUUUANIS LaEAUTLNTY WaEABINLENa1TIUN1SUSULUA s UANUSULAIUY
LASDIADUNADI U8 LLazé’faqﬁmiizqiwazLﬁsmaqm‘%amamﬂaLG}@%LL;JS{JW&J Tuszuunisinnis
13018 (Enterprise Management System)

12.7.2 iwiun Yo/59%a seavanan1sly gldauudazau

128 MsAnR
12.8.1 tundn Services uaz Application 1a 9 #ilifeadesfuvenniosneufiomes
wiltne T 9 Tneinun
12,82 dlefinsusuudaioudlue ﬁmﬁmilﬁaﬁ@LLa%’Uﬂmaum%mamﬁaLG}@%LL;J
e Ty 9
129 mMaiguarnsIvaey
12.9.1 doefndun1siiu log waz Audit Trails Guaal,mmazﬂamﬁmmmﬁum

Jaandunasaludl
- Log vinuaiigadesiuimnnisalasifinaudunslasadesiaanull
agateerdual 90 Ju
¥ a [} < aa 1 a 1 [y} val [ %
- fesliszuudaiiu Log Nlegiiundt 90 Tu Wilanuvasasdeuasniey
Tmsenlgauls WentnaudunNnedns $e9a1u150119enuINaU
Trundnaudunnle
12.9.2 HaUaTeUUAadnTIaeu Log wazinanisalazilnaiuiunslaensdy way

Y v v

enulvtugUsdulyymsu fall
- mslauiluguuuy Post-Scan
- mshgsruuvesdldauiliianslunisldaussuutuy

- wgnsaliaUnAvenAIBIReNImesIIY1Y MIiindy
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12.9.3 dowiiliunsungednen (Maintenance) Wudszan
12.9.4 dosimsUsviliuanudsn 1 YvTenuanumvuigay

1210 ns@nsIaTeLrdesnauianesultne wasnseuaunawndy (Application) Tn
Alruimsuuedssrenfneuitisvemihssdesiitefmuadafudeyassasmensuiiomes
Tunsdnde wasdesdinisimuansdafivieyarasmnesfiune fiflufirmadeatudiinemu oy
wfpIUsEaUiY Audneu

daufl 13 MssneanuduasUasnfenIsiIun e wLazaswInday (Physical and

Environmental Security)

13.1 Viosgudintesaeuiiamesuaiing (Server Room)

13.1.1 fusdiuildnussvuansaumauagnisdoans Tnefvuaiufiufofny
fufiruauame iy wasaueu Wedmunansmadndeiud lnegdennsnisaudmalulas
asAUALAYATARANS

13.1.2 fnupmIn1snuaNnIsdi-seniiufildnussuuasaumawaznisdeans
fail

1) firldusiondufldsuanimadldnuiuivig,
2)  mvaunadldeuluiiuiles wuufasidafie (Finger Scan)
3) Andandoanasladiofnnu/ihsess madhiluiiqustoyauanadode
AOUNINDS
13.1.3 mhsnuneusniiuaissneninnoiviegunsaifldlunsujifnusyuy
w3etnenelumingany agdosastufinlunuureunisveeygalinueiesneniuneduiogunsal
wazdesiidmihifilasuneumneanndefulyvanng

13.1.4 delvlsvuvativayumsianuresssuuamsaumaremhsnuiiisme so
arudesnslion wasdiarumeslumsldnudsd

1) fnduadostidanszudlifindises

2) fiade sruUTEIUINGS

3) RansszuuUiuenne LLazmmaJmm%u

0) Fadsszunudafouiieudaiiounsdfissuvatuayunisinnieluvios
\nseshauiaUnfvEenganisyiay

5) MUKUNMINTINE0Y Thgednw ssuvatuayuegvaiiauelviiulaldi
STUUAN 9 anansavinulanuuni

13.2 maduaglvl aededns uazansiaidadue (Cabling Security)
13.2.1 wdnidesnsiauansdygransetisvosnihsanuludnvazisowiugi iyl

a Aa Y vy Ny ' & dda a4 a v )
Uﬁnmmmuﬂﬂaﬂqﬂu@ﬂmqﬂﬂlﬂ ﬂﬁm@]@flﬂ\nuwuw%uﬂ'ﬂqmLﬁﬂﬂm@mﬂigUU{]@Qﬂumﬂa@@ﬂU

'
! I~

13.2.2 Tnlin1ssesvieansdygianeg tiedesiunisandudygyiu 3901560

o

'
=Y

anedyerannevinlininaudsnie
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13.2.3 Tmpuanedygadoasiazarslniueneonainiu ietesiunisunsnies
FUNIUVDIF Y UTINULLaZAY
13.2.4 fathedusanedyaaunazuugunsalang welesiunisved

a v

QURUEIRLE
d‘ Y =

13.2.5 esnfarsdyudearsaneg Unaldaanliaiy etdesdunisidntswes

g

o

UARRNIEUBN

13.2.6 fansanldauangliivedeein wnuaiedyyiudearsuuuidy 1Yy
ey LU Coaxial Cable) dwiussuuansaumnefiandny

13.2.7 f’ﬁ"]Lﬁumséfﬁamzwmaé’zyjzgm?iamiﬁgwmmLﬁammmmiam%ﬁqqﬂﬂid

v o

AndudyaalaegliUseasdd

133 nsungesnwigunsal (Equipment Maintenance)

13.3.1 MuNUNITUN3SnwgunTalnnusauTEEEiIaT

13.3.2 UfiRnumuuziilunsiigednnauiinanuugi

1333 fafutufinAanssumsthsssnwgunsaidmsumsliiuimannads wleldly
nInsIvdeunToUsEliulunends

13.3.4 foifutuiindgmiuazdiounnsosvosgunsaiimuiiieldlunisussifiunas
U5uusgunsaliana

1335 muauguansufvRnuvesiliuimsneueniiuninisiigeinwgunsal
melumheau lunsdfdfondwisioluiufinuaiies fauaszuvazfeseglufiufinnada

1336 FoliinmseysiRansnsiinfegunsaifiidoyaddnylnediuine {lisnisen
Aeen Mduniigesnugunsal lelesiunsiinfstoyalaglaliiueygyn

13.4 M mindauvesviosgudieiosnoufiumesusidng (Server Room) eanuBANLILNY

(Removal of Property)

13.4.1 FosveoygInaingsrurensquiinaluladaisauimanaznisdeans
viefauaszu deuthgunsaliensndaudueenluldsuneuen vie tilugestiganieuen

1342 fouasruudzdensisasy Anaulsminddufnannduninugianai
Mvua wagaTIvaeusgluanIng

13.4.3 Juiindeyanisiigunsaiveaniisausenivldnuuenmiienuy uazduin
deiu el undngiudestunisgame

13.5 m'iﬂaﬂﬁuqﬂﬂiajﬁi%muagjuaﬂmawu (Security of Equipment off Premises)
1351 fvuauiasnismnudasafeifieteaiuanuidssainnisiigunsal nie
nindauvomhsnusenluldnu wu n1svuds MsiingiRmaiuaunsal
13.5.2 laifsgunsnivenindauvemhsnulilnedidluiiansisae dosensgn
e
13,53 ¥ wthiigldanusuiinvevguagunsainionsndduadeudunindaduves
AULBY
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136 nsfdngUnIaiudenisgunsainduuildaudnada (Secure Disposal or Re-use
of Equipment)

13.6.1 fe1unensqudimaluladansaumaaznisdeans Wugoydialunsiida
vio thgunsalasaumanduinly Taediifeanisida viie thgunsalasaumandunnlifestuiFos
Huanednualsnusiievesysia

13.6.2 fewhanedeyadfnlugunssinouiivzidngunsaisianan Taodesiulain
Poyaninandazlianaunsatndunildlasn

13.7 fwmsnisusewmaialunisaunselisudeyarivuudeyanilaiuddylugunsal
o w 2 v ] =i YA o ¢y 1% | - Y 9 val Y e v
dwiudaiudeyaneunazeugalvigauihaunsaliululdaudely inelesiulilvinisidrfstoya

138 iflefanudndudewharedoyadvuuietuiindeys HuFTRauduneuu]oa
dmsumuhanedeyauudetiufindeya (Procedure for Media Disposal) fsil
1381 Aausnonarsuudetuiinteyaisiiuulainduenarsduuarhivdlaindy
w3aldl Weglunguienansau

13.8.2 yangwenatsaurauulagleisnisnad

Uszinvdedeya ABnsvinane

Flash Drive W/NINUMITBUALIESE

n3TAY T¥nsvuseinieniuhaieienans

Wi CD/DVD T¥nsviusneLadesviuviiaieusu CD/DVD

iy BNIVUMseUA I EsIevTomYIa1Y

g1snnan 1838 svhaedeyauuensafaimeizniswesuun (Format) Auunsgu
nsviaedeyauuaIiafanvensenIInallutanigeiuing DOD
5220.33-M @siimsdeuivdeyaiiundudiunatssou)

dauil 14 n133nIAULUAIUABAAYAIRIULENANTTEULANTEUNA
o < a 1 [y Aa o [y
14.1 danuienansitieatesiussuvasaunaliluaaunfsiunsUasniy
14.2 Wdinsmuaunsidifaenansiiissdesiussuvansaunelnedidudivesssuuiu

14.3 auAun1sinfienasiiieddedtussuuasaunandaiunsomeunsagu
ASUNeEANSITME U Buwesiiaiiatasiunsitndmseasunyaunluenansiuy



40

daufl 15 n1saauaNnsldnuannanediannsaiing (Electronic Mail : e-mail)

[

15.1 Amualildszuvaamnedidnnselindvesd1iineu visessuvaavuedidnnsednd
navnAsy Wil Tunsfindesivnis wiesu-duleyaveanesisnisiunianmnedidnnsetind

152 Jouaszuuseaninuadnsnisidnfessuuaanuiediannsedindvesdiineu
Tmngauiunthnuaganusuiageure iy sausnsnumudnsnisidnldaiuegsainaue
ag e UarAss

153 N155u-deteyaveaniasivnisiiuainudu iusu-dediunisszuuannuie
ddnvsetind
15.4 Hauaszuuiuisaansveldnuaavuiediannseiingd (e-mail) vesesdns lngiivun

ansUny¥sededldanu e-mail sglnduavsiasiiu dwmsunisldauasasn weldlunisnsiaaey
P MEPN LAY

Y

15.5 Avualigldaudenddsusianulnidiuiidelasusianiiunsausn (Default
Password) uazfadUdsusian1ulninn 180 Tu

15.6 Fauwaszuulianunsadisiaiiuanmnedidnnseiindilleldsanudeslivsinguie
LansiaNIuBaNIkARBIRanteanu U UL UUYaId AN walunumdnwIiuy X’ v38 ‘o’ Tuns
Tuniusiazfiagnys

15.7  fivualigldanuldsiariuialalidiu 3 a3

15.8 szuuIanueddnnseiindazesnainszuu (Log out) wesnn1sldiu Wegldu
Lldldnuszuuluszesnainmelusyeziagn 30 wiil dedesmsdildnusededddodldnumas
eV GIRPGRTES

159 gldsualrsnanidesainisldlisunsudiednsiadiudiuyanadnludf(Save
Password) 9835y uuIavuedidnnseiing

1510 fléudessziaszislunisidannuedidnnseind (e-mail) ielailmAnadnu
Fevesiomieau Tiun nsasidadniairennuiiniaseddu Anngvane azidafasssy uayld
wansustlemisaisld sygaliBusamnnaUsslosdludgiannnsld e-mail Hiuszuy
\ATRUBVDY MBI

1511 gldnusedilineganmunediannseiind (E-mail Address) vosiduliiosu Suds
Jomnu snuLaaElasUNITEULRNAINLINBIIAINE BLANNTOTINE

o v a & a ¢ . g &
1512 wasnnsldauanvangdiannseling (e-mail) la39du A1500n3 T8V (Log
out) NnAseive Jesiuyaraduinldey e-mail Inglsdlasuayan

15.13 ;ﬂ%ﬂﬁuﬂ’simwaauLaﬂammummwmaﬁLﬁﬂmaﬁﬂﬁ (e-mail) NBUNINSLTA
Toeldlusunsudasiulaga lnsanizn 1o ndndu Executable File 1w .exe .com 1Hudiu
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15.14  glduldaisdavsedwiesninedidnnsedng (e-mail) wiiedaruiilasuaindds
Mlaigan

15.15 gldulirslddeanuildanimuiosu-de annunedidnnsetind (e-mail) Ml
wiangad sedeyadua1aviiiidsveldes wetayaviliAnAMULANKENNILNIG e-mail

15.16 l¥udensivaeudiivanvuiediannsaind (e-mail Inbox) vesnueannu
wazdmiuuiiudeyavazannunedidnnselindvesnuliiviediuiutosiign wazaisauannung
dannselindfliseinisesnainszuy WeanUsumunisldilensyuvanmnediannsednd

1517 flisndeshidmdodsieanvnedidnnseindiiivoyaneufinnes Tnofogudii

Hudoyameufiupoiussnndeialul

15.17.1 deyansuiinmesduduig

1517.2 Hoyanouiinmosduduiia Mireziinanudemerieninuiuasyos
Uszina vizeneliAnAnufunssunuAUszvY

15.17.3 doyaneufimesle q sudumuiiaforfuausiunaumisvenandng
vsonnuRiaieafunsiensemaUszanangmneean

15.17.4 Yoyaneuiiumesla q Adnvazduauneuians

v 1Y) ¥ ¥ a & a ea Y] a o o
15.18 4oA3sseds fldnumsleudresnnunediannsetindnazldansdaniends unds

[
R

iAsemauiiamesveny wieilunisdesiudduseusruaanuield daiuliasdaiudoys nie
sanuneBidnnseiindnlyllaldudililudanmnedidnnsedind

daudl 16 MmInruaun1sidnunsetiediausaulail (Social Network)

16.1 gldaunldanueseiivdntesulaidesdanunsevinlusesanuduaiUasnsive
iaxe fotliUnmedeyaniddny Jayalanizdiuii v3e Jeyaniuduvemtieny

'
o

16.2 Tunsldnuesededruesulatifldnusaddiiuennudniu wislddeninuidae
IenghiinaNuEedsseteiduwamtieanuy

16.3 wintiadgniainnasldunsetiedsauesulauiionadinansznuaanuIBaIY
Aldnudowdwe gudmaluladansaunawaznisdeasineisiiign ieandunsauaumuiea
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2. FAuasTuy / lWYessEuy

dauil 1 msdrsesdoya (Back Up)
ARLERNIEUUANTAUmMATIA A LA IR seuUdsesmunzanegluanimmiouldau sy
WwINeRBlUl

[

1.1 99vUT 52 uuansaunaNiaIudI Ay I nNaATIB U89 UNTDUNIATNUATEUY

[

ansaumnanazdnvisruudses uazdninszuuunuwssamIaunsilanidueginiestag 1 A

1.2 Avualiiin15d150990Lavese UUATAUNARAAZIEUY WAEIIUHUNISAIUANTS
drsestoya Inefansananamdidguesteya, avuilunsidsuwasdeys lnedseasidon
nsdsesteyasil

1.2.1 fvuslssinvasdeyafifoshnsdsondulised
1) Yeyaneuiingisu (Configuration) dwiuszuy
2) gudeya (Database) luszuuasaumne
3) @anAwI3 (Software) 61199 LU ¥aNAWITIZUVURURANTT voNALIS
SPUUNY TerendwIsous fid1An
1.2.2 fvuagdiuunisdrsestoyabininzay lnewvalu nsdrsosdoyanuuiiu
(Full Backup) visenisdnsasdayanwuudiumig (incremental Backup)
1.2.3 Tilddeyasiuasiofian (Latest Update) filddsaslivionmarmivanzay
dmsunsnAusEUY
1.2.4 Sufindeyaiierdostuianssunisdrsesdoya leun gendunis Ju/man
Fodoyatidrsos Wudu
125 asvapudoyananuavessruuininisdisestoyaliognansuiau wagnin
wuiniaunAfesdaviduiinuazaiunsuilulaesiui
1.2.6 Tunsdiifafvioyadidsosivludeifuieya dosdudotuiindoyaliagn
Farou TneilsneaziBonves o Ju/nandisesteoya fiuiinveu lnededsestoyasziiosdniiull
ogsUaendy uaztoyaiidrsesdoairsiailenniaonsie
12,7 daifudeyatidrsesliuonaniud ssoemsseninsanuiindnfvdeyadises
fumhenumsinfudisme dolilidmwanssnudedoyafidaiuliuonanuitlunsdiifagde
AvAfunasay W v wiudulm nsidelsassuinauldanunsadianuiifouly
anuivhaule Wudy muaamaammLLmuLmaummwaammmmaﬂLauwm‘wumh
1.2.8 MuusunadeuTuiindeyadisesetsaiaueiionsiaaeuindansanunga
Wstayalanuung LLaummmmma;ﬂawmiaaﬂauuﬂmmlﬂ (restore) lngn15nAdaUABIIAYN
Juiinnsnegeul idunang
1.2.9 naaoutuiindeyadisesedeainane ensiaaeuirdinsamnsaidiia
Toyalanuuns
1210 davhiduneuufoidmiunsifudeyaiidemenndoyailddreniuly
1211 asndeuLazvadoulsyanBnmuarsyariuatesiunouufoalunisdau
Youasgrsainane
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1.3 mvungSuiinveulunmsdisesioya

1.4 fArvuaridavesszuvaruiy Aflaudnludesdisesteyaiivld adreden
AeeUsznaume Jeyalusyuu doyavesssuuau wazdeyadniudassuu baun ganduas
a wa ¢ el S v 2 v
FTUUVUHUANT LazganmkITaus Nineived Liunu

1.5 mnﬁuﬁaﬂuﬁﬂ%’aaﬂaﬁﬁaqéfmgﬂLﬁuﬁu%L’;mﬁuﬁmEmaﬂmmisuaqﬁﬂﬁmmﬁauaz
2 A4

1.6 doyandisedbidedlasunsruiunisiigatanuanysalasuiiuvestoys Tunisdises
Toyannaz

1.7 desvhnsnadeudfuteyanidisesiiegnateslag 1 Y sauvenLiunisvaaauidn
sruvnuiauaanansaldauls iWweliiulaindeyandrsedlianunsaieyanduinlaeegsauysal

1.8 daviununssuanunieunsalivnanidulianisadaussvunduaulanielussesa
RATTY

1.9 msdrsesdayauaznsideyavenszuu desgniufiniluenans uazdinisnsiaadeu
AugnAenduszey ¢

110 dewmsvaeusieanuiuiinnisiivdedeyanianuiivtoyadrseadulsedmnlnie
MUAUM Y

111 Feduiinteyadisesdasiinisiidsuioniuengnislidauresdaniulszinnuesie
weayyiln

daufl 2 msdaviununIsuniounsaianidy
Jaunussunnumiounsdanidulunsdiliaunsadiiunisdeitnismedidnnse
Indifielvannsaldauasaumndldnuuniedwsieiilos lnodesusuussusunion mnamiounsdl
anudainantiaiunsausuldlnegraninsaunazaanndoiiun1slumIuN1IAY AUKLINI

solud
21 FaviunuinIsuanunieunsaanidulunsdlitlbiaiuisadniunisfieisnig

yadiinvsetind neflwasBenetiedon il

2.1.1 fwmanthil wasauuRnveutesifiiitosismun

2.1.2 ﬂizLﬁummLﬁaaﬁﬂu§UizUUﬁﬁﬂaﬁmﬁ1ﬁ'zymdﬂﬁguiwﬂgqmmmﬂﬁa
anauidsaaniu wu duduszeznaiuy ind wiviulm msguyadseig maifalse
syunauldanunsatunufsRcnuluaaiuiivieuld Wudu vilildanunsadhunldaussuy
ansaunale

2.1.3 fvussuseulfiRlun1sdfiu (Recover) svuuasaums wavszesiailumag
Ausvuuiiaenadesnuidvanefimieaivualy

2.1.4 mMuruadunoulUAlUGAUTEUY LaEN1SVAARURNURNLAY
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1

2.1.5 Awuadesmslunisinsdeidieiianstlanidu NuSuiaveuneslumieny uayy
Tusnsneuen wu gliuinisiasevie e15auas wendwas ludu Wefaumednduiiazdesdinee
AATRIRE

(%
[V Y

WNevasiutunaun1sujuanse

2.1.6 adumunsyvidn 3eliauuAlme gy

v o A

dineavinllanameseriuy

2.2 An1snumuiieUsul sk ssuanunsounsalandudinailiaiuisausuldle
P IMINTANLATARAARRINUNTITNUIUNITAY aeeaeTag 1 A

2.3 AMUANTITLAZANTURAYRUVBIYAAINTTIRLATURAYBUTEUUANTAUMNA SEUU
41989 wazn1sinviunueseunsaunsdlanidulunsailiaiuisadniunisaiedznisnis
danvsetind

2.4 #93in15MAaUaN 1NN oNlTIIUVRITTUVAITAUNA TEUUAITRY UASTEUULNY
wsguneunstignidu sgeeslas 1 A

2.5 NUNIUTZUUANTAUNA T8UUA1509 WagITeUULNUASEUNSauNItlanduiiisanasie
anmanudssieeusulivesudazriisa egrteslag 1 A
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WUAUUANITIAN NSRRI Uazn15U3eS N sTUUENSHUMA
(Information Systems Acquisition Development

and Maintenance Policy)
WUUHUR
1. MylAsgiLaznsseytommuaniauausiuaUasnsey
1.1 MUIZIULRNUDITEUUANTAUMA ABININUAAIILADINITATUAINULUAIUADAN YYD
SEUUNUNDUNALRAUINT D TAMTE UL Tngazdasdnindulanals edaidudiuniavaanans
YOMAUA MUNITNAUINT DIV TEUUIUY

1.2 vhgnuilieatoaiumsimunseuunu asslfuiRnuulouiswaziuiufuifsing q
vaatigulumsiauiszuuany waglusunsudssend

2. YemwuarunIsUsEIaHAlUsTUUATALINA
2.1 msnsiaeuteyaidn
2.1.1 Wsunsuuszyndvesmirsauiiiinisdouteyaiiigszuy azdesiinng
n3mapUATIgNFsasToyaiildTuTnmstoudeya reufiestihdeyatuluussanasie
2.1.2 Tuszuuuszananadiddnuennieau fesimusliissoudjoalunsdli
ananuieRiananvesdeyaitoudn sudsimuaruiuiiaveuvesiiiertedunszuiunsou
Joya
2.2 mamsraaeudeyaiiogluseninsnisuszanana
2.2.1 szuulszanana AeeeantkuulRlANaILITORAIDIAURANAINGIT o] 210
sUsEInana MsaeumuiiensiadunsdinmsUstananadeyainnuinnanrieldeme
2.22 szuvUszananadidifey dealinnsnsisaeunnugnieuesnisuszuiana
ogsaiLaND
2.3 MIATIIABUAINYNABIVOITDYA
??'m%"uizwﬁﬁmmﬁﬂé’fﬁgLLazG’Taqﬂﬁmmaiui’hugﬂé’awmsﬁauﬁ AoInIg
fisanldimadaivnzaunnldiuszuunu lnedszleviveansldnuiusesdeya loun
2.3.1 Snwianugndesveddeya
2.3.2 9539@0UMIANABULN uTaYA
2.4 MIATIAABUVBYANAANS
2.4.1 fwuslsiiimsasieaeunnugniesvesdeyanadnsildansyuunenfnimes
diesiulahdeyadinrmgniosauysal sisil minsadeuasounqui
- sapuiflBununsuduvesteyanadnsiilsninnisuszinana
- NIATIRADUTIANUAANAINAI | VBT
- Amuelvilssidgulgudlunismaaeudeyanadng
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