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Lififawsneufiavdousefuudnisfidfay

2.4.2 dnsatoyaiiosBunseuimunvasinisiiddquuietuiindeyauuuaonld

2.5 mia%'mﬂmumwﬁ'ﬂfgfﬁ'mmmﬁumﬂaaﬂﬁ’a‘lsziwaif (Cybersecurity Awareness)

a¥mnunsgninduanuiunsasnsieleiued (Cybersecurity Awareness) Unuymeini
ANusURnvey ngmaneIsauiunasndeluiues ng suideu uleuis LUFTR 1esgu
waztunoufiisatostunisiéearn waznisidrfslaseadiesfiugrudidgnisansauina
nsUszduiusuardeasiiudeanneieg fiddnauudansensinnunsuazannsalfnualisu
yaainslumiieau agetesdaz 1 ass saudmunmiuunusulunisadisnaunsening
Frunusiunsasadelaues ednatioslar 1 ade ilelidominrudutiogiu waslineasden
fmsnza

2.6 nmsuusdudaya (Information Sharing)
Aosinsmvuatunsuivendslutoya eaziden wuimauazsUwuulunisuledudeya

3. 1NINTIATIEBURAzENTEIAEANANIlYUaS (Detect)

3.1n15n533davnaziidnsedadeanairunielaiuas (Cyber Threat Detection and
Monitoring)
inalnuaznszuiunisifionsaduingnsaifiioadosduanusiunavasnseleiues
Fuszinnuagiiangivnnisaiiifeafuanuiunsaendsleuesinsany uaziinszvidonna
milawesvizemgnsaiiiisaiuniuiuasiasadslewesiAsatestuuinsidfyvesddne
Udanssnmanumsuazannsal Taedasfimanumunalnuasnszuiums ednsdostos 1 ade

4. NN TYULlaEnITNTIINUAEANAIUNISLYLUBS (Respond)

4.1 unun1siuiladfsanmumislaiuas (Cybersecurity Incident Response Plan)
fnsdniununissuiiadeanaiunieleiues n1sdeans nsindeu N1snunIL wavUTuUss
muszyliludssananuimnalfiiinissnwanuduaslasndeleves egnatestas 1 a3 ieln

v A LY

nsfutledeanauvndleeiannsasnliunisinedaiussdnsamuasUseaning

4.2 WNUN15aRE15IUANEINgA (Crisis Communication Plan)
dn1sdaiununisdeanslunieingaiensuaussseingaiinanvanisaliiieiy
AanutuasUaendelaues wagindouwnunisdeaslunngingregsioslas 1 A9
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4.3 nMsAndaunissnnanulunslasnneleiues (Cybersecurity Exercise)
fnstindaunissnemnusiuasUasnsilauss ag1tsetas 1 Ase wasullanuaniunisal
suANLIUAIUaBnN BN lUNaUsTaIRns e lianar1n@e

¥ [
=

5. wmsnsinwuaziunaudemeiiaanieanaiunigleiuas (Recover)

Y

5.1 ms%'ﬂ'mLLazﬁuWﬂmmLﬁamﬂﬁl,ﬁﬂmnﬁaqnmume‘lmua% (Cybersecurity Resilience
and Recovery)

5.1.1 davhunuauseliiessgsia (Business Continuity Plan : BCP) iielvuailadnuinng
fidrFyvesdiiniuudansensinnensazannsaiauisaliusnisisnduselulalunsdliiia
msngavzindosanmamsaliiisafuanusiunasasslaues Weliaunsaliufifnuldae
snfeaeumuuNuvefliuIntsmeusn ielifiansuiauasnadosfuunuvesdiinau
UAANTENTINNUATUATANNTAL LYW AILADAASDITUVBIVBULYAAIHEIUKAENITAMNUATEEELIAN
‘ﬁﬁﬁﬁg : Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) way
Recovery Point Objective (RPO) tumu

512 M3TAviuHLANA0LE091195579 (Business Continuity Plan : BCP) wazfinvun
U'%miﬁ’]ﬁfgﬁaiqmaﬂiz‘mwiamﬂmiaLﬁ'mmqqiﬁﬁ] (Business Impact Analysis : BIA)

5.1.3 UIMSURUANLABLIM95TAY

5.1.4 Andouununiudeiomisgsfia (BCP) sgatoslay 1 ass iileussifiuyssansam
vaaunuAuReLleanagIfa (BCP) defuagnarumisleiussuazivgnisaliiisaduaiiuiiung
Uaanseluiues
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wuaUfuAMssheanudunslasaielyiuas

1. gldauily

dauil 1 madhdsuazaruaunislideauasaume (Access Control)
iielrinnsiindsuaznsmugumsldauasaumeiinuiunsasade fvualidauaszuy
fuunufoResd
1.1 nsmuaunsiiifsleyaazaunsalussinanataya
1.1.1 fauaszvvazeyyralifldaudfsssvvarsaumaifeanisldauls
seulelFsuoygInan fFuRnveu/dnvestoya/idivessyun mumnusulusomsliau iy
112 fouaszuudeimundninisidiifetenanazszuudeyalinmzaudy
madlFeuesgldau uasnthiinrusuinveulunmsufiRouvesdldrussuumsaumasuid
msnumudrdnadifeegsadaue fil
1.1.2.1 fmuainasiiunisoygelndidenisldauamsauna Mfeates
funseuaansfvuadns wiensueusug dail
1) fvusdnsvesilinuudasnguiiieates 1wy
- 81ueEgufYT (Read)
- aeteya/Jeutoya
- unly (Edit)
- au (Delete)
- 9YiIA (Authorize)
laifians

2) Musinasinisszivans weusina Whdulumunisuims
IAN19015801899094 1491 (User Access Management)
filsrvuald

3) Flduidesnisidldausruvaisaumavesesinsazdes
veouyImduatednvaldnusuazlasunisiiansanayyie
NnThwmthmhesssedguassuuildsueunaneg

1) yAPAINVBUAIBUaNTiFesnsAnslunndildnussuy
A5AUNAYI8IANTIZAoIvoa Yy Intduatsdnvaldnys
sogsnsnsquimeluladansaumaaznsieans

1.2 miwtsssnmesdeyaussnmsdadidumuddamieddutumiuiuvesioya
adU.n9. T9uuIn19n0sedguinaign1ssneIAINNaUYRININIIYNT W.A. 2544
Fesufousanarndunnsnisfiazdensouneu deindusuimsiimnzaulunisdnnisionans
diannsedind wazlunissnwimnulasaisvedenarssidnnsetindlaglamiruanssuiunisuay
nssuAEsetenansiiddnly el
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1.2.1 audassinvvestoya sendu
- dayaarsauneasiunsujiRnuuaznisuinis laun deyauleune
ToyaenseansuazAIsuses Teyaynains toyasuuszananisiukazUyd (Jusiu
- ayaanTaumARUNITIIUSNNS Mok Teyaniiunsinuns Jeyaiiousy
fumsinuns deyariiensinseuszanuau Wudy
1.22 dautsseiuenuddyvestoya eondu 3 sedu fedl

'
=

- spuil 1 deyaiifiseiuamddnanniiga

- seiuil 2 deyaiifisyiuauddniunans

- seiuil 3 deyaiiliseiuauddnyiies

123 é’]’mLL‘U’&5wﬁu%gummé’mm%’auuaé’ﬂ§

- Yoyaduiian yanefls Fogafimnamefiomeviodfiomsdiu
wneliAnAudsmgog1soLssiian

- JayaduNn yanefls Foyafimnameriomeviodfiosmsdiu
eeliiAnAUEMEDE193 18U

- Jayadu yanefls Fogafimnamefiomeviodfiomsdiu
zneliiinAdene

- deyaily vinefe feyaiaunsadamevdomounsinluls

1.2.0 MFIRLUITLAUTUNITHUIDS

3

- sl 1 sedududmisuduims
- seiuit 2 sedududmiudldnuitily
- seufl 3 sedutudmsudauassuuverildueuming
1.2.5 msmmuanattunsidntadeya
mavihdisteyaves av.nw. Avuslsiasnsadildmasaian 24 93l 7 Su
1.3 M3MvuAYeImenIsiiii

'
=

IN

v

AngITeana NI fetoyan 1t e NN g
naudimaluladarsaumanazni1sasas lnein1siivuadnyd

>

Ivualaiy vdefudns
ALAEIT0IRUTEAUNITIUNEY

a 6

Tannsadildau SnswenUszinnanuivinvey wasinisiigaddnu anslunisidrfsdeya
wazannsndnddfiansdeyaildsuounaminiu lnedvomemadiis di

1.3.1 szuupsetieniegly (ntranet)

1.3.2 spuuiAzetedumesiin (Intemet)

1.3.3 szUUannINedlannsetnd (E-mail)

[

1.4 n1sfmuafaBedgdigldea1u (Usemame) uay sWan 1y (Password) d1ufu
sl
1.4.1 n1saveUndildnunazgquassuudeueniulaetusgivuleuieves

v U
o o

SYUUANSAUNA N30 10LavNURSUTLINRIUSEINTUANUAIULZ L
1.4.2 MSHITHANIUTIATIINDIINADAITANNLAT LALABILAINULANANIY
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Y 1 [

1.4.3 ARUASHANIUTATAI9N®ITIUIUDE1ILRYNIBUINNIY 7 AN taedl

v v [ LY v L3

nswauiusEIemsnesiilumsnesian Monusivg wasdyanualfivay Wiy

>
v A v A ¥

1.4.4 nsasTalTaldanunassianusaswenldnasdosnssianiuluiwilauiu

vy o

doufl 2 asldeumunisiaiaaruqunsidiiessuumsaume
(Business Requirement for access control)
Lﬁal,i‘;lumﬁmu@umwﬁ’wﬁq%’auﬂaLLaz'ﬁzuumiaummm au.ny. wazn1sUTuYse
iolWaenndastudatimunnisldaununisia uazdesnuasuaiuiiuaslasnds n1sldau

=]

MUATAAEAIUANN SIS saUWATIL WU URA

2.1 MsMIvAUMSREsAUmA
211 fguaszuy Yulavovldinisindeszuusufinuazinniunisldanu
STUUATAUMAYBIRIANsLATATIINTINSaLliarLUaen A idiRe st uUasaume
2.1.2 gauaszuu desdalvinisduiinsieazideanisidnfessuvansauine
waznsuAle Wasuudasdnseng q Welundngrulumsnaaeuniends

[

2.2 Swunnguilinuuaziueliiinisusnguamans waznishadsil
2.2.1 Executive Ag nquRUIMNT Udn,509Udn uagheuignisdnin
2.2.2 Administrator A nauvesriguasTUUAUdmAluladansaumALazATARaNS
2.23 Officer fie nguildauimnluifuyrainsues al.nw.
2.2.4 Consultant Ao nguitUsnwvdedsuineifisvezdyandieiu auny,
2.25 Guest fn GlFsmdidunldszuvansaumeadingn

duil 3 N1IUTMTIAN1INISIIINYBLElHeU (User Access Management)
Waudmsdanisnisididessuvatsawnaves al.ny. waziulaldinansgalasuans

a wa

N5tz uvaIsaumAn U MUawindua s g ussuvatsaumale lnedluuiufo
Tunsusmsmsindsssuvansaumevaldanu fail

3.1 asnus AnunsentinauauiunsUaenduasaunaLiy g
3.1.1 al.ny. Ialadnisieunsusenduiusanuianudilaliiugldanumenisel

fruauiuasUasadouaznansznuiiinainnisldaussvvarsaunalagliszdnss T
vedwilaidsnsal nuissmualifnnsnadedesiumuaumanzay

3.1.2 au.nw. dalvdnseusuiiieadnanmd uazaussznindiueusiuasUaonfe
arsauma uazduiiudedsanaiy uagnansznuiienaziiatuainnisldeiussvuatsaumne
oehililsziingy T nedalilinsevsudldnuednadosay 1 ads

3.1.3 neddudldnuannieuenildduansiftedldnussuumsauna szdosldsy
nstuatnazianuidiladenlevisuazuauioilunssnwanutuaasnseduansauine
delduavdnadldnussuuasaumavososding
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3.2 mMyawmuleouglda (User Registration)

3.2.1 fndninaeiluniseyinlidifsssuvansawne waglasunisiiansanoymyie
NnESInnsquimeluladansaumawaznsieansuiefguassuuildsuseunaneg

3.2.2 Hauaszuu daviiuuunesunisameideugldau/veldssuuauaisauina
dmsuszuumaluladansaume

3.2.3 fldnuazdensenuuueduiiievesysiildnuszuuaumuuvuresudivold
Uimaduansaumamuiigudmeluladansaumeauaznisdoanslainintu

3.2.4 fauaszuusemsaaoudndildnu weliliiinamadoudidon

3.2.5 fauaszuudesmsaasunaglanslunsi v sandonihiauiuino
pusEAzLBEnAS lulsazANsAa

3.2.6 Houasvuuimstuiinuazdanutoyaniseydfidiildau

3.2.7 fouaszuudestiuas wasudeldou Weligldmunmuivind uldsuiavou
wazmssTuAIEuAsasade Tunshdsseuuansaume

3.2.8 mMnualyiin1senidn WiNouN15oLININNTEULANTAUWA N1TANDDN
Mnnzdoudldau Weldduudsandudsin vieilefinnsateen Wasuulassiwmis lonéne
vi3eduaanisdradudu

3.3 M15UIMSIANTSanSEldanu (User Management)

331 Amuaszduansnnsidnfessuvansaumanuninfisviavey anududu
Tumsldfon wagnumuansaiuaue

332 fauaszuudesUiuladninisidndedeya uazszuvarsaumaniuniig
fuiiemey wardaiiudeyansuoudvdliunildnulidugudoya

3.3.3 lunsdiideddvianifiavuaniviloninnnszauiiimun azdedldsunsoudd
Wurevandudsdn wazddrwrenisqudimaluladaisaumeuaznisdeans daind1¥eq
Duanednwaidnes lnsnsliansfasdindnagdosiivuadianaridaeu uasileiufivun
mslidvEimyazdesss fumsldauriud

3.3.4 fmstufinuazdaiutoyanisueumnednsliungldany

335 wumudvdmslinuadiausediedoslay 1 ads

3.4 msuImsdansaiarudmiugldau (User Password Management)

341 fouaszuuimuasiaiiudiniluadousnliudgldan dedldmuldsy
wpaasusarulmiviuiinnglu 7 Sy

3.4.2 n1sdauausaniu (Password) $aa51lRA ULl 1uf1838157vaan
Tnevanidsnsldyanadulunsdngs

343 nssssiarulmivzdesiasialifinauenlunisaiaian Ingsaniu
Aeelsenousme Mmsnesian fonuysing dydnwalfivay 7 vian (digits)

344 fwualinisdhstaiald Wifu 3 e nsdonBildaubiaunsodldauld
dosnnidnsainiudiunuadsiimun Taaseiguassuy wasudsaudusosasiasilm
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3.4.5 nsalgldauniglumiisauatesn/leow/de vieduannisdnelviniigany

s
a

Uszanuudegudinaluladasaumenaznisdoasiitelifguaszuuinisenidnansnsdinan
sanaNIzUUTul viieUsulssteyadldaulndutlagiu

3.4.6 lunsdlilenusndudediavsfmiudlfnuiianiasan dldouduasdodldsy
AnuiureuLazeysAnngsfulysuazdguaszuuiitefiansananumanzan Tnednnsimun
szegna1nisldarunazssfunisidauduiidefiuszeziiaidsnaaviefuaindiuns
wagdnisivuaansfaeildsuinddddszaulalitie uasdesivualistagldaudisain
svian lgauUng

3.4.7 Amualigldnuasusiariulainn 180 Ju

3.5 MInumnansnsinfvedlde (Review of user access right)
Anuaszuuaemumulydtldau ansnisldnuedeainane sgratsslay 1 A3
A Y v e M Yo vay 1a £ v e a awva o o
iedastiunsithtisssuulaglalasuaygynaingladnsnisidnds Ineluuiufua fall
3.5.1 uie¥evesndedanslussuvuenniumiteu nisusieazsidendns
lasureusiavyama

Y

3.5.2 dndes18FouulvAuHUNAUTY¥1U99MU8 UL AT UNITNUNIUTI8T D
wagavsmsiinldaingndewmsel

3.5.3 guflumsudludeya &vasing q Wgndesuilasuudndugauassuy

ey

3.5.4 YuppudURdmsunsenidnansnisldau Wearesndasniiiunisnigly 3 Ju
3o Walldsuiusnunmeludesiniiunsaegly 7 Ju
3.5.5 nundIuansENdanslusgivas vy AnSHguaseuy AlgAINinI1Eans

Y

Doy

seaug g (Jusiu

dauil 4 nsimuanitnauiurnvauvasyldany (User Responsibilities)
weteatunisiinfslagldlasueunyin nsWawme n1saqe viensanasuviduntoya
a1sauma JunufUregetey fadl

4.1 msldenusiad (Password Use)
4.1.1 gldanuininlunisdesiu gua Snwideyadydyesldiiu (Usemame)

U <
[

warsan1u (Password) lnggldaruusazaudealidyivedldesru (Usemame) voenuLas

v U
1 Y @ 1

suldauiugdu saueiuyiniasouwns uande ilvgBuasssiaru (Password)
4.1.2 m3fmunsiasiiu (Password) landuldenn Ssusznoude
- Mvusliauedlitdesndt 7 dadnys
- lenusziawdsznau wu ;<> Judu
- lddmuesdaiuegradunuuuiy 1wy “abedef”, “aaaaa” 1usu
- mstmuesadulideslisiurenfuadantie
- hjﬁmumﬁamuﬁﬁmﬁﬁaa;ﬁ%’mu i T, wana wieTwia Wusu
- aifwusstasi i dudmdmilunauynsu
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- hismussiariudinyananndorieunanavesnuies uisyanaly
ATBUATY

0.1.3 Wasuswamhudiasiiuiifdissuuedusn dWetlestuyaeadudnaouldom

4.1.4 luldlusunsunouiiamesdirslunisiisianrudiuynnadnluls
(Save Password)

4.1.5 laavidetuiinsiariudmyanaliluaniuil fedensdaunaiiuvesyanadu

4.1.6 Fldsuinididosdasusiaiiuvesmuendudszd usirazlifinng iy
Tasuanszuufn

Aa

4.1.7 vanidesmsldsiaiuienfudmiussuuausmg 9 Anudianslda

4.1.8 mﬂﬁmiﬂizﬁflmmﬁﬂLﬁmﬁuaﬁﬂ%a;ﬂ% (Username) wags1ak1u (Password)
vosyanalayaratudonduffuinveuroniansgsininuiingu aunguute sudoy detsdy
TGOS

4.1.9 flsumnauvesmtisay finiiisedaszTeauvasadslunisliiniedie
Taesodhidusenliynnaduinldiesotsronfmosanderld (Usemame) szuunauiainesvasmny

4.2 mtesiugunsniluraenliigldanugunsal

Y

nstesiugunsaiilialufiglveu Juwiujuiaiedesdugluidnsiinfegunsal

Y Y
1

vouzlifiguals il
4.2.1 ponanszuun (log out) Tneviuiiileiadaduay
0.2.2 Yawndesnoufinnesfinueddeuegioldnuuseirtuatduniodelid
nslfouiu 1 Falue uusiniesneufiumesduduaieciteliuinsideddanunaon 24 9l
4.23 N1364A Screen Saver vaulA3BIABNAES (Personal Computer) finuLe

1Funsetansasliinisaen (Lock) vinaslasdnlusimndsaniiilaldaiundn 30 i

4.3 MIMIvAUNINgauaIsaUmALaN1YUTTUUABNTINES (Clear Desk and Clear

Screen Policy)

au.nw. IddmuanufoRioauaulalindnddumsauna wu tonans dedudin
Yoy revfiamesuioasauma eglunzidssienisidnfdlaeffdlidans sudatmuelsifldoy
ponnszuuasaunaiienauannslieu Taefluuufod fil

431 {ldnusinssenainszuuasaumariuiiiatadunisldan

132 {ldrudesdslfiadosnoufinmesdoantuneildldldaunislu 30 und
Tiedesdeantiee uazdesldsiainligniosdaazannsaidanthasle

433 fldeudesdenldswanulosdunisidnfsgunsal deduiindeya
uanAdesreumeiTaduilelignldruvdedesdesiislaslildquatansm

4.3.4 nsdlfeyaddniituiinlily nszany detuiindeyaunavlain vie s1ndar
lelalFou desdnfuliluiivaends L iuulfevhanlaglifidpua

435 fldnudeairanudlalunistesfugunsailuvueilaifigldauigunsal
wazgaduauasevinlunsigdosufiRnuunyfoRedunisnin
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[
a

4.3.6 YawnTosnouiiunesnauieddauegideldemlszdrfuaieduniedelsd
nslderin 1 Falus Huudieiesrenfiumeiiuduiedondinesliuinsideddaunase
24 i

4.3.7 Wyeeyfdangadudyy lunsdiidesnisimindauarsaumnasiig q
i tenans Aetiufin gunsalrenfmedeng 4 eenuenisnudeunnass

4.3.8 ynnindauinanugymelagussumiauaedldaunesiuiareunsevaly
sorudemetiy

439 fn1stmuauinsnisdestunindauvesesdnsuazairvauldliinisii
‘vﬁaﬂa'aw%’wsﬁﬁumiaumﬂﬁﬁwﬁ’igiﬁa&ﬂuamuﬁﬁhjﬂaamﬁﬂiﬁmauﬂqm%wm 5 Av N1TIANTT
UShadeusey, N13AIuANn1siiieen, NMsInusnumMintnsainisdmdndusilaeyananieuen,
msdnngunsalszuukargUnsaladuayumsihenluaauiindanudasnd

4310 msiaedeyavudetuiindoyausziansiieg i1vesteyadosu oy
wuansane il

GRY Uszndetuiintaya WWINNINSYNane
1 | uravlasil (Flash Drive) 1. vi1a1edeyan1uuuINIgYes DOD
gindan (Harddisk) 5220.22-M voansgNsIIna1lny
& s a ¢ . ) a = @ °
WnimeusagsaRan (External Harddisk) ansgesni duduninsgiunisviane
Toyalagn1silguriutoyaliunanye
50U

2. Nuviiate nieualvigunsalidenne
Lanunsounldldenula

2 | wHURA / 735 (CD/DVD) 193501560 W ilsrduaninnslaeany
wil I3y vihanelvidemeauanimnisldanu
LAY ARNPIYLATBIVINANYLDNEANS

4.4 nrsinmsdrsfanldivteyaniluainudu Wnglrujufnussdeunissnwanudu
NNIIYNT WA, 2544 fiail
ldudesinisidisiateya (Encryption) Mlusnasgiuaina Welinsfudsdoya

% =

NdAvsetoyai JuauauRIUM AT oI5 150Y

4.5 nsldnuszuvansaumeegaUasnsy
ielinnsldeuszuvasaumaiininudasads wazlidsmansznudoninudiuns
Uaonstansaunaresasdns fuuakuamsfiRdmugldouded
451 n15nsesinla 9 MAnannsldTTvesdldeu (Usemame) Suilngvane
savualiiunuie lddnsnssiduasienngldnuniolifon Wieinduanusuiinvey
duyanateflfnuazdesiuinteudeaufinfiintues
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152 flénudosinisfigaimnunnadsdeuiiagldauninduiessuvarsauina
voenulsITuLarnInnIsigaudinutuiidgvi ldd1aziinainsiadubonds
wiaiinanauRananla o Af Jldnudewddigauassuunsiuviud

153 fldudosnseninuasseinsgTadanisldaudeya lddrdoyaduasdu
109836n3 visaLduyAnanIEuen

4.5.4 Feyaidunmduriedisziuaudiny oglunsseunsey/quaresinginy
sllalihnmsweuns WasuuUas vhah ievhans Taslildsueygnandamvimienuy

455 Fldsuiianslnoveusssuiteziivine 1y uaztlestuteyadiuyana
aiuanns wazlieygynliyanandayanalainisazidadedoyadiuyanalaglildiueyn e
Mnglisuiinsounsestoyatu snfulunsdiiosdnsdosnisnmameudeya viemairdoyati
Aeadestuesdng Faesdnsoraudsidlsifimindinnadou vinmanseaeudeyamaduldmaoniian
Tnglyidosudslildnunsiu

4.5.6 vinuUansalderu (Run) TUsUNIUUIZLAN Peer-to-Peer (MU189a 15013
FoiaTetoneuiinneiuvunis Afmualiresiameslueietneyniedouviloufuvdeminiionfu
mneea uiaziadesinailusunsunieduiludeyaiiuliios msdauuuivilfannsaldlsun
vioutludeyavasneniinunosiadodlaild uwnuiesdedldarniedosuinisuily (File Serven) i)
violusunsuifinnadesluseduifoadu 1wy Sninesisuv (BitTorrent), 3ya (Emule) LTudy
Vuwsaglasuaygnanimiigau

457 ¥uandoldaru (Run) TWsunsuoeulaunnuszian tileaaiuiuliie
Wi NMagul Hawas inud 1Judu

4.5.8 valltaunindvesmsnuidaeiolidenisineunsdoya donnu sUuam
videdsdulafifidnunzdndefasssy anusiuamessuma ngving viensenusienTRaveseIAng

459 ¥uldszuvaisauinavensdnsifiesuniu delviinarudevie
v3eltlunislasnssuteya vieddulasudunsindengmunouasasssu viensenusenisia
YDIDIANT

4.5.10 vildszuuasaumavesesdnsiiioyszlevinnanisin

4511 vhunszviinsle 9 densandeya lidnazdudenm amm des viedsduls
TuiAse918v0989ANslABLARY1A Li31392a28350151 9 Amusiiunseyiinasle q dulldnweus
\Humsdnasuldauviesudsiadiuyanavesdu lideslunsdlln 9 Weusslemilumadhdsdoya
vioiflonslimsnernsiiny
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dauil 5 MmsaruauMsIdIfanIadng (Network Access Control)
wetesdunisidnfsuinisiesedialaglilasuougie Jeldmmuanwuiuly

a o

dwsuraua
YUY fiail

5.1 msldauuinisiasedng
5.1.1 mMvualdssuuansaumanelin1sauaun1sinde lngseyn3eu1ensousnig
foynelvinisldauld
5.1.2 AmuateufURdmsugldanuliausanfsssuuasaunalawdiieausnig
fldsueyelfdndavindy

[ 1

5.1.3 mMuuanNsidnusEuUasaunandAny W ssuunsuiniwes lUswnsuussend

o
L) 1

(Application) aanunediannsefing (e-mail) szuulasevglians (Wireless LAN) sguudumesiin
(Internet) tdudu Tasdoslidnsianiznisyfuaculundiy wazdesldfuniuiiugeu
iUl luanednualdnys SaunsssmumuansiinanegvtesUay 1 Ass

5.2 msBuduiyanadmiuglinuiieganeuenesdng (User authentication for external

connections)

5.2.1 11919181AT9918909MUI8UHIUATEYIEN8UDN ALABITInTTHAIUFIAY
TneldnyBild (Username) wagsiasiu (Password) inass

522 fnrsnsavasufldaunnafedeuiiareyginliidrdeszuudeya
TngardeaiisnisBuduiynana (Authentication) titeuansindugldsuiassdonislisianiou
(Password)

5.2.3 msoyaelildiedldau (Username) wagsiasinu (Password) lunisidldau
Fostungfuainudniuresnisdniunuuasdiumaia saufedosldduanuiurey

Y
YU

PNFUIAUTRYY

o

5.2.4 mnnidlsaunsefujiRauniaiudssasnveldveyldau awdedlasu

YK G4

ALY UINH IR UT s marAUS A LlUladANTAUWALAE N1SA0A1TNOUY LA8EADITURAYRUNN

Y d Y
¥ [V %
= Y

LATDRANANAN NN YUY

5.3 nsszyaunsaluuaIeYie (Equipment identification in network)

5.3.1 favidndinTosneniiunesuazgunsaiiniotefiléidoudiuszuuiniodie
19309Ans Insissazifonvesgunsalusznouse 1aeneuiianmes, IP Address, MAC Address,
aonudinnda, Alda Wusiu

532 Avualiszuvaisaunaidesiinisaauaunisidifie lneszyiaiedne
IP Address ey MAC Address

5.3.3 msfarauarnmaideudegunsaiindotisazsdoddfuongnanaudnelulas
ansaumALaznITaearsneudratnsasniunisld wazdndunistaedminfdewmalulad
ansauwanTelildTuoyg ity

53.4 B:J:@jLLai%UUﬁ%ﬁ’]ﬁiUﬂWiL%@Nﬁaﬁmmﬁmﬁlﬁ%JUméiyﬂmLLaﬂﬁaVléiumiL%@m@
mmﬁguémﬂIuIa%1iaumml,asmi?%amiﬁwum wazaunsassiuduginnisdoudeld
dloFuganisounw
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5.3.5 dasldlniioad (Firewal) Aanunsafvuanuigiavaunsalnaiunsaidnis
wsetngvomieula
5.3.6 gAein1sindnsnisidildanugunsalld Inglviinsimunisnisiigausny

Tunasidnldaugunsallagl

3
4 IDELY SHANIU NU8Lay MAC Address tiiaalinudasnie
warAMUMINzad UG

Y

5.3.7 IAVLNURNITEUULATDUNY FIUTENBUAY S18ALLDEATILNEINUVBULYA
vaaAsetIenglukasiasatienieuen niounissygunsainAndilussuunIatie

5.3.8 WHUNILATYYY tWutenasluseduduuinazdoddniuag1slannse

AIUANNTITHEUNS basnunIuLNuiiszuuasetieniongunsalnfanslmdulagiuediaves
agntlegUay 1 AT

5.4 nistestunesaiilddmiunisniraaeunazUunniszuy (Remote diagnostic and

configuration port protection)

Fosnuaunsidmesaillidmiunmaseunazusuutsszuuiinaidndamenionm
uazynaeSetny Kl

5.4.1 nsdndamesailddmiunsaaeuuazyfuudeszuuianisdndemanisnim
uazmnaiaierneosiinadasianing uadlmdnidfamedilasuonnyamiy

5.4.2 fndsgunsaiinietneflddmiunsuiuudsanoufinsdul fluresneuiames
wid1gnatsidszuualruaunisidieen iedesdunisidifenianisaindegunsal
wazyimaasunlaudlalagldldiueygym

5.4.3 fliuinisnisusndosvesydAaingdeduiys viedildiuneunune
AoudAtiunsUesnevseuTmsInnsnesavesaunsalinsatiy

5.4.4 Wanesanilarudndulunisldou uas snidnvielaneinviodavinig
vugunsaledetneilifiaudndulunmsldau

5.4.5 Yamsldaunieaugunisidrfaneseilddmiunnaaounasuuussszuy
Tldsmildegndrinszeznaifidndy

5.4.6 ns19aoukarlanesn veaszuunIegunsaiilifinudndulunisldau
othvarhiane odsoaidouas 1 ase

5.4.7 finmstesiulagnislauinig (Services) matdndsdeanmsiildingssdnuwssuy
siuiaierns wazdislfiameaunsaiuasnanisnduinty

5.4.8 fnsanosiionsaduuasastumsyngnmaaiete

5.4.9 fvusdvsyaaalunisdresnesneuinmesutvienarslnaamzyanaiu o
iR tesne iy

5.4.10 wnyaeaibifisruranifiiieades ilvlukesnenfinnesusdienans
vl mihdsumeluladansauma Wugiuiaveuhmudnly

5.4.11 Tufinnsidr-seniufiuinafesaoufinneiuddionats ldun nii
fsuiinmeuiiivades was Wmihitgquaszuy 1usy

5.4.12 Aadaniesmuauduiinnisdreantesneuiinmesusidienans fivszgidneen

[
Y

LALANPINADINTIFAUIATUANUNISIATNTTY
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5.5 AMTLUSLENLATEUNY (Segregation in network)

gudmaluladansaumauaznsdoasiesinisuaeniadetnonunguuesuinng
spuuasauma nauildan waenguauiiisidos ilemudaondy deil

5.5.1 fauaszuuiesinnsuusenasetielagld VLAN wlakeninseiieudasnos/
dtinudefisanms sonmndudietioatfumsandadviuasninensiaiotievesurasminey

552 fauaszuuazdesuteniaiedisesniduluiiiennuiunsasafovesszuy
INNITYNINNIUATEUY 2 1AT91Y Ao tnTeTedmTukldaunely uasnIednudmiugldau
AguaN

5.6 mimmumiﬁfamiamﬂLﬂ'%@ﬁu'w (Network Connection Control)
audimaluladarsaunauaznisdearsdesmvaunisiinfieldauiaiodie
fifinsldnutuiodeudessiamisnu Tdasunsasade di
5.6.1 Srinansvesflisnlumadensodngsruuindetny amansildsunusia
i fivesnu
5.6.2 fsruunmanmaduiyngnilussduiedotieunsseduniosneufiane Sy
5.6.3 MIhdszuuiaietisvesmhenudeadigszuuinutemsiivasasdediimue
Wuhidu uagfeshmsfigaddaudounadildauedodennads
5.6.4 {ldnuhuhgunsaliniertnemfndaneuldsuayae
5.65 fesszygunsaiiasiaesilelimuaunideudelsietne
5.6.6 Wuflanszvhinisiadoudns Aadaduduniorinigle q degunsaidaunans
1eun gunsaldmduma (Routen gunsalnszatedyanadeya (Switch) gunsalfidousaruszuy
wsetenan lnglilasusygnanngauassuy
5.6.7 {auaszuy fesmuaunsiinieszuueietns Weudmsianisszuuiaied
I¢oenaiiussananm feil
5.6.7.1 d1fndnsnsldauiieavaugldaulfarunsaldeuenizszuy
wete Tldsueugawihiiy
5.6.7.2 $rAndumsnsiinfeszuuieietneiinsldnusmuiu
5673 $17an151d1duntsvuiaiedisainiaiosasuiioine s luds
\nsesneuianosisivieiiio i nuammnsaltidumaedun 1¢
5.6.7.4 szuuAietenmunvehenuiinsdeudelufsruuaieteay 9
aeuanmihisnudeadeudeniugunsniflestunisyngn suisdesiinnuanmisolunisasiadu
TUsunsuUsEasRing (Malware) A
5.6.7.5 svuuLAietifesfinfaszuuaTIaTuUN1ISYNgN (Intrusion Prevention
System/Intrusion Detection System) Lﬁamnaaumﬂ%’mummﬂﬂaﬁLﬁi’J’ﬂ%’muizUULﬂ%ﬁdw
yownhesnludnuaziinund
5.6.7.6 fvuanistieafuinietionargunsaling q Mdeudefuszuuiaiodne
08 19TnLauLaT A DIMUNIUNNSAIMUAAT Parameter s1a 9 19w IP Address pdnstadaz 1 adq

~ a a ! v v A a v Yo &
ﬁ']ﬂiJﬂ']iLLf?ﬂfUﬁiaL‘UaEJ‘ULL‘UaQﬂ'] Parameter m@QLLQQuﬂﬂa‘V]LﬂEJ'JGU@QIWTUVﬁ']‘UVJﬂﬂiﬂ
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5.6.7.7 fesiinisfindeszuunsadunisynsn (IPS/DS) Wilemsaadeunsldany
vesyaraniildnuszuuiedetgvesminsny ludnvugiiiaund lnsdinnsnsadeunsyngnuiu
syuutadedny nsldauludnuusiinund waznsudluvasunlasssuuiaietnslnoyana
filsif$rnamhiifedos

5.6.7.8 IP address voeszuuuaIovientsludnludesdinisdeosduiile
misuneueniidousoamnsoueaiiuld ieifunistdestulaliyananisusnamnsniioa
Reriulasiaisvesssuuiaietieldlngde

5.6.7.9 n1skdiadesiionia q (Tools) iien1snsiaaeuszuuinietiadeldsy
mseysiRnngauaszuutariiamsldamanizyiniisniy

5.7 msmuaumMainldausyuuanaguen

57.1 n15bU1g58uULATeY18aInsEeglna (remote access) @5 UUAITAULNA
fosdimafmuaninisinmanulasadefiiutuninuinsgunindigssuunislusasdegua
wazdanisegnssanu leun desmsnsidousieinietisnuudasade SSL VPN nsmunumese (Port)
usy

5.7.2 madginietiereaiisnuriuAiedIsaguen agfosiinisfigaidin
el g U ARy (Username) uagsviasiu (Password) ‘vmma

5.7.3 founisiivundnslunisidigszuuanszeying fldnudenanindngiu
szywnnarionuddulunsdnfdunuiumhsnuegrsiismeuazsetldsueyiifaingeiuienis
guémdu‘la%'1iaummazms?iaaﬁﬁ%aﬁmLLassUUﬁlé’%’wawmEJ@EJ'NLi‘JuwNms

5.7.4 sﬂmmmlmuammammiﬂg‘ummmammmﬁuaqmimﬂai UUAIAULNA
oganienin Tnsazdeseguuiiugiuresarmdndusinduy mstanadeudediolilildauuds
szqmﬂiuuwmm,awwLLauawsmmlmﬂmmmﬂms;:ﬂmm%maaswmau

5.8 N1IAIUANNITIALEUNIIUULATEYIEY (Network Routing Control)

msdadumauiaieieiiielinindoudeveseufiumnesuarmsdsiuvielvaiou
Yaatayanse arsaumaaennaefuLLIUfURANIAIUANNITUNAY viTan1sUsEendldaunINnIsAa
FeiuUAoR lumsdadunisuuedetne fail

5.8.1 muauNsIadunsULAIeteilolinmalenrovesreuiumesuandsH
IelvaisureseyarioasaumedenndesiukuIujuRinsmuaumadnta vsemsussyndldanu
AUATINY

5.8.2 aupuldlviimaUameununisldnneauniatie (P Address)

5.83 fuslviinsuasmneiauedeteuazdelaiuy Weusninietioges La3etne
elunaznieuen

5.8.0 ARIA1IMUARITINYOINITIELEUNITUUTEUUIATOY18 UugUNTaldntdunis
(Router) yi¥egunsainszaedyaaniionuaugldruanndumsilésuaygaiiiu
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duil 6 N1IAIUANNSIINAITEUUURURNTS (Operating System Access Control)
Wetesdunisidnfessuuujiinisvesesdanslaglilasveygia Anuanurujos

[

dmsugauaszuy fall

6.1 Yuneunsufinivemsiinldaundunslasnsie
n1snfasruulJUuRnisazaesmivAulasnansisnsdudusnunduasuaendy
InediuunUfun fadl

[ A a

6.1.1 Avualnszuuldlilanisvasldgnd1AYnIoANURANAINRINY VOITEUY
AoufimIgsyuuaziadaauysal

6.1.2 {léauagdosinisnsaldszuvlfiRnsiinisostudesiaiunnass
el

6.1.3 fimsfvuasiariulunisliauiedosnenfiunosiauesiuiinveu munusi
msimusdefldau (Userame) uazsiar1u (Password) 1891iagany

6.1.4 Mmuslviszuvannsaginadeuseainiaieslaemsldidenuidinimmeien
AALNSTARLINIATEIAENS

6.1.5 {lds1uazdosinisdsainisldeulvsunsuinudiaeiiiolifni sl
Tivihnsdeantiaesesiariu

6.1.6 d1inn1sideuselaenssgsruuUfURnTHIUN Command Line 1193910
g1aiennudsmeliiuszuula

LYY

6.2 MIsvykavduduinuvaagldan (User Identification and Authentication)

6.2.1 flfnudeiidofldnu (Username) uazswarinu (Password) dmsuidrldau
TEUUANTAUNAYBIBIANT

6.2.2 fldsudesigatdmuynadsdeuldszuumaluladarsaumnauaznisdoans
Tngld@efldu (Username) uazsiaru (Password) snsdivitiaganuimmals

6.23 vineuy1alilddedldanu (Username) wazswasiiu (Password) 333y
éfaqsﬁuagﬁummﬁﬂLﬂuwﬂqé”mmﬂﬁﬂ M3eaenAa0IuN1sUURNY lnevsdesveayyinly
Mngsruensquimaluladansaumauaznisdeals wazdmunnseunainsldauiidaiau

a %] v oa A a a A | N Y
LLaSEJWﬂ']{LSUQ']UWUVILN@WUﬂ'ﬂWNN@UﬂWVﬁ@‘ViN@ﬂ'NL'Ja']‘ﬂsﬂ'e)@‘léiyl']ml?

6.3 NISUIUITIANITINENIU (Password Management System)
fvualdiiszuuuinisdanissiadiufiaruisariaudaldneu (nteractive)
viefimavhanludnvnednluditadedonisimunsiaruiidamnin il
6.3.1 f53UUNIIATIVABUAITAIAUATHANIY FeUsznaudiedIsnass flay

LALAINVTENLAY M3amALARULAILNNSUSINSINNITIRANIUNANNNTYINNWTIARaU (Interactive)

A9
=
LA SHALUNTN

6.3.2 \orudunisindeszuuudalisnidndedldiuniewdsusiaiiurasede
fldnuomniignimualiSusudannieusumsiadessuulneiui

6.3.3 m3nmuasiashuliiuilinunamdninaminissvuadegldam (Usemame)
WAz SIERNIU (Password) vaamtigany
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6.3.4 aygalidldauansadsusiaiulamenuies Inadestmualiduly
muReulunsivuasiani

6.4 nsldeulusunsuessauseles (Use of System Utilities)
Anualiiin1sdnin wazArvAunsidnulusunsuessaustleviliedesiunisasiiin
WseuaNLaeInINIsANLTUAIUaendeNivua TneduwiufuReiad

v U

6.4.1 msldulusunsuessalselevisaclasuniseudAaingauwassuy wagdesdl

3
o o

nsfigatigududmudmsumainluldaulusunsuessauselos iediawazauaunsldany

a a a

6.4.2 Waknsuessalszlevumhunldnudeshiazilindvdns wieazilinnguuie

Doy

[y

UMD IAANAULE M URDAULBILALADNUILITY

6.4.3 Wguaszuuvindadlusunsuiieyanalil gl

6.4.4 Fanulusunsuassausyleviaananneendiisa1nsussuuay wagnududin
nsSenldelusunsumand

!
Q‘?Jd

6.4.5 SinansEnlasueugnlildeulusunsuessaussloyliviniu

6.4.6 mvualidauaszuuiinisoenneullsunsuessalsslevunlidndueanainssuy
susdpsdaaiuldlvgldnuaunsadrdmseldnulisunsuessadsslovil

6.5 MIfmuAsEEEIAIYRANIsIdMUTTUUANTaUmA (Session Time - Out)

6.5.1 fnualisruuaisaumeaiinisiauagnuaiainisidey sautslanisldou
vdaanilsifRanssumsldautiaszeziaa 30

6.5.2 szuuiiinnudsavionudrdygeliivuaszezinanginisldauszuy
dedrafuainmsldauliduiuniofuszesina 15 urdl Wedestunisidrfsdoyadidy
Tnglylasuoynyn

6.5.3 tliifnsldauszuu dosimsenidnmslilusunsuszenduagnisidense
Wihgsruulngdnluda

6.5.4 tadesvatenieficaogluiiuiifiianudssgedosdnisfinunszoziaan
TimsUaiaseslnesnlu@ ndsandilidnsldnudussosnamuiidimue

6.6 NMIINATTYLIAINTTaURBSTUUMALLaEaNTaWwmA (Limitation of Connection Time)

wislaatun1siinfsssuvansauna baglusunsundaiuidesgs viadanudAnyg
MruawUfuRlunsiinssesialunsveusoaauiuasUaonienil

6.6.1 NMUUAVANLNUINIUNITINNATLELLIAINITHTBUADTLUUATAUMAFINSUTSUU

= a o ala A A o w A v v v ') a

arsaumavseusUundiatuniaudswmselinnudiAygs e lidldnuaunsaldnuliuiuian
aeluszagnaninvuawinuy Inemuuslrlnlganulanigly 2 9lusmen1stouns 1 A5

6.6.2 MMUAASETUUAITAUNA TIN1531NAY9TEeEnaINIsisuaakiiiy 3 7lusmanss
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dauil 7 m3nruaumsithfslusunsuUszgndvsausunaindunazansaume
(Application and Information Access Control)
ietdesfunsididdlusunsuussgniviousunadindunazarsaumalaglaladiuounn
e TR mIUdauaszUuRos U9
7.1 iensidndasaune (Information Access Restriction)
AruAunsifavsaLdldnuvedldau Taenisidnldau nmsidifsansauna
wazAlafdu (Functions) #inaq vadlusunsuyszgnavsouaundndu lamuuandninaain1sinin
viemuaunaindadadldnuiisenndesmunlsuemuaunadidasaunadel
7.1.1 dawaszuudesnivuanisameilgugldauveandigaruniudenivue
nsaangidoudldaunagnisuinsdanisanduesdldom iemuauuazdifnaninisidids
spuuasaumALardeya uazasdoslinamumudvimslinuegisasinane sgtoslay 1 ads
7.1.2 fpuaszuvdesivuaszeznatlunisidousefussuuy (Session Time Out)
wndnsiudninnsldnuiuszesia 30 Ui AeavinseAnisldausiug

[ [

7.1.3 fauaszuudasuimsianisnisiiifsdeyaniudssinnduaiaulunisaiuay

€

nsiinfelayaurazUsennduauay Aall

[

- Amuadnslifufidnldauszuulngnisivunsededlduagsianu
dieldlunns figaisnuvesdidnfsdeyaurayseiudy
- Amualiiinnsiudsteyaiiinsidhswaegnsifes SsLveN iWeiinisldeu
HIUATOUEAT TN
- nsiheunsaireufiamesviedetufintdeyasenuanvtisau nsdteya
Adumnuduresmhsnudedimsvhatedeya Wedestunsiilnavestoya
7.1.4 l¥u3n1snieuen (Outsource) fosvhanuithlafuulouisausiunsaonsd
Yowthenu wagdewmeludyginmssnuanudusasliUametoyaveaieany
7.1.5 n1sidnfsansaumaainniissuatsuensndsgiuiidldsuneunineg

Y

wiadndunisle q agdeslasudnsuazlasvoyginlunisdidniuns wazazsessienulimsiu
MaIINEsaFULET Jauasruudssesenidndnsiliiumiienuiy 9 Jannienuniguen
aliunisle o Aifinasiensenuneszuvazdenludsuravey

7.1.6 HAWATEUUABIAIUAN N1HUNRTaYAYRKUTA1TA18 BN (Outsource)

L v o=

Ivfidgvsidndsanigdeyaiiiedrtes uagnsiadeun1siiveyaldiuareanitnszuvaITauma

v

Yo USN1TANEUen (Outsource)

Y

7.1.7 dauaszuudediunisiinaeunsetldgudnsnisidnfessuvatsauine

4

YBIRIUITNTA18UBN (Outsource) NAUAANTTINIAETIUTN
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7.2 szuuddlionissuniu
szuudshronissuniu dnansenunaziinuddygeioniisnudosusnoenain
sruuduY wazlinnsmuguaninuindeulngianiy Avualiinisaiuaugunsalnoufianes
wazdeasadoud wazn15UURIIUIINA18UDNDIANT (Mobile Computing and Teleworking)
Tnefmununufifderuiuacaendulifei
7.2.1 usnszuuddhionssumussnanesnainszuudu wazuansliifiuiawanssny
LAZTEAUAIUAIAYADNUIBIIU
7.2.2 musuanIIndeesszuufanailasiamy fail
1) szvudsladenissuniu axdesaruaunisidnfiegunsal uagszuy
Tnefasdfluluiuiiasnst
2) AapnuiihszTannsldauszuudeadenissuniu uazseiunisldausiui
dlewumnnisalfiaund
7.23 munugunsaineufiameiuazdoaisindeuiinaznsujiAnuainaisuen
iea1u (Mobile Computing and Teleworking) fkAgadasiu svuufananilag
1) gunsalildlunisioans nieufoAsuainaeuenuiieny deatiun
Tunzleuiugauaseuy
2) nsuinfeszuulagnisujuiaeiuainatguendesvesydinisideu
MngEnnensaudmeluladansaumauaznsdoms odadvsliugdRnuanneuenld
3) fUfvRnuIIneuen dealfjuRanluiivasnde uazsanisldiaiotne
s saistiielnisrUUaTAUMAvDI0IANT
7.2.4 aupumsiinldnuanesetienisluwazinietisnisuenmuteniug

7.2.5 ’J’]\‘]LLN‘NﬂWiﬁWi@QLL@%VI@&@UﬂWi{]}ﬁUiEUU ANULIUIUNITENTOITLUVANTAULNA

7.3 m3muAugUnsalronfiumesuazdeansindoud

AvuauuafdanazuinsnisiieUndesssuuaisauna d991nauAeq
vesnslgunsnineufinmesuazdoasindoud tnogldsueunsalnoufinmesuazdearsindoui
FosU ol

731 n1sdesdugunsaironiinnesuazdearsindouiinseunqunisldeny
qﬂﬂidﬁaaﬂiﬂizLﬂMWﬂWW 1auA Smart Phone, Notebook, Laptop, Tablet %%a’qﬂﬂiiﬁguiﬂ
Tudnuasiertull lnesmualidinsdestu madeudevesguninineufinnesuazdoasiadoud
Whiunsetngvemiisnulaglilasueygye

¥

7.3.2 fvuasviaduniauduaslasadvdimsugldauaunsalnauiiaimes

Y

= d' P Y Y A vy
LAZADANILARDUN %QQ%@@QLL?{@QWQWUL@JBLEU{LEUQ']‘U

o w

7.3.3 laugnlviuananisuenarunsainfsteyadiAgvsedeyaduluaunsal
AOUNILMBSTHALHDANTARDUTVEINLDY
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7.4 msUuRnuIINAeUenIgNU (Teleworking)

ieundesszuvarsaumaainnsufUiRnuaInaeuenmiiga1y Avuakuiufus
dieausiunsaon ol

7.4.1 M3UfuRnuInaeuenviieay (Teleworking) Aoeiin1sitnswia (Encryption)
#2838n13 SSL VPN %138 XML Encryption w3e35msdulaiifusinsgiuanalunisdearsieya
sewinanuiinvgiinsufoReuanmeuenminsnulazszuunuig melumiiesau

7.4.2 Jauaszuuneiniunun1sufiinuvesldnuainsseslnanuuuiljiinig
auaunndildiusruuainaeuen saudinisinieunisssuumaluladaisaumaiiisides
Wigliilanusiunsasnde

7.43 madifeszuuasaumaAvrensdnsanszerlnadegunsaliiiuvesdiud
FosldFuaygnan gerunensaudaluladansaumanaznisions

7.4.4 nsiUaldauszuvatsawmaliaintsaljuRauainnisuennuieaule

CY R YY) o

dosfintsdeifuaednuaidnes uaslinruiuresdedudymaudiduiy uagldfuamudurey
Mngdrursnisqudimaluladarsaumanaznisdeats lnoszysisazidonnisveilaldary
spuuasaumArnmeusnlnedimeandoadsil
1) wgramusuduiiFesfiRnuanneusamiieny
2) YATLBUALAYANYUTYBITTUUIY
3) fpansildlumsufRnuanneuen
4) swdefldnunienguildnu
5) FranaazszesIalun1sufuRnuIInaeuenlIsy
7.4.5 Lisygy1alifoRcuainaisusnnitssudiniussuuauiiianudy
Tuseutudu duduann uasduduanniian
7.4.6 MIWndszuusvuvasaumalumhsnunsseylnadedinsasiuiindnldem
(Login) Tnsuansfnuiedodlinu uazdesdinisfigaidududnu (Authentication) fennsld
swaHu LionsapuaTmgniwaslfnudeunnady
747 flEsveygauittuasnsadfisssuuarsaunanas doyaveanaau
Tne lilandnnelunseunsh vioyanadulaanunsodrdsssuuls
7.4.8 fauaszuumisunstesiunisneaimdmivszuudeasieyaseninsaniui
fagfinsufiRnuainsreylnauazssuvnusng q melumisnu feufgeygaliiEud iR
nsreglnanuunufianisaivaunisiing
7.4.9 fouaszuudeseunutem (Port) Mdlunsidhdszuvediadany waziinns
sy Tsahiane Wenuwansaiiaunidessziumsliuinisiiud
7.4.10 n1sveeydAnseunidnnisuifuainsseslng nisinuanseUsuys

ansnisindesruunu AesuuRnunismuaunsiinnaunIedng
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7411 fouaszuvazinisenidndnsnisdrfeszuvansaumalunisufiaau
Aeuenieny wigldnuiviidlensuimunszeznaivesyyn vieduilsdeiuaednualdnys
ilevennidnsie Ferunensaudmaluladansaumanaznsieans

7412 fpuaszuudiomuynudninisidifsssuuamsaumannnisuiiinuneuen
mhsnuegtiosdas 1 At

dauil 8 MmsmruauMsIdIteszuuATadgliae (Wireless LAN Access Control)
Welinsinfsssuuasetiglsagluniissu Tanuduaslasnieiuaiuinieljon
WemuauNsfsszuunIevielfangl il

8.1 flinuindesnisiinfessuuiasedigliagvewmtisnuiiemmeouiugguasyuy
lngazsemosygnduarsdnvaldnusuazlasunisinnsaneuyinangsiwenisaudialulad
ANTAUNALAZNNTERANT VSBKARATEUUNLATULaUTINY

82 fauaszuudostuiunsamedoudldnudsd

8.2.1 amuidou wardmuadvdgldnunndrdessuuedorglfaemnyaufundii
anufuiinveulunisufifounewdldszuuietislfaesiuiainismuninansnisidii
ogaashuaue vl flfnuagldsueygningpuasruunuenusndulunisldan

8.2.2 fesamzilougunsainniilifndeszuuedetieliae

8.2.3 fosmuaudyaaesgunsainszanedans (Access Point) tietasiulaily
”ﬁgig']zwuaﬂ'qﬂﬂizﬁ%"’ﬂwaaaﬂuaﬂﬁuﬁi{j’muizwLﬂ'%@szhal%fmaLLaz{]mﬁ’ulﬂﬁsﬁwammia%’udﬂ
fygnaannsueneAsviounaeuainUnle

8.24 Alflun15iUaBuAn SSID (Service Set Identifier) fignAtnuaBuiuIene

(Default) mfmﬂQ’wﬁmﬁuﬁﬁﬂﬂqﬂﬂizﬁﬂizmaé’igigwm (Access Point) unlds1uazAnunligou
SSID (Service Set Identifier) iitoAnuUaDA e

C |

8.2.5 WaguaA1WeUnineveuazsiarulun1sidngseuudmsunisaseinisvinnu

o

v =

vesgUnsallimeuazidenlifetnydnedouassiariuiinaanlionn etestuglandliliausn
AIAWIYSELEIHALA LAY

8.2.6 ninuna1ly WEP(Wired Equivalent Privacy) %58 WPA (Wi-Fi Protected
Access) Tun15i915%adayasendng Wireless LAN Client wazaunsainszaieg (Access Point)
Wiglensenseindu lenudasnde

8.2.7 1denl¥38n19A2uAN MAC Address (Media Access Control Address) 3¢l
(Username) wagswaninu (Password) wosgldauiifianilunisidldaussuuiaiediglians
Tngazeyginanizgunsaiiidl MAC Addressiafl4 (Username) wazswasiiu (Password)
padisnualivihdulianmsodldssuuiedodelsangls

8.2.8 fn1sfinssgunsaitosfunisyngn (Firewal) seninsiaiedislians

AuLAIaT1englunleu
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8.2.9 fmuslvgldnulussuuaietngliaedadedoasiuedotionelumieny
s1u9 VPN (Virtual Private Network) ilethetlesfunisungnluszuuiaetngliane

8.2.10 lwendwriviosinnsifionaaeuaiuiunsasaioressruuinietie
anpadnaue iensiaaevuasduiinimanisaliivrasdefiantulussuuiniedislians
waziflonmadeunumslinussuuiedetnsliansiinundlisenuiedsiuenisaudinalulad
asAUINALAENTA0AN TVIUT

daudi 9 n1saruauMslddumasiida (Internet)
muuakIUiuRiemuaunsidnudunesiinegrsaonsesiil

9.1 fguaszuu feshvuadunsnsidensessuuneufanosifionsidldnudumesidn
FeuteusoruszUUS A IUaenSTivns U nass vt Wy Proxy, Firewall, IPS-IDS tusu

9.2 LATesnsuiinesdiuyanalaziadanouamesuUUNNIN fouldoudedumesiin
i dulusifiees (Web Browsen fosiinisiadelusunsudesiulafa uazsiinisondeslud
VoI5EUUURURNT

9.3 nssudsdayaneuiiunesiiundumnesitinzdosinisnaaaula¥a (Virus Scanning)
Tnglusunsudlostulasanounisiudstoyannady

9.4 flénudoslailiindetedumesiinvemnionu Wemuszlovfluiegsivdiud
wazvmsing iuledilimanzas

9.5 laildszuudumesiidn (Intemet) vosmuagay ienuseloviluidandud
dunisdanyana wazvhnadgivledildmmnzan wu dulsifidadefasssuiulediididonn
dusransenunszifieundeiusiedonnusiunsend maun wizamnnid vielivledidudy
sodmmioazifinanivesfou vieteyaiionanslifnarudemelifumis

9.6 HaudanedeyadidyMiiuninuduiisrduauvesnissauidldliusznia
sgadunamsiuszuuduwesidn (Internet)

9.7 sziinsziinisanluan Wsunsuldauanssuudumeside (Intemet) n15duian
(Update) Wswnsusng q seudululngliiazdededng wieningaumatlayan

9.8 Tumsldsunszauaunudidnnseindazdedlsilamedoyaidfguazidumiudy
gty ldiauerudniiu wieldteninudl §ag e AagiliAnanudoudeseteldes
Yosmhey MahaneamdtusiuynaInsvevtiignudy 9

[ [

9.9 Fléaulidnddeyanoufiamesla 4 A88nvuzduwduiiia suiduaiiuia
Aerfuanuiuniaseetnndng sulduanuiafeifunsnenistie wienmiidnwue Suaiun
waglivhnswmewnsviedssetoyanouiinnasinaniniudumesiin

9.10 wasarnldaruszuudumoesiia (Intemet) tasauds Tilalduiusiiees
(Web Browser) wagaanainszuuiietlestunisidldsnilasyaaadu 1

9.11 fl¥audesujiinunguuisindionisnseinaiuiaiierfuaoufiaines

DYILATIATH
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daui 10 msldanunIasnauinasiazaunsalinfouiidiuuana (Personal Computer)
WeomuaunsldnunIamaNitmesauyanalilauUasndiy MyvuakuIlfURnel

10.1 1ATesneNfiainesdruyanafintrsueyynligldszvvarsaumaldary
HuniwdAuresnheny Munsdounasauauiemnesaastoe laofguassuuidudiniunis
Fefldauiivmihiguanaldnusgiasade

102 Tsunsuiiindsasuueiosnouiiumesvasisufoniulusunsuiiniieau
§%eaaviunegisgndosnunguaney Feduiugldnudnaonlsunsudig q wazilufnds
vuedasreufiwaidiuyana viouly visdluliBuldnulnefiangmne (nsdnsfafiusunss
Hunihilvesgguaszuu Tesyivnudldauind wlalusunsudenuies dauaszuuiiviiidan
warastusunsluiniosssmizeauiu)

103 n1sladoudioniediniesneufininoidiuynnansiadonazdoadiiiunis
Tngiiwthivesmiisauniefuiramniigednuiniesneufinmesuazgunsaliilsvirdaygn
funhsauiby Wenmadenaiudideslidmifigudmaluladansaumauaznisdeans
viefauaszuuromihenulumhsruifgudineluladarsaumeauarnisdeasfudfndilusuns
fiertostunisldnussuuasaunaiy

104 reunslénudetufinnnmisng q desiinnsnsiadeuiionhifalaslusunsutlosiu
hifainndalilueiesneufiunefdruyana

105 n13ReToLAToInEURIAaT (Computer name) Az foaiinunlagidandai
vosguimeluladansaumauaznsdoans viedguassuuvamiaeny whily

106 sruvUfURnIsuuAIsaneufinnesuazgUnsaldoaisindeuiifosiinis Update
service pack waz hot fix My version argatane Insidninfivesquiimaluladarsauina
wazmsAeas vidofguassuLveslsTY

10.7 laloyawlsgléan vhmsfndauasudlondounUadusunsy Tusunsuesausslon]
TueIosneufinneiuazguniaidearsindeuiivosmitony uudlduduinuivieduuzin
M mthfivesrudweluladansaumauarnisionns vdefguassuuresihenuhiiy

10.8 shusinuaauiludiutszneusing q veundosmeufmesuazgunsaidoasindeud
Huusldsuanuiureuannidmihivesquéinaluladarsaumauaz nsdeans viogguaszuu
voshenlunieany wagdlinudesinvanmvenissnenfiunesuazgunsaldearsindoud
Indlanmidiy

109 ndesnaufinmoiuazgunsaifearindeuiidedldsunisiasalsunsunsinany
wazidaliga Tnolusunsudesiulifavesmisauanidviivesgudmaluladansauma
uaynsAoans

10.10 msthiaiesreuimeswazgunsnidoasindeuiimniniseenluldiuusnmineau
dlovnduanfimiienudesihnisdeusesyuueietienslumiiesuiieiinissuien (Update)
Toyalifadngn
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10.11 L nidigldauynauiinisdsuedanisiediaiveseiosnonfianes
wargunsnideansiadeuiivosmiisauyniedos uasdosguailiiaiesiifonsesgnudlonisiaaan
Tunsdlfidnaiveanissnoufinnesuazgunsaidearsiadoudignuily 1iiveaniosazufias
auiufingouldld uasiiodinedosdinsudlunisderardosdsligudmaluladarsaumea
uazNsADANINITUTTUT

10.12 maideudetiieldsruuauainasuenlijiaauuleuisnisauaunisidngs
visenslidnuszuumaluladansauna (Access Control)

10.13 #osrhnisavdogannadsiiinisisuaiesneuinneiuargunsnidoarnadoud
Tiiudivenniosselmi wieusfosinisvansvaiiudmiuniadlieiosnouiinnes
(szUuUfURnN5) uazdeninisudansiasundasuagguanisldnuniesnoufinnosuazgunsal
doansindoudinnads

10.14 s fvthiuazuiiaveusenmsguasnmanulasndsvounissneufineslng

10.14.1 fwusdegldaiu (Username) uazsianin (Password) iileilaltia3es uaz
usnwnsaruegsaondty

10.142 doluléldaruiiu 30 unit taTesarsdelusunsy Screen Saver
wazdaddsiminuiiodldaudnads

10.14.3 Fl¥audosimuasiailiiaunminunusinisimundedldanu
(Username) uagsvianu (Password) U09%1891u

10.14.4 Fodlinennsunmsinsilusunsutiostulasa (Antivirus) lurdesaoufiames
GRNIGTE

10.145 suduedesneufinmesdiuifidlitunziougunsaifugdguaszuy
unlfunazideudefuszuuiaiotisveanthesy sniuarldfuounamduaiednunisnys
wazianTunsdeutuiguassutvesmeauneumslda

10.14.6 gldudesitns Logout senanszuuviuiidleidnldssieliegiivinae
Junaiuu

10.14.7 Fldarudeslieygralifdulddedldaru (Usemame) wazsiasniiu
(Password) vasnnlunsidnldiniesaeuiiamessiniy

10.15 flf1u Fosrilsdsnmnasafodumenimuonaiowneufiumed il

10.15.1 l¥auinihfisviinvevlunistesiunisgynis Tnsnisdeniades
vauglaildldon ihnaedesiislilufiarsisae wiolunaiimiudsstonisgame

10.15.2 Fl¥anulsiifunieldaunissneufiaimesuazgunsainsdoansindoud
Tuanuififinnudou/mtu/uasessiasiossz Sedlasiunimnnseny

10153 lildinTosnoufinnesuazgunsainsdoaaiadoudlulunseidniunia

A a ! ) M Yo ~ Y d' = o 1
V|Laﬂﬂmaﬂqigﬂﬂ@V]UI@IEJhJI@WQIQQ"Iﬂﬂ']iiJ‘U@ﬂ‘ViUﬂVlUUULﬂiaﬂ Wi@a'mgﬂ%lliﬂu‘l@
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10154 Tunsdliifesnisindeuineinissnsuiimesiazgunsainsdeasiadoud
arsldnszidndimiviaiesnsufinineiniegunsaiianiy tiietdesdudunsieiiinein
NSNIENUNSELTOUY

10.15.5 nanidssvesudenaduiantiiae LCD Wiiusesdnvau wievilvas LCD
voaTesneuTamoiuazgUnsaimsdoasindeuiiunnidemeld

10.156 n1stdasitaiiuazetanitaeninadsidnediauiilediga wazida
Tlummafeduwnudauuunuiy gyl ifsesTagauld

10.15.7 msindeudneiaies vaziiaieadnogliinnisenaingruniegldudufiu
vhugheieiedlpemsientihaenimiy

10.15.8 laiindeuihoiniaduvaziieniafaniidwihny

10.15.9 Wilivienaedesaeuiuneiuargunsnidoasiadouilnddeiiluveanan

10.15.10 lilivdenaniosnenfinmeiiazeunsaldeasindouiluanimuindes
fiflgaumniigenin 35 ssrieaidea

10.15.11 liansaIesnsufininesuazgunsaidoarsindeuililndgunsal
flaunsusimanlifinussgsluszeslng wagluifinisduanifiou

d47U% 11 N15hEUATaIRBNNIMBSHUUNNNT (Notebook)

11.1 indesnaufinnesuuunnmiimienueygialildonu udunindvemuisnu
wieldlusiusienis muausienuieavagiue egluaiiuiuiinvouvesiiensesdidesgua
Iivaendy uavedluanmiouldau

112 Wsunsuildgnindiasuuiaiesronfiunesuuunnmiveaiasny feadulusunsy
fimhenulddodvaviuogisgniosmungmne Fudldsudnaeniusunsusiig q wagilufads
vuesesaenfiamesduimieudly e Bl denlasinngvsne

11.3 {ldudosimuatedlinu (Usemame) wagsianinu (Password) iledaidldany
wowmnads uazestmmuasiaulfendensainnn uanfudnuliifuaudy

114 dolaildldmiAu 30 unit ndosrasislusunsa Screen Saver wagdodldswanu
dewdldnudnads

11.5 Fléufosnitnig Logout sonanszuusiudiileidnldaiunieliegiininae
Junaunu

11.6 fosdsesdeyaniniaiosnsuiinmosuuunnm asudedafuiivasndoiotesriu
Msgayvnevesteya uazdnifiuegaasade vorvuastanisidhdeduiindeya sandensmaaey
toyafidrsesliogrsainae

11.7 msindeuionsuinmesiuunam Wedestuduasefiinainnisnsznunsziiiou
Wy nmsananlizviia videwdavaaile Wudu nindesnisldiniesnsuiameinnmlilunszidy
W9 INs1Ee1agnAaviu iinAdmela
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11.8 nanidsenisindoudoiniosvuziiaiendaeg niddesnisiadoudioinied
vuzinioadalderueg Tivhnseningrumelduiufiod shugreiniedasnisioiihaeniniy
11.9 o Feshilsdsnmnasnfodumenimuonaiosnauiamesuuunnm il
11.9.1 Flésrufiniisuiavevlunisiesfunisgymie 1wy arsdenia’os
vuzdlaildldn linaedesidlilufiamsney visluinaifanudswionsgyme
11.9.2 lfnlifurielfnuneniiunesiuunnmluanuififisnuiow/anuiv/
AuAreedge wagdessyislasiunisannseny
11.9.3 nanldganisnaaiesaeufianednnnlilndgunsaiffiauiuwingn
Inlihussgdluszeslng uazanslivseldenluiinfiussduazifiousnn
11.9.4 vudaudasunlvdiudszgnausig 4 vesasufialnesiagInyrann
Yosmouineslvidaninif
11.9.5 nantassnslddan niovesuds 1du dareuinnn nadudantiiae LCD

3

Tidusesdndruliinevesivvuniisowasuduiiun “Sevinliae LCD vaaLAT0IAaURILADS

wuunnuanidemela

11.9.6 N194¥AYIIAINALDIANTITNINABUTAAIEAINTETATETY ATTLER
Wluwwmadeniu lias@awuunyuiu msizagyhlvvnieeiisesdnviula

11.9.7 guathssinwiedssneufinmesuuunnniliegluanmieuldam Wniades

A v v & a B A Y] )
LN@@@QT%LUU?%S%LfJaWUW‘ULﬂuVLﬂ ﬁialuaﬂf]WWNafmqﬁ'ﬁ@urﬂﬂ

d2uil 12 N15L9N09LASDIABUNILMBSHAYINE (Server)

121 msmuaumIitdaeiosnouiumesusidng

12.1.1 Anualvil sagld/svanu (Username/Password) Tunisidnldany
\n3enouianofuiisuagsEUUU RN

12.1.2 fwuadsuuedsiiaunsofiuisiatiald mnduninfidmuaszuudesiings
Lock Ll danufuszeznamils

12.1.3 fauaszuunesnivuasianiuliilinunnisgradogniuinaeinisiivun
Forldanu (Username) wazsiasinu (Password) vaamieny

12.1.4 fguatruudiszuunisieantinaoidiolifinisléey iedeantslda
nodldsianii

12.1.5 fauaszuufoniinis Logout oanainszuusiudiiieidnldaiuniolioy

Y

Antastduaiuiu
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12.2 muauMsAnsenldufadludsssuuiedosnoufinmesudiedliuinig Taedqua

szuudedl

12.2.1 muaunsasunlasiessuuasaumavesesAnsiiiedostunnundome
vidonsngaveinfidsossuuasaume

12.2.2 fauaszuuiildfunsousuud viodanudungwiniu fesdugyimdni
FuunsUAsULUANDTTUUAN TAUYATEIBIANS

12.2.3 msfesamieUiulssmondunsvessruuasaunadosiniunslaedmiig
fiAertoariiy

1224 liifndevosaldnnonlniand (Complier) vosszuvATITAUNA
Turdesmeuiumesusidiefiliuing

12.2.5 dmualiinisdaiuresalanuazlaussdmiurendwisvosssuuansaume
Wluaeiififiauiiuasaonds warsifamadhsdianzgldsuaugnamiiy

1226 fnualifldaruniofiiisidesdoninnismaaouszuvarsauina
pugnUszasAiinmunliegrsasufufisane deusuiunisfadeuuiaiosnonfinaeduiie
Alu3nag Wy reniuasseuuUfTRng sensdidszuuasaumne

12.2.7 MUHUNNTIAGBUMUAINTUAIUADA  BYDITEUUATALmMABE1IATUTIY
Aeusniunsfnssuueiasliuinssyuuasaume

12.2.8 vn15USuUTe Library d1msugendwisvessyuunulviainuiuadie
uazannAdastuTmuATviin1sRads

1229 dafiureriuasinestui deyaniferdestuszuvasaumnmandlalsldam
eghaasadfeiiosnada

12.2.10 ﬁmumiﬁﬁﬁlﬁm%aﬁmﬁﬂLquaasJVié’ﬂﬂé“u (Rollback Strategy)
Aeuflagduiunsfadessuunuuuedodiuing

123 1HTn19MUMUAITINUYBITTU VAN TAUNAN 8N FI9 AT N1 5IUAULY A
SEUUUURNT
12.3.1 udelfgiArfesfuszvvarsaumaldfunsuifsafunisvdsuudas
szuvUfdiniaifieldyaaamdiduiiinanissnelunisdiuniamageuuasnuniy
fouflazdiunsiasuulasszuulfians
12.3.2 3UHULAITETIUAENUNIUNITHNIUVDITEUUAITAULNAN1YNE
mﬂ‘ﬁLﬁﬁauLLﬂaQizuuﬂﬁﬁaﬂWi



35

12.4 msiagenAwIsingniissunisuen (Outsourced software development)
12.4.1 Awualniimsauaulassmsimuvenduisiagguidneainaiguen

12.4.2 miaaﬂﬂuLﬁuQ’ﬁﬁwéiuw%’wéﬁumﬂﬁzyﬁgﬂﬁm%’wa%aiﬁm Tunr9Waiun
gonAuIslaggTuIaliuInNIsIINAEUen

1243 f1vumIesnisasiudniiornsiaaoudiununiniazaaiugnies
vosganiusnaziinsimulaefliuinisnisuen saudedennaddunisinuianudulnessy
Iﬂuﬁﬁgzgﬁfmﬁﬁﬁu;ﬂﬁﬁmimauaﬂﬁu

124.4 fvunliinsaseseulusunsuliuszasdi Tugonduasene doudinmsings

12.45 nsnaaeuseNdLITiuAdeuULTEUY wazgIudeyailianu idend1sos
szuunastoyauiililumavasouiiietiostumuidemeiionasfeduldiussuuiléou

12.4.6 nsandunsiauigenduisuazguatizssnussuuinalulagaisaune
vosmhsauiidiiunislasmisnunmeueniu Fanissunsusnazdesiinisasunsludyg,
Ynwrauduinwidoyavosmesudeunisdniunisle q sauasdesufifauuleuis
wazkUURvemignURgIuATIATAMEY

125 mm'ﬁmiﬂ’m@uEﬂﬁﬁmimauaﬂ (Outsource)

1251 flvuinisiidesnisanslunisidifessuvarsauinavednadns
wdondudliuinsiiiunszuiunisdadodaing uagnsidruiiinudesinieseaygyin
\Huanednualdnuaiiievesyii@ann fernemsqudmalladansaumenaynsdoans

1252 dufiunisifinnounieideudninadifsssuumuvesdlivinisiiduan
mynevideiasunsinanulneiuivienelussesnaniidvuald

12,53 fvualigliunsdfaemzdwidlidmsumsiaunszuunu (Develop
Environment) i1ty wivindarusndudeud fediuiiléeruass (Production Environment)
Adealinsaruauniensraaeunisiiuinisvesiliuinisediaduna ieliuladndulun
youwadilsimunls

1254 n1seygalddliuinisdigszuvainsrerina deseguuitugiu
vosauIndumiiiunagliilnteannsiinse (Port) uargunsalifoudesyerlnaildfiaenly
Tnoldddu doansdandndnisdanisioudodolailaldaunds uazazdalildlde
dlefimsveeyiRandgrisnisaudinelulafansaumauazmsdeansiounnads

12.6 1msmMsmuaANtedlIniumailn
12.6.1 Amualigliusnsdifsamediunidlidmiunisiauissuuauuinig
Jansvedlivessruumatiy arsinsiunindwieludl
= s 3 I %
- Yawerldwisuazestuinldnuy

dda
- d@UNNARRAY

(%
Y

- LATDILLUYNETIRARY
- HHAngendws
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JoyadmSudndeRnannTor WU IgaNALITIY 9

[y 1

12.6.2 AVUAMILNTINNSNUYDIAIANAVBITEUUENSAUMARENT WisNzaulaeviud

o

1263 A3EUILMIUTMSIANSYRlIvesszuua sauma WHALasyuU Aliung sl

1n19HN52 AT AnMINUS LT UAIULAEIA NS UL DL NIVBIT LU
ansaunasTINTInIsUsEatunuineligiineidesdiiunisuily
YA IPUAINUALNT AL

- Widmusunasdeyataisiieldlunisianiudednivesszuy

ANSAUYAVDIDIANT

° Yya o P o a A A A Yo v A
Avuabigmnetesniiunmsussdiuanudeiislasuuds viansu
WgINULBII T

12.6.4 YanmsldanunsemuaumsiitfsnesanlddmiunsivaeuwasSunmsssuy

Tildnuldegnsdrinsseznaindndu lnedediunmseugyinangsuRaveuluatednvaldnys

12.6.5 n1stuiinmgn1sadmiigItesiun1sidaussuvansawne (Audit Logging)

fnstuiinngAnssunslteu (Log) nMsinfsszuvansaume fadl

YouatetTglvam
Foyaunafidndaszuu
foyatunanfieenainszuy
Foyammnsalddiiinty

[V
v A

Joyan1saendu (Log in) Nandnsauazlidnsa
foyarmnumerlumadrdminensaiididauarlida
%’auﬂaﬂflﬂﬂ?{aumﬂau?\lﬂqw%’u (Configuration) U943 UU
Joyauansn1sldauneunaiady (Application)
Joyauammadiidlduaznisnszvinlng wu Wa Yn Weu emilnd Dusiu
Youalofiueniasa (P Address) Midnis

Yoyalnslnaea (Protocol) Leeveily
Joyananinsvean1siuvesssuudesiulidaneuiimes

Joyaunanin1sasostoyalidsa

127 anududivesazauiuiingeu
12.7.1 whsnundudiveaeioineuiinnesiuiing feamnuagininsuiagey

\agualATeImaiiineailing 1agyiins Update service pack 38 patch fneq Tiviuasieegiaye

WolngiveeiiseuulUnnis uwasddlusunsy wagdoadivenanslun1susulfsurrusuuna

UULATBIADUNILADTUUYIY LarARIliNITI8UII0aLLAUAYBILATOIABUNILABSUIYY

Tuszuun159nn151A39918 (Enterprise Management System)

12.7.2 fwiun o/59%a seaudnsnisld Wigldauusagau
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12.8 N13ARNFY
12.8.1 wuln Services waz Application o ¢ ldifgitesiuvesaiasnouiines

e Wy 9 lnefinvin
12.8.2 1iadnsUSULAIMSoRALYA1 ABIINITRIIHALATURAYULATEIABUNIADS

WY U 9

129 msuhguaznsIvdeu
12.9.1 fosandun1siivu log waz Audit Trails vaatngnIsalaziiinnauduns

Uaondedelud
- Log muaiiAeadesiumgnsalasdanuiuasaeadosoniuly
agetpadunal 90 Tu
- desflszuudaiu Log AfegiAundn 90 Ju Tiimudasafouaznien
Tizonldauld Wendnmudiuninfidesnts desauisadionnu
wouliunsh e
12.9.2 {aLassuusoInsIdaey LogLLazm&;miﬂiazLﬁmmmﬁumﬂaamﬁa

PINIIU A9l

4

- mslaudluguiuy Post-Scan
- msddsruuresdlFauitlifavslumsldnussuudy
- gmsaiieunAiveanieseniiamosuivng fiAni
12.9.3 fewiiunsungesne (Maintenance) Wudsean
12.9.4 Fosinmsuszifiuamnudsamn 1 Yvidenmauimnzan

1210 nsdin1sdndeindotneufiatnesudyie wazusousUunaindy (Application)
Tnyl Al%usnsvuaiesneufinmesuivisvesnitssudeaiidednuadafivioyansnas
meneufinneslunisdade uardesdinistununnisinivdeyaamamisaeniiunedidufianig
Weriumihenu Tasazdossraniuaudmaluladansaumanagnsioasion

d7Uh 13 N155nE1ANNLUAIUABANBNIATUNIEATNLAZELINdRY (Physical and

Environmental Security)

13.1 vesqudinosnouiinmeiusidng (Server Room)

13.1.1 fmusfiuildeussuuasaunauaznisieans lnedmuaiuiiugdao
fufiruamamglitaau wagamuay et wuadvdnindndaiui Taedsiuemspudinalulad
ANTAUYIALATN1HOANT

1312 fwusanasmsmuaumsd-eeniufildnussuuamsaumeuasnsdoasdal

1) fdrldnudendulildsuaninadildnuiuiiviny
2)  mvaumadldeuluiiuiles wwufidalie (Finger Scan)
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'
=

3) Aesandensasadiofaniuiihssls madhilufiausteouauasiaietne
AU IADT
13.1.3 mirgaunigueniiviaiesneufinnesvisgunsalildlunisufifau
syuuiedetnsnslumienu agdesasiuiinlunuurlefunisveeygwliuedesneufinnes
visogunsal uazdesiidmihifilssunouvneanngefulyiannm
13.1.4 falvfissuvatuayuniminauyedssuvaTaumATesasAnsiLiloane
somudoImsliny uasdanundoulunsldauded
1) fnduadoatidanszualifindises
2) Fade swUUTEIUINGS
3) RansszuudSuenne LLﬁ%ﬂ’JU@@Jﬂ’J’]M%ﬁA
0) Rassszuuudafoudieudafiounsdfiszuvatuayunisnnelusies
\sesinuiaunfvtengansviau
5) MAUKUNMINTINEeY Thisinw ssuvatuayuegvaiauelviiulaléi
STUUAN 9 anansavinnulanuuni

13.2 msiuaneln anedeans LLazmaLﬂLﬁa%uﬂ (Cabling Security)

1321 nAndeanisiiuatedyuiuniediereanitenuludnuuefideswinu
dluluudnadiyeeameuendndsld nsdifomuiuiiiianudssdnsssuutestuivasnadt

1322 lfinasSesviearsdgygiadiag iiedesfunisdndudyyin
viensdinanedyaaifieviliAnanudeme

13.2.3 TAuaedyaradeasuazangliiuenesnaindy etostunsunsnues
sumuveIdadTukaziy

13.2.4 fathedvsenod YU INAZUURUN TR etesfunissedya gy

13.25 esfiflaredyyiudeaisdieg Ialdadnldadn iedesfunisidnds
VYBIYARANIEUBN

13.2.6 f15nldaruansliveseendin unuatedyyrudeaisuuuliy
(1 anedayaIuUU Coaxial Cable) d1ususyuuatsaumnefidfy

13.2.7 (5’1Lﬁumiﬁ’ﬁﬁﬁ]i:ﬁUUaﬂUé}mmﬁmgaaﬂiﬁgﬂﬁmﬂLﬁ@@]i?ﬁ]%’]ﬂ’]iaﬂgﬂqﬂﬂiaﬁ

Andudtyanailaesliuseasna

133 mMsvgesnwgunsal (Equipment Maintenance)

13.3.1 MaunuNsUnsesnwgunsalnnuseuTsesiia)

13.3.2 UftRnuiuuziilunsiigednunanuiinanuugi

1333 afuduiinAanssunisvizsdnugunsaidmiunisliuinisynads
wisltlunsnsnasuvideUszidulunionds

133.4 FaAvduiindyminagdounniosvesgunsaifinuiiieldlunisuseiiiu
wazUsulgUnIalfeng 1

1335 muauguansufiRnuvesgliuinsnieueniiuyinistigednuigunsal
melumienu lunsdiifoudwishnuluiufimuauies fauassuuasdoegluiiuiinnads
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va saa v o w o

13.3.6 InbviinseudfansnisidnfseunsainiiveyadiAylaedudng glvusinig

U v U
I

Mnaguen Mdunigesnwaunsal edesiunsidnisleyalaelilasuounn

LR

13.4 My wmindauresiosguiiniosnoufiumesusidng (Server Room) eenuBANLIENNY
(Removal of Property)
13.4.1 FoaveoygInngs1utenisaudinaluladarsaunauaznisioans
3efiquaszuu deuthgunsainienindaudusenluldnumeusn wie tiluteuthsanisuen
13.4.2 Hauaszuuazaensivaey Anmulvninddudenainduainiugisian
fifmun wazmsraaeuegluaning

=

Y]

13.4.3 Juiindeyanisiigunsalvesmhsnueenluldnuusnmiisnu uasduiin
dafiu Wl ilundngulesdiunsgame

135 ﬂ’]i{]aﬂﬁ}uqﬂﬂiiﬁm{fﬂﬁuaﬁ‘ju@ﬂﬂﬁiENTL! (Security of Equipment off Premises)
1351 fivuaninsnisanuvasafoiiiedesiuninumdssainnisiigunsal
wsensndduvosmheaueaniUldnu wu nMsvuds nsiingRimaiugunsal
1352 lifvgunsnivionindauremmismililaedwiduiiassusmdswiensgame
1353 Wwihiigldnusuiisveuquagunsalvionsndauesioudunsndauveamies

136 nstdngUnsaiudenisgunsainduuldandnady (Secure Disposal or Re-use
of Equipment)

13.6.1 frnensqudimaluladarsaumanaznisdoans [ugeyd@lunisida
vidothgunsalansaumanduanld Taegiidesnismin viie theunsalasaumanduanlifosdubos
Dumednvaldnusiiieveeysl

13.6.2 fowharedeyaddnlugunsalidouiiazidngunsaifisnad Inedeiule
Tdeyaninanvgliaunsaiinduanlylaan

13.7 funsnrsvsewmadalunisaunseeudeyarivuudeyaniaudfgylugunsel
o w 2 v ] = D ¢ & o | = Y 9 Vel Y e v
dwiudaiudeyansunazeygynlvgauihgunsaluululdnudely ivedesiulilviinsidrtedeya

13.8 edianudndudevinaredeyaduuudetuiinteya TUfuRnutuneudiun

¥

dwfumaianedeyauuiietuiindeya (Procedure for Media Disposal) fail
13.8.1 Aaupnienarsuudeduiindeyaninudladnduienarsaunazliuiladngu
w3alal Weglunduienanseau

[

13.8.2 yhangwenansavauulaglaisnisael

Uszsinvdedaya ABnsvinane

Flash Drive WNIUVaUAlmdse

N3EATY T¥msiuseiniesiuinaeienans

Wi CD/DVD T¥mstusngLAdesuyinateusu CD/DVD
iy BNIVUMSEUA LI ESENTONYINAY
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Uszindatoya Bnsvinane

ginfan lgBmshanedeyavuaiafanaigianisvesuun (Format) Auunsgu
N15YaedelauNeIsARANYBINTENTIINAINUANTFBLUTA1 DOD
5220.33-M (Haiinsillswiudeyaipududviunaisseu)

99 14 NM155N¥1ANNAUAUADANYFINSULINAITTSUUAITAUNA

14.1 dafuenansfiieadestuszuvasaumaliluaandiisunsaond

14.2 Wimsmusunmsdndsenasfiieitesiuszuvansaundasdidudmosssuuty

143 aruaunisidifaenarsiiisadesiussuvarsaumaidaAvnToiweouns
oefutiAderisasIT Wy Suweddnfiotostumad-fuvdewasuwaudluenansiu

daudl 15 MmInduaunsidauaavunediannsaiing (Electronic Mail : e-mail)

15.1 fuuslildszsuvannuiedidannsainduasmiiey nsassuuInnuiedidnnsatnd
na1an1Asy Wil Tun1sfindesiants wesu-duloyarenasanisiiunisannediannselind

152 {ouaszuuseativuadnsnisidifessuuannuiedidnnseindueanuieay
mngauiunthiuagausuraveuvesdldnu Tiuvdnismuniuansmadnldnusgainaue
atatiosUazass

153 n133u-dadayavoaniesianisimduainudu wiusu-dediuniessuvannung
dudnwselind

15.4 Fauaszuuiuisesnisveldiuaaunedianvsedind (e-mail) vesesAns lnaiinun
ansUnyiTeverlday e-mail sglnduavsiaiiu dwsunisldnuasausn weldlunisnsiaasy
NN LNAR AR

v

15.5 Avualigldaudesddgusianulvdiiuiidlielasusiaduaseusn (Default
Password) wazdeaUdeusiarulmivn 180 Ju

15.6 Hauaszuuldausadnsiaiiuaavunedidnnselindilieldsiarudedlivsing
VSOUAAITHANIUDBNUMAADILARIDDNU TUFURUUBIF YN walun AN WITWAY ‘X’ %38 ‘O’
Tunsiuiusagdnys

15.7 ivualigldnuldsiariuinlaliiu 3 a3

15.8 sruvanmnedidnnsefindaresnainszuu (Log out) wednnislda edldiu
Lilaldauszuuduszegnainiglussesiig 30 uiil edesnisidnldnuneseddtodldau
WAz sanUENASS

159 glderumisnanidesainistdlusunsudigdsianiudiuyanadnluds
(Save Password) ¥a3syuvanmnedidnviseiing
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1510 fléarudessedaszislunisldannuredidnnsednd (e-mal) iilolaly
\Aamnuidemesoniss léun mazdadvsaieanuiinigseddu Annguine azidiadasssu
wagliuaramusglesisauiisld oygelvfBunarmmauszlovdludgiiannnisld e-mail
HIUTZUULATRUIEYD YL

1511 gldanudeldlinedannuiedidnnsedind (E-mail Address) vodgduiiiosu
$uds Yoy sniuksazlasUN1TEUgaNAINLAURIRRNINEBLANNTTNg

o 1% a & A € . 2 &
1512 n&§191nn15ldauaavuiediannsedngd (e-mail) La33du A150001NTEUY
(Log out) Nnasaiite Jesiuypradudildny e-mail lnglilasuaygyn

15.13 {ldeupisnsivdeuienaisuuuainaanuiedidnnsedng (e-mail) newiinisda
TaellUsunsudesiulaga TasaniemsdalndMdu Executable File U exe .com LHudu

15.14  gldldnisdavsedwiorninedidnnsedngd (e-mail) visedoruilasuaindds
MlaiFan

15.15 Flduldaaslddaniuilignimniosu-de aanuiedianvselind (e-mail)
Mlalwnzau viieteyadueavilidetedes vietayaiAnAuLANWENHIUNI e-mail

15.16 Hl¥usewnsraaougdinuannunedidnynsefind (e-mail Inbox) vesnuLeINNTU
wazdniuuiiudoyauazannunedidnnssdndvesnuliinieduiutesiign wazaisavannuie
ddnselindnlifesniseenainszuy weanUsunansidilleniseuuaanunedidnvseiing

1517 fldsndeslidaviedwioanvanedidnnsedindiiidoyaneufimes lnsogudain

HudoyanesfiumesUssamiaiolud

15.17.1 deyansuiawesduduig

15172 Yeyanoufinnessuduiia MireziAinauidoneseniiusiuas
vosszina vienelmiAnmnuAusseunuAYsEvIvY

15.17.3 doyaneufiumesle o sudunuiaiferiunudunusissveiandng
oA uRiaieafun1siensemaUsEInangngena

15.17.4 deyaneniinmesla q fildnvarduaneuIans

15.18 doA1358Te dliuaislaudieannuiedidnnselindfazldsnsdnien

ndupIesneufinneivenuy tounistesiugduneveiuanmngld dsuliaisda
winanmnedidnvseiindnldlaldudaliludannunedidnnseiind

dauil 16 n1saruaunslduaIatiediauaaulall (Social Network)

16.1 gldnunldnunIeiiedinusauladdesiiaunsevinluisesaiudunslasndiy
agiave Aedliilawmedoyanddn Toyaanizdiuii vise YayanuauvsImENy

'
Y

16.2 Tunisldnueietedrueaulaudldnudediiaueninufnmu wielitoaundae
Tienagyhliiinanudeudeseveidowawieny
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16.3 winiindgniainnislduiaiedivdiauesulatnotadinansznudanuIuenu
Aldnudewdwie gudmaluladansaunauaznsdeasineisiiign iedndunsauaiumngas
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2. fAuasTuy / W1Uesszuy

dui 1 n1sdrsesdoya (Back Up)
AnLAENIEULATAwNANd Ay Lazdnviseuudsesivuivanlviegluanmnouldau
AukINgsialull

1.1 99U TsuuaIsaunaANI A Nd A NINUATDINUILITUNTDUTTIAIRUA
d o V(])

SPUUANTAUMANAZINTINTEUUATR lavdavihsyuuunuwIsunsaunsalaniduegateslay 1 A9

1.2 Murualiin15d15099La8 958 UUANTAUNARAAE I UY WATITIUNUAITAINUA
msdsestona Tnsfiarsananaudidyuesteya, anudlunsidsunasdonya Tnedseazden
msdsesdayasil

1.2.1 fvusssinnvasdeyaiifoshnsdsondulifed
1) “eyameuiingistu (Configuration) dwiussuu
2) gudeya (Database) luszuuansaumne
3) @anAwIs (Software) 139 LU FOWAKITITUUUHURNT wondwIs
STUUNU MSerenwIsous fidfny
1.2.2 fvuasdiuunisdrsestoyabininzay lnewvalu nsdrsestoyanuuiis
(Full Backup) visen1sdnsedayauuudiusig (Incremental Backup)
1.2.3 Wlddouariuasiofan (Latest Update) filddsaslivieniuninumunzgas
dmSumInAusEUY
1.2.4 uiindeyaiiisadestuianssunsdrsesdoya loud fendunis Yuan
Fotoyatidrses Wudu
125 n3radeutoyaninunvesssuuitiinisdisestoyaliogrsnsudau
wagynnuIAaUnAfesdavinduiinuasadunisuilulaeviui
126 lunsdifidafivdoyafidrsosduludeiivieya dosdvsdeduiindoya

U U
YV a dl o 4

Wegrsdniau Tnofisnvazidenves 3o fu/inardrsesdeya f3uinveu lnsdedisesdeua
wwdesdniuliognsuaends uazdeyatidisosoadrsiaiionudasade

12,7 dafiutoyaiidsediuonaniuil stozmnaseninsanudindaiuteyadisos
fumisaumsisiuisme olilidmansenudedeyaiidaivliuenanuiitulunsddiia
FoRUafumbeny wu Tilusiivihn wiudulm ﬂﬂiLﬁmIimummthmMiaL%’ﬂmﬂg’jﬁ’ﬁmu
Tuanmudivihaulsl sy muaamﬂammuLLmuLmﬁaummwaauﬂﬁmmmmaummwumh

1.2.8 Manunaaeutuiinteyadisesedsainaneiiiensaaeuindniaansa
\idsteyaldmuuni uazannsmifeyaiidrsosndumnldauld estore) lnsnsnnasudesdnaii
Gufinmsveaeulidundngu

1.2.9 naaeuiuiinteyadisesersasinane iensaaouindensanunsaidifa
Toyalanuuni

12.10 Favhdumeuufdidmiunsfaudeyaiidemenindoyailidenduly

1211 asndeuLasmadoulsyaAnnmuasUsyavinavestuneuy foalunsdiu
foyasgrsainane
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1.3 mvungSuiinveulumsdisesioya

1.4 A1vuaridavesszuvaruly Aflaudndudesdisesdoyaiivly egratlas
AeeUsznaumey Jeyalussuy Tayaveeseuuay wagtayadmiuiiseuu laun voniuls
a wa ¢ el S v & v
FLUUUHUANTT LaztonalITou MingIves lduau

15 madiudetuiindeyadmewsgninulivinaiuiineusnaimsvemisnudouss 1 A5

1.6 deyanidseslinedlasunszuiunisiigatanuauysainsuiiuvedoya lun1sdises

Y
ToyaNASe
1.7 desvinisnaaeuAudeyandisedtiegialoslas 1 ase saueaniiunisvaasy
Psvvvauianuaaunsaldeuls eliiulaindeyaidrsedliaunsaddeyanduanlaegvauysal

1.8 davunumiguaunsaunsalivaaniduliaiuisagrussuundupulanielusses
invue

1.9 msdsestoyauaznisflayavesynszuy fegniuiiniduienals uasinisnsiaaey
anugneeaduszey 9

v o = 2 & v = A& v ° <, ° =~
1.10 m@ﬂmi'ﬂiﬂa@‘UiqEN']‘U‘U‘L!Wﬂﬂ']iLﬂUa@ﬁﬂayjaﬂaﬂ"luwLﬂUma%aaqiaﬂLUUUigzﬂqnﬂﬂ
‘Vi%am']llﬂ'ﬂ']lﬂﬁll'wall

1.11 d@sduiindeyadisesdesiinisivdgudeniuegnisidaruvesdamuyszian
LNGRIE R

Fauil 2 nMsdnviununIeundeunsdignidu
FoviununIsuaunieunsdanidulunsdildaiuisaduiunisdeisnig
nedidnnsedndifieliarunsaldnuarsaumaldniuunfogiedoios Tnodesusuugsuny
wisnAUnTounsiignidudenaliaiunsausuldlaegrununsauuazaenadosiunisidey
pnsna sauasolul

21 FaviununIouaunieunsdanidulunsdiliaiuisadiiunisdieisnig

yedidnnseting TnefieazBenngstion fail

2.1.1 fwmanthil wasanuuinveuvesiiieitostamun

2.1.2 UizLﬁUﬂ%’mLgaﬁﬁ’lﬁ%UizUUﬁﬁﬂﬁﬂmﬁﬂﬁmL%d’]ﬁ?ﬂi’m‘ﬁﬂmﬂmiﬂﬂi
iieanaudsavaniu wu dudussoznarun lnd wiuiulm nmsguuudseiae msida
Tsaszurnaulianunsodiunfofauluaniuivieuld Wudu dlildawnsodunldaou
sEuvasauNAle

213 Amuntunoulfoalunisfu (Recoven) seuvamIauIMA warszoziIan
Tumsifuszuuiiaenadownutmsnefimibenudmualy

2.1.4 fwmuadupoul fiRludfuszuy wasnismeaouumLgnLay
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a

2.1.5 fvuatesslunisindeidofinnsdandu vefufinveunielumiaey
warflusnnsnaneuen wu gliuiniaededis e15auas senduas 1udu lednmadndy
flazdosinsegliuing

2.1.6 a$runrunsenin wiolianuuiidmiigidedestuduneunisujua
vidodsiiFoninilofamnisasiu

a [ 1

2.2 dnsnuniuiieUsulsanunssununiaunsdanidudenaniliaiunsausulala
g IIMINEANLAARAARBINUNTITNUIUNITAY aeeaeTag 1 A

2.3 Avuant1fLagA1uSuRAYeUTeIYAAINITeguasulnvauTEUUANTAULA
53UUEI50Y kagn1sInviunumssunseunsdgnidulunsainliaiuisaddunisfiedsnig
nBiannsedng

2.4 A4INISNAABUANINNSOUITINUYDITEUVANSAUNGA SEUUAITDY hAYTEUY
wHUWSENNSeUNIlanau ag1eteslay 1 ASS

2.5 NUNIUTTUUANTAUNA TEUUA1T89 LATEUUMNULATENNToUNTHRN AU Ine
fadanMANLEsINgausUlIvaIwRasllgny agataetay 1 AsY
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wuURUANITIAN AT Wazn1sUngesnunsTuUESHUMA
(Information Systems Acquisition Development

and Maintenance Policy)
wuUHUR
1. MAATeikarnIsyydeimuamesuauuaasnsdy
1.1 MUIZIIULNVDITEUVATAUNA ADININRUAAINUADINITATUAMUIUAIUADANY
YDITEUVINUNDUNVEHAIUINTDTANITZUUIU tagazdnsdnidulenans Feaderdudirunils
9098NANSTDMAUALUNITNAIUINTBIANTEUUIIU

1.2 mihgauiinetesiunmsimunssuuny assliinuuleuiewazsiuil]dfsine
vaatigaulunsiaunseuuay waglusunsudssynd

2. JemuuanunsUszananalusTuUaTAUINA
2.1 nmsnTvdeuteyatiidn
2.1.1 Tsunsuuszgndvesniisauiinistdeudoyaidigszuu azies
finsamasuanugniesesteyadildsuanmatoutoyn nouflasirdeyatiluuszananase
2.1.2 Tussuuussuanafidrfgueamiieau desfivualvdszifouu{ua
Tunsdlfinsranudefianainvestoyaiideoud srudsimunaiuivinvouvesiiiiisades
lunszurunsleudeya
2.2 mInyaeudeyaiiogluseninamsusyanana
2.2.1 syuuUszanana Antenuuulila N U TaLIIDIAIURANA ARG
MNMsUsEINaNE MsdeUvUilenTadunsdinsUsananadeyaiinuiiamaiavidoideme
2.2.2 spvudszananafidify dealinisnsaaounnugnieduesnsUsEaIana
ogsainLaND
2.3 NIATIVADUAUYNADIVBITDYA
dwfuszuuiifiaudiAguazfesnisaiiuasufugniosvesdeya doad
msfinsanldmadafivmnzannldfussuua lnsuselovivesnsldonsusestoya loun
2.3.1 Shwanugnaedvestaya
2.3.2 991v@UMIANABULNluTaYA
2.4 MINTIAABULBYANAANS
2.4.1 fwuslifinnsaneseungnieswestoyanadwsilianszuunonfiunes
diesulaindeyafinugniosanysel sieil msnsaaouasouagufs
- msaeulisuAuasuiuvesteyanadnsiliannnisUstanana
- NMIATIVADUIANIURANAIAG 9 VBITIBNY
- mvualnissideudiRlummegaeuteyanadng
2.4.2 lussuuUszuiafididyroantasany deadmunliiszideuujua
Tunsdifinsianudefinnainvesdeyanadns srufedinunninuivinvouresdiiisades
lunszurunsindeyanaansluly
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3. WwsNIsuNssiadeya
3.1 ulgvenisidanumsidnsiateya
3.1.1 fvuelrilsadouufuiluFesnisldnadneia sufwonduaiuazansgiu
Fmadhetaimhemueygelildnudmivdeyalugwudusg
3.1.2 Fosiinsufuugenedosendwaiuazuiasgiulusunisidhsialiiuarte
QRGHG!

3.1.3 A8ain1sH1sufed1autuvestoyanarkuInislunisinnisdoya

1%
v v 1

ludAutusinanyseneunsiiansantunisldaunisidnsia

3.1.4 Fosdinsusziiuninuides wagfionsainanisuseifiuainudssiou
lunsidenislunsidnsiaunldanlussuuny

3.2 MIVIMSIANSNaYUAiNTiateya

dauwaszuuniazssuuiduddnnisnyuasialussuuvesnu wazdaeiinun
nstlestuseiinmsfingan msdamsfinanrufeiuneunisufdnueng 4 dd
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