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บทนํา 
หลักการ 
 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร� พ.ศ. 2562 ได�กําหนดให�มีการจัดทําประมวล
แนวทางปฏิบัติและกรอบมาตรฐานด�านการรักษาความม่ันคงปลอดภัยไซเบอร�อันเป{นข�อกําหนดข้ันตํ่า 
ในการดําเนินการด�านการรักษาความม่ันคงปลอดภัยไซเบอร� สําหรับหนFวยงานของรัฐและหนFวยงานโครงสร�าง
พ้ืนฐานสําคัญทางสารสนเทศ รวมท้ังกําหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือ 
กับภัยคุกคามทางไซเบอร� เม่ือมีภัยคุกคามทางไซเบอร� หรือเหตุการณ�ท่ีสFงผลกระทบหรืออาจกFอให�เกิด 
ผลกระทบหรือความเสียหายอยFางมีนัยสําคัญ หรืออยFางร�ายแรงตFอระบบสารสนเทศของประเทศ เพ่ือให� 
การรักษาความม่ันคงปลอดภัยไซเบอร�ปฏิบัติได�อยFางรวดเร็ว มีประสิทธิภาพ และเป{นไปในทิศทางเดียวกัน 
สอดคล�องกับมาตรฐานสากลเพ่ือสนับสนุนการดําเนินงานของสํานักงานคณะกรรมการการรักษาความม่ันคง
ปลอดภัยไซเบอร�แหFงชาติ 
 
วัตถุประสงค� 

เพ่ือให�การรักษาความม่ันคงปลอดภัยไซเบอร�ของสํานักงานปลัดกระทรวงเกษตรและสหกรณ� 
ปฏิบัติได�อยFางรวดเร็ว มีประสิทธิภาพ และเป{นไปในทิศทางเดียวกัน สอดคล�องกับมาตรฐานสากล 

 
ขอบเขตการใช� 

ใช�ภายในหนFวยงานท้ังหมดภายใต�สังกัดสํานักงานปลัดกระทรวงเกษตรและสหกรณ� 
 

คํานิยาม 
คณะกรรมการ  หมายถึง  คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร�แหFงชาติ 
กกม.   หมายถึง  คณะกรรมการกํากับดูแลด�านความม่ันคงปลอดภัยไซเบอร� 
หนFวยงานของรัฐ  หมายถึง  หนFวยงานของรัฐตามท่ีกฎหมายกําหนด 
บริการท่ีสําคัญ  หมายถึง  ภารกิจหรือบริการของหนFวยงานของรัฐและหนFวยงานโครงสร�าง 

พ้ืนฐานสําคัญทางสารสนเทศตามมาตรา 49 
สํานักงาน  หมายถึง  สํานักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร� 
     แหFงชาติ 
สป.กษ.   หมายถึง  สํานักงานปลัดกระทรวงเกษตรและสหกรณ� 
ดัชนีชี้วัดความเสี่ยงท่ีสําคัญ  หมายถึง เครื่องมือท่ีใช�วัดกิจกรรมท่ีอาจจะทําให�องค�กรมีความเสี่ยง 

ท่ีเพ่ิมข้ึน ชFวยติดตามความเสี่ยงพร�อมท้ังเป{นสัญญาณเตือน 
เพ่ือให�หนFวยงานสามารถคาดการณ�เหตุการณ�และความเสี่ยง 
ในอนาคตและเตรียมมาตรการปSองกันกFอนเกิดเหตุการณ� 
ความเสียหาย 

ผู�ให�บริการภายนอก หมายถึง  บุคคลหรือนิติบุคคลผู�ให�บริการภายนอก ซ่ึงเป{นผู�ให�บริการ 
ด�านเทคโนโลยีสารสนเทศ หรือเป{นผู�ท่ีมีการเชื่อมตFอกับ 
ระบบเทคโนโลยีสารสนเทศของหนFวยงานของรัฐ 
และหนFวยงานโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศ 
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หรือเป{นผู�ท่ีสามารถเข�าถึงข�อมูลสําคัญของหนFวยงานของรัฐ 
และหนFวยงานโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศ 
หรือข�อมูลของผู�ใช�บริการท่ีควบคุมดูแลโดยหนFวยงานของรัฐ 
และหนFวยงานโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศได� 
ท้ังนี้ ผู�ให�บริการภายนอกไมFครอบคลุมถึงผู�ใช�บริการ 
ท่ีใช�ผลิตภัณฑ�และบริการของหนFวยงานของรัฐ 
และหนFวยงานโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศ 

คอมไพเลอร�  หมายถึง  โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เป{นโปรแกรม 
คอมพิวเตอร�ท่ีทําหน�าท่ีแปลงชุดคําสั่งภาษาคอมพิวเตอร�หนึ่ง 
ไปเป{นชุดคําสั่งท่ีมีความหมายเดียวกันในภาษาคอมพิวเตอร�อ่ืน 

แพตช�   หมายถึง  โปรแกรมท่ีใช�ในการปรับปรุงแก�ไขซอฟต�แวร� โดยสFวนใหญF 
จะอยูFในลักษณะของไฟล� และใช�เพ่ือแก�ไขชFองโหวFเรื่อง 
ความม่ันคงปลอดภัย หรือเพ่ือเพ่ิมความสามารถของ 
ซอฟต�แวร� ผู�พัฒนาซอฟต�แวร�หลายรายได�เผยแพรF 
แพตช�ออกมาเป{นระยะ เชFน บริษัท Microsoft 
จะเผยแพรFแพตช�ท่ีแก�ไขชFองโหวFของซอฟต�แวร�ผFานระบบ 
Windows Update 

Recovery Time Objective (RTO)  หมายถึง ระยะเวลาในการกู�คืนระบบ 
Recovery Point Objective (RPO)  หมายถึง ระยะเวลาสูงสุดท่ียอมให�ข�อมูลเสียหาย 
Maximum Tolerance Period 
of Disruption (MTPD)      หมายถึง ระยะเวลาสูงสุดท่ียอมให�ธุรกิจหยุดชะงัก เพ่ือรองรับ 

การดําเนินธุรกิจอยFางตFอเนื่องของหนFวยงานของรัฐ และ 
หนFวยงานโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศและ 
รองรับการเกิดเหตุการณ�ผิดปกติตFาง ๆ ท่ีอาจสFงผล 
ให�เกิดการหยุดชะงักหรือเกิดความเสียหายตFอระบบ เชFน 
ภัยคุกคามการทํางานได�ตามปกติให�เร็วท่ีสุด 
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ประมวลแนวทางปฏิบัติด�านการรักษาความมัน่คงปลอดภัยไซเบอร� 

1. แผนการตรวจสอบด�านการรักษาความมั่นคงปลอดภัยไซเบอร� 
สํานักงานปลัดกระทรวงเกษตรและสหกรณ� ต�องจัดให�มีการตรวจสอบด�านความม่ันคงปลอดภัย 

ไซเบอร�โดยผู�ตรวจสอบด�านความม่ันคงปลอดภัยสารสนเทศ ท้ังโดยผู�ตรวจสอบภายใน หรือโดยผู�ตรวจสอบ
อิสระภายนอก อยFางน�อยป�ละ 1 ครั้ง โดยมีขอบเขตของการตรวจสอบ ดังนี้ 

1.1 กระบวนการจัดทําและผลการวิเคราะห�ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 
1.2 บริการท่ีสําคัญตามผลการวิเคราะห�ในข�อ 1.1 

2. การประเมินความเสี่ยงด�านการรักษาความมั่นคงปลอดภัยไซเบอร� 
การประเมินความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร�ของสํานักงานปลัดกระทรวง

เกษตรและสหกรณ� กําหนดให�ต�องมีการประเมินอยFางน�อยป�ละ 1 ครั้ง เพ่ือเป{นการเตรียมความพร�อมรองรับ
สถานการณ�ฉุกเฉินด�านความม่ันคงปลอดภัยไซเบอร�ท่ีอาจเกิดข้ึน รวมถึงให�มีแนวทางในการดําเนินงาน  
การกํากับดูแลในชFวงสถานการณ�ท่ีเกิดข้ึน และให�สามารถแก�ไขสถานการณ�ได�อยFางทันทFวงที โดยต�องประกอบ
ไปด�วยรายละเอียดอยFางน�อย ดังตFอไปนี้ 

2.1 การประเมินความเส่ียง (Risk Assessment) 
2.1.1 การระบุความเสี่ยง (Risk Identification) 

ต�องระบุถึงความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร� ซ่ึงรวมถึงความเสี่ยง
จากภัยคุกคามทางไซเบอร� และชFองโหวFตFางๆ โดยความเสี่ยงดังกลFาวอาจมีสาเหตุมาจากกระบวนการ
ปฏิบัติงาน ระบบงาน บุคลากร หรือป̂จจัยภายนอก 

2.1.2 การวิเคราะห�ความเสี่ยง (Risk Analysis) 
ต�องเข�าใจและวิเคราะห�ความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร�  

เพ่ือหาแนวทางในการจัดการความเสี่ยงท่ีเหมาะสม 
2.1.3 การประเมินคFาความเสี่ยง (Risk Evaluation) 

ต�องประเมินถึงโอกาสท่ีความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร�จะเกิดข้ึน
และผลกระทบตFอการปฏิบัติงาน รวมถึงกําหนดระดับความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร� 
ท่ียอมรับได� (Risk Appetite) 

2.2 การจัดการความเส่ียง (Risk Treatment) 
ต�องมีแนวทางจัดการ ควบคุม และปSองกันความเสี่ยงท่ีเหมาะสมสอดคล�องกับผลการประเมิน

ความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร� เพ่ือให�ความเสี่ยงท่ีเหลืออยูF  (Residual Risk)  
อยูFในระดับความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร�ท่ียอมรับได� โดยต�องคํานึงถึงความสมดุล
ระหวFางต�นทุนในการปSองกันความเสี่ยงและผลประโยชน�ท่ีคาดวFาจะได�รับ 

นอกจากนี้ต�องกําหนดดัชนีชี้วัดความเสี่ยงท่ีสําคัญ (Key Risk Indicator: KRI) ด�านการรักษา
ความม่ันคงปลอดภัยไซเบอร�ท่ีเก่ียวข�องกับการดําเนินธุรกิจ ให�สอดคล�องกับความสําคัญของความม่ันคง
ปลอดภัยไซเบอร�แตFละงาน เพ่ือใช�ติดตามและทบทวนความเสี่ยง 
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2.3 การติดตามและทบทวนความเส่ียง (Risk Monitoring and Review) 
การติดตามและทบทวนความเสี่ยง ควรมีการดําเนินการอยFางสมํ่าเสมอเพ่ือตอบสนอง 

ตFอการเปลี่ยนแปลงอยFางทันทFวงที และถือเป{นสFวนหนึ่งของการปฏิบัติงาน รวมถึงการติดตามการดําเนินการ 
ภายหลังจากเกิดเหตุการณ� ข้ึน เ พ่ือวิ เคราะห� ถึงป̂ญหาท่ีเ กิด ข้ึนรวมถึงการแก� ไขป̂ญหาท่ี ถูกต�อง 
และมีประสิทธิภาพ 

2.4 การรายงานความเส่ียง (Risk Reporting) 
ให�มีการรายงานเหตุการณ�ความเสี่ยง ระดับความเสี่ยง และผลการบริหารความเสี่ยง 

ด�านการรักษาความม่ันคงปลอดภัยไซเบอร� ตFอผู�อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร 
สํานักงานปลัดกระทรวงเกษตรและสหกรณ�ทุกครั้ง 

ท้ังนี้ต�องทบทวนระเบียบวิธีปฏิบัติ และกระบวนการบริหารความเสี่ยงด�านการรักษา 
ความม่ันคงปลอดภัยไซเบอร� อยFางน�อยป�ละ 1 ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงอยFางมีนัยสําคัญ  
เชFน กรณีท่ีมีการเปลี่ยนแปลงของระบบความม่ันคงปลอดภัยไซเบอร� ความเสี่ยง มาตรฐานสากล  
อยFางมีนัยสําคัญ เป{นต�น 

3. แผนการรับมือภัยคุกคามทางไซเบอร� 
3.1 ศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงเกษตรและสหกรณ�  

ต�องจัดทําแผนรับมือภัยคุกคามทางไซเบอร� (Cybersecurity Incident Response Plan : CIRP) ท่ีกําหนดวFา
ควรตอบสนองตFอเหตุการณ�ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร� 

3.2 ให�มีการตรวจสอบให�แนFใจวFาแผนการรับมือภัยคุกคามทางไซเบอร�ได�รับการสื่อสาร 
อยFางมีประสิทธิผลไปยังบุคลากรท่ีเก่ียวข�องท้ังหมดท่ีสนับสนุนบริการสําคัญของสํานักงานปลัดกระทรวง
เกษตรและสหกรณ� 

3.3 ต�องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร� อยFางน�อยป�ละ 1 ครั้ง 
3.4 ต�องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร� เม่ือมีการเปลี่ยนแปลงอยFางมีนัยสําคัญ 

ในสภาพแวดล�อมการปฏิบัติการทางไซเบอร�ของบริการท่ีสําคัญของสํานักงานปลัดกระทรวงเกษตร 
และสหกรณ� 
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กรอบมาตรฐานด�านการรักษาความมั่นคงปลอดภัยไซเบอร� 

1. การประเมินความเสี่ยงด�านการรักษาความมั่นคงปลอดภัยไซเบอร� 

1.1 การจัดการสินทรัพย� (Asset Management) 
1.1.1 จัดทําทะเบียนทรัพย�สิน (Inventory) ท่ีระบุทรัพย�สินของของบริการท่ีสําคัญ และดูแลรักษา

ทะเบียนทรัพย�สินให�เป{นป̂จจุบัน 
1.1.2 ระบุขอบเขตเครือขFายของบริการท่ีสําคัญ และระบบคอมพิวเตอร� ท่ีเชื่อมตFอโดยตรง 

และมีนัยสําคัญ (Direct and Significant Interface) 
1.1.3 มีการตรวจสอบทะเบียนทรัพย�สินอยFางน�อยป�ละ 1 ครั้ง หรือหากมีการเปลี่ยนแปลงใดๆ  

กับทรัพย�สินของบริการท่ีสําคัญ ให�ปรับปรุงทะเบียนทรัพย�สินดังกลFาว 

1.2 การประเมินความเส่ียงและกลยุทธ�ในการจัดการความเส่ียง (Risk Assessment and Risk 
Management Strategy) 

1.2.1 ประเมินความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร�อยFางน�อยป�ละ 1 ครั้ง  
หรือเ ม่ือมีการเปลี่ยนแปลงท่ีสําคัญกระทบตFอโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศ ตามเกณฑ� 
ประเมินความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร� ท่ีกําหนดไว�ในการบริหารความเสี่ยง  
(Risk Management) และจัดทําทะเบียนประเมินความเสี่ยง 

1.2.2 กําหนดป̂จจัยตFางๆ ท่ีเก่ียวข�องกับการประเมินความเสี่ยงท่ีเกิดข้ึนจากป̂จจัยภายนอก  
เชFน สถานการณ�ด�านความม่ันคงปลอดภัยท่ีไมFพึงประสงค�หรือไมFอาจคาดคิด 

1.2.3 ต�องปรับปรุงทะเบียนความเสี่ยงทุกครั้ งหลังการประเมินความเสี่ยง ด�านการรักษา 
ความม่ันคงปลอดภัยไซเบอร� 

1.2.4 กําหนดเกณฑ�การประเมินความเสี่ยง ได�แกF ระบุโอกาสการเกิดข้ึนของเหตุการณ�ความเสี่ยง 
การระบุผลกระทบของเหตุการณ�ความเสี่ยง และระดับความเสี่ยงท่ียอมรับได� 

1.2.5 วิเคราะห�และประเมินความเสี่ยงตFอทรัพย�สินสารสนเทศอยFางน�อยป�ละ 1 ครั้ง หรือทุกครั้ง 
ท่ีมีการเปลี่ยนแปลงทรัพย�สินของระบบสารสนเทศท่ีสําคัญ โดยมีการบริหารจัดการความเสี่ยง ดังนี้ 

1.2.5.1 จัดทําแผนการลดความเสี่ยง โดยพิจารณาถึงลําดับความสําคัญในการดําเนินการ 
คFาใช�จFาย ความคุ�มคFา หรือประโยชน�ท่ีได�รับ และผู�รับผิดชอบในการดําเนินการ 

1.2.5.2 นําเสนอแผนการลดความเสี่ยงตFอผู� บังคับบัญชาเพ่ือพิจารณาและให�ข�อคิดเห็น 
ตามความจําเป{น 

1.2.5.3 ผู� บังคับบัญชาสั่ งการให� ดําเนินการตามแผน และรายงานผลการดําเนินการ 
ให�ได�รับทราบเป{นระยะๆ จนกระท่ังเสร็จสิ้น 
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1.3 การประเมินชRองโหวRและการทดสอบเจาะระบบ (Vulnerability Assessment and 
Penetration Testing) 

1.3.1 ติดตามและตรวจสอบชFองโหวFทางเทคนิคท่ีมีการประกาศจากเว็บไซต�หรือแหลFงข�อมูล 
ของเจ�าของผลิตภัณฑ�ตFางๆ ท่ีมีการใช�งานบนระบบสารสนเทศ หรือจากแหลFงข�อมูลของศูนย�ประสาน 
การรักษาความม่ันคงปลอดภัยแหFงชาติ หรือจากแหลFงอ่ืนท่ีนFาเชื่อถือ 

1.3.2 ประเมินชFองโหวFของบริการท่ีสําคัญ โดยอ�างอิงตามหลักการบริหารความเสี่ยงของสํานักงาน
ปลัดกระทรวงเกษตรและสหกรณ� เพ่ือระบุจุดอFอนด�านความม่ันคงปลอดภัยและการควบคุม โดยครอบคลุม
บริการท่ีสําคัญ 

1.3.3 การตรวจสอบขอบเขตของการประเมินชFองโหวFแตFละรายการ ประกอบด�วย 
1.3.3.1 การประเมินความม่ันคงปลอดภัยของโฮสต� (Host Security Assessment) 
1.3.3.2 การประเมินความม่ันคงปลอดภัยของเครือขFาย (Network Security Assessment) 
1.3.3.3 ตรวจสอบความม่ันคงปลอดภัยของสถาป̂ตยกรรม (Architecture Security Review) 

1.3.4 การประเมินชFองโหวFของบริการท่ีสําคัญ เพ่ือระบุจุดอFอนด�านความม่ันคงปลอดภัยและควบคุม
กFอนท่ีจะทําการทดสอบระบบใหมFใดๆ ท่ีเชื่อมตFอ หรือดําเนินการเปลี่ยนแปลงระบบท่ีสําคัญใดๆ  
กับบริการท่ีสําคัญ การเปลี่ยนแปลงระบบท่ีสําคัญ ได�แกF การเพ่ิมโมดูลแอปพลิเคชัน การปรับปรุงระบบ  
และการปรับเปลี่ยนเทคโนโลยี 

1.3.5 การทดสอบเจาะระบบ (Penetration Testing) สําหรับบริการท่ีสําคัญโดยเฉพาะอยFางยิ่ง
ระบบสารสนเทศ (Information Technology : IT) ท่ีเชื่อมตFอกับอินเทอร�เน็ตโดยตรง (Internet Facing) 
เพ่ือให�สอดคล�องกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยงจากการทดสอบเจาะระบบด�วย 

1.3.6 ตร ว จส อบขอบ เ ขตขอ งก า รทดส อบ เ จ า ะ ร ะบบ  (Scope of a Penetration Test)  
รวมถึงการทดสอบเจาะระบบของโฮสต� เครือขFาย และแอปพลิเคชันของบริการท่ีสําคัญ 

1.3.7 ดําเนินการทดสอบเจาะระบบอยFางน�อยป�ละ 1 ครั้ง หรือตามความจําเป{น เพ่ือตรวจสอบ 
ความถูกต�องของระบบการรักษาความปลอดภัยไซเบอร�ของบริการท่ีสําคัญ กFอนท่ีจะทําการทดสอบระบบใหมF 
หรือการเปลี่ยนแปลงระบบท่ีสําคัญ เชFน โมดูลเสริม การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี  
เป{นต�น 

1.3.8 ผู� ใ ห� บ ริ ก า ร ท ด ส อ บ เ จ า ะ ร ะ บ บ  ( Penetration Testers) ท่ี ทํ า ก า ร ท ด ส อ บ เ จ า ะ 
ระบบบนโครงสร�างพ้ืนฐานสําคัญสารสนเทศ ต�องมีการรับรอง และได�รับประกาศนียบัตร (Accreditations 
and Certifications) ท่ีเป{นท่ียอมรับในอุตสาหกรรม และเป{นอิสระจากระบบท่ีทําการทดสอบเจาะระบบ  
หรือเป{นไปตามท่ีกฎหมายกําหนด 

1.3.9 การทดสอบเจาะระบบท้ังหมดโดยผู�ให�บริการทดสอบเจาะระบบจะต�องดําเนินการภายใต� 
การควบคุมดูแลของสํานักงานปลัดกระทรวงเกษตรและสหกรณ� 

1.3.10 ติดตาม ปรับปรุง และแก�ไข ตามข�อเสนอแนะจากผลการทดสอบเจาะระบบ และจัดการ 
กับชFองโหวFท่ีระบุในผลการประเมินชFองโหวF พร�อมท้ังตรวจสอบวFาชFองโหวFท่ีระบุท้ังหมดได�รับการแก�ไข 
อยFางเพียงพอแล�ว โดยเฉพาะอยFางยิ่งชFองโหวFในระดับวิกฤติ และระดับสูง 
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1.4 การจัดการผู�ให�บริการภายนอก (Third Party Management) 
1.4.1 แจ�งผู�ให�บริการภายนอกได�รับทราบถึงความรับผิดชอบ (Responsible) และภาระรับผิดชอบ 

(Accountable) ตFอการดูแลรักษาความม่ันคงปลอดภัยไซเบอร�ของโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศ  
ไมFวFาผู�ให�บริการภายนอกจะดําเนินการใดๆ ก็ตามในสFวนของบริการท่ีสําคัญของสํานักงานปลัดกระทรวง
เกษตรและสหกรณ� 

1.4.2 ต�องกําหนดข�อกําหนดด�านความม่ันคงปลอดภัยไซเบอร� เพ่ือลดความเสี่ยงท่ีเก่ียวข�อง 
กับการเข�าถึงกระบวนการจัดเก็บ การสื่อสาร และการดําเนินการของโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศ
ของผู�ให�บริการภายนอกในข�อตกลงระดับการให�บริการ (Service Level Agreement) หรือเง่ือนไขของสัญญา
กับผู�ให�บริการภายนอก โดยข�อกําหนดต�องคํานึงถึงรายละเอียดอยFางน�อย ดังตFอไปนี้ 

1.4.2.1 ประ เภทของผู� ใ ห� บ ริ ก า รภายนอก ท่ี เ ข� า ถึ งทรั พย� สิ น ของบริ ก าร ท่ี สํ า คัญ 
ตามความต�องการทางธุรกิจของสํานักงานปลัดกระทรวงเกษตรและสหกรณ� และโปรไฟล�ความเสี่ยง 
ด�านการรักษาความม่ันคงปลอดภัยไซเบอร� 

1.4.2.2 ภาระหน�าท่ีของผู�ให�บริการภายนอกในการปกปSองบริการท่ีสําคัญ 
1.4.2.3 ความเสี่ยงท่ีเก่ียวข�องกับบริการและหFวงโซFอุปทานผลิตภัณฑ� 
1.4.2.4 สิทธิของสํานักงานปลัดกระทรวงเกษตรและสหกรณ�ในการตรวจสอบความม่ันคง

ปลอดภัยไซเบอร�ของผู�ให�บริการภายนอก (Right to Audit) 
1.4.3 สร�างกระบวนการตรวจสอบความถูกต�องของผู�ให�บริการภายนอกวFาสอดคล�องกับข�อกําหนด

ด�านความม่ันคงปลอดภัยไซเบอร�ตามเง่ือนไขท่ีระบุในสัญญา เชFน การตรวจสอบโดยบุคคลท่ีสาม  
และการตรวจสอบผลิตภัณฑ� 

1.4.4 ดําเนินการเจรจาตFอรองเง่ือนไขของสัญญาจ�างให�สอดคล�องกับกรณีท่ีมีข�อกําหนดทางกฎหมาย
หรือข�อบังคับท่ีเก่ียวข�อง 

2. มาตรการปYองกันความเสี่ยงที่อาจจะเกิดข้ึน (Protect) 

2.1 การควบคุมการเข�าถึง (Access Control) 
2.1.1 การเข�าถึงบริการท่ีสําคัญของสํานักงานปลัดกระทรวงเกษตรและสหกรณ� ถูกจํากัดไว�ท่ี 

2.1.1.1 บุคลากร/เจ�าหน�าท่ี ท่ีปฏิบัติงานให�สํานักงานปลัดกระทรวงเกษตรและสหกรณ� 
2.1.1.2 อุปกรณ� และอินเทอร� เฟซ ( Interface) ของบุคลากร/เจ�าหน�า ท่ี ท่ีปฏิ บั ติงาน 

ให�สํานักงานปลัดกระทรวงเกษตรและสหกรณ� 
2.1.2 ให�แตFละบุคลากร กิจกรรม และกระบวนการท่ีได�รับอนุญาตให�เข�าถึงบริการท่ีสําคัญ 

ของสํานักงานปลัดกระทรวงเกษตรและสหกรณ� ต�องจัดให�มีการใช�เทคนิคการตรวจสอบสิทธิ์ท่ีสอดคล�อง 
กับโปรไฟล�ความเสี่ ยงด� านการรักษาความม่ันคงปลอดภัยไซเบอร�  (Cybersecurity Risk Profile)  
สําหรับแตFละโหลดการเข�าถึงบริการท่ีสําคัญ 

2.1.3 เก็บรักษาบันทึกของการเข�าถึงท้ังหมด (Logs of All Access) และความพยายามท้ังหมด 
ในการเข�าถึงบริการท่ีสําคัญ และตรวจสอบบันทึกเหลFานี้เพ่ือหากิจกรรมท่ีผิดปกติเป{นประจํา ความสมํ่าเสมอ
ในการตรวจสอบบันทึกเหลFานี้ควรสอดคล�องกับความถ่ี หรือความสมํ่าเสมอของกิจกรรมการเข�าถึงดังกลFาว 

2.1.4 ตรวจสอบให�แนFใจวFาการเข�าถึงอินเทอร�เฟซ (Interface) ของบริการท่ีสําคัญ (เชFน USB,  
พอร�ตอนุกรม) และการเข�าถึงทางลอจิคอล (Logical) มีการกํากับดูแลโดยทางสารสนเทศเทFานั้น  และทํา
ภายใต�การดูแลของสํานักงานปลัดกระทรวงเกษตรและสหกรณ� 
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2.2 การทําให�ระบบมีความแข็งแกรRง (System Hardening)  
2.2.1 สร� างมาตรฐานการกําหนดคFา ข้ัน ตํ่าด� านความม่ันคงปลอดภัย  (Security Baseline 

Configuration Standards) สําหรับระบบปฏิบัติการ แอปพลิเคชัน และอุปกรณ�เครือขFายท้ังหมดของบริการ
ท่ีสําคัญ ท่ีสอดคล�องกับโปรไฟล�ความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร� (Cybersecurity Risk 
Profile) ของบริการท่ีสําคัญ 

2.2.2 มาตรฐานการกําหนดคFาข้ันตํ่าด�านความม่ันคงปลอดภัย (Security Baseline Configuration 
Standards) มีหลักการรักษาความม่ันคงปลอดภัยอยFางน�อย ดังตFอไปนี้ 

2.2.2.1 สิทธิพิเศษในการเข�าถึงน�อยท่ีสุด (Least Access Privilege) 
2.2.2.2 การแบFงแยกหน�าท่ี (Separation of Duties) 
2.2.2.3 การบังคับใช�นโยบายความซับซ�อนของรหัสผFาน 
2.2.2.4 การลบบัญชีท่ีไมFได�ใช� 
2.2.2.5 การลบบริการและแอปพลิเคชันท่ีไมFจําเป{น เชFน การลบคอมไพเลอร� (Removal of 

Complier) และแอปพลิเคชันสนับสนุนผู�ให�บริการภายนอก (Vendor Support Application) 
2.2.2.6 การป�ดพอร�ตเครือขFายท่ีไมFได�ใช�งาน 
2.2.2.7 การปSองกันมัลแวร� (Malware) 
2.2.2.8 การปรับปรุงซอฟต�แวร�และแพตช�  (Patch) ความม่ันคงปลอดภัยของระบบ 

อยFางทันตFอเหตุการณ�และเหมาะสม 
2.2.3 มีการใช�มาตรฐานการกําหนดคFา ข้ันตํ่าด�านความม่ันคงปลอดภัย (Security Baseline 

Configuration Standards) ตามท่ีระบุไว� กFอนจะมีทรัพย�สินใดๆ เชื่อมตFอหรือเม่ือมีการเปลี่ยนแปลง 
หรือปรับปรุงบริการท่ีสําคัญ 

2.2.4 ตรวจสอบมาตรฐานการกําหนดคFาข้ันตํ่าด�านความม่ันคงปลอดภัย (Security Baseline 
Configuration Standards) ของบริการท่ีสําคัญอยFางน�อยป�ละ 1 ครั้ง เพ่ือให�แนFใจวFามาตรฐานเหลFานี้ยังคง 
มีประสิทธิภาพตFอการรับมือกับภัยคุกคามทางไซเบอร� 

2.2.5 จัดทํากระบวนการจัดการเปลี่ยนแปลง (Change Management Process) เพ่ืออนุญาต 
และตรวจสอบความถูกต�องของการเปลี่ยนแปลงระบบท้ังหมดท่ีมีตFอบริการท่ีสําคัญ 

2.3 การเช่ือมตRอระยะไกล (Remote Connection) 
2.3.1 ตรวจสอบให�แนFใจวFาการเชื่อมตFอระยะไกลท้ังหมดมายังบริการท่ีสําคัญ ได�จัดให�มีมาตรการ

รักษาความม่ันคงปลอดภัยไซเบอร�ท่ีมีประสิทธิภาพเพ่ือปSองกันและตรวจจับการเข�าถึงโดยไมFได�รับอนุญาต 
2.3.2 สําหรับการเชื่อมตFอระยะไกลกับบริการท่ีสําคัญ ต�องปฏิบัติตามแนวทางปฏิบัติ ดังตFอไปนี้ 

2.3.2.1 เป�ดใช�งานการเชื่อมตFอไปยัง หรือจากไซต�ระยะไกล เม่ือจําเป{น 
2.3.2.2 ใช�เทคนิคการพิสูจน�ตัวตน (Authentication Techniques) ท่ีมีความม่ันคงปลอดภัย

ในการสFง (Transmission Security) และความสมบูรณ�ของข�อความ (Message Integrity) ท่ีแข็งแกรFง 
2.3.2.3 ใช�การเข�ารหัสสําหรับการเชื่อมตFอเครือขFายท้ังหมด เชFน https, ssh, scp เป{นต�น 
2.3.2.4 ไมFอนุญาตให�เชื่อมตFอระยะไกลจากการใช�คําสั่งระบบ (Issuing System Commands) 

ท่ีจะสFงผลกระทบตFอการดําเนินการบริการท่ีสําคัญ เว�นแตFจะได�รับอนุญาตอยFางเป{นลายลักษณ�อักษร 
2.3.2.5 จํากัดการไหลของข�อมูลเฉพาะฟ̂งก�ชันข้ันตํ่าท่ีจําเป{นสําหรับการเชื่อมตFอ 
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2.4 ส่ือเก็บข�อมูลแบบถอดได� (Removable Storage Media) 
2.4.1 กําหนดมาตรฐานควบคุมการเชื่อมตFอสื่อบันทึกข�อมูลแบบถอดได� และอุปกรณ�คอมพิวเตอร�

แบบพกพา เชFน แล็ปท็อป กับบริการท่ีสําคัญ โดยป�ดใช�งานพอร�ตการเชื่อมตFอภายนอกท้ังหมด  
เชFน พอร�ต USB ท่ีรองรับสื่อบันทึกข�อมูลแบบถอดได� และอุปกรณ�คอมพิวเตอร�แบบพกพา และเป�ดใช�งาน 
เม่ือจําเป{นเทFานั้น กรณีท่ีต�องการใช�งานให�แจ�งข้ึนทะเบียนและบันทึกข�อมูล และขออนุมัติการเชื่อมตFอ 
เป{นรายกรณี พร�อมท้ังมีการตรวจสอบวFาสื่อบันทึกข�อมูลแบบถอดได� และอุปกรณ�คอมพิวเตอร�พกพาท้ังหมด
ไมFมีมัลแวร�กFอนท่ีจะเชื่อมตFอกับบริการท่ีสําคัญ 

2.4.2 เข�ารหัสข�อมูลท่ีละเอียดอFอนท้ังหมดของบริการท่ีสําคัญบนสื่อบันทึกข�อมูลแบบถอดได� 

2.5 การสร�างความตระหนักรู�ด�านความม่ันคงปลอดภัยไซเบอร� (Cybersecurity Awareness) 
สร�างความตระหนักรู�ด�านความม่ันคงปลอดภัยไซเบอร� (Cybersecurity Awareness) บทบาทหน�าท่ี

ความรับผิดชอบ กฎหมายวFาด�วยความม่ันคงปลอดภัยไซเบอร� กฎ ระเบียบ นโยบาย แนวปฏิบัติ มาตรฐาน 
และข้ันตอนท่ี เ ก่ียวข�อง กับการใช� งาน และการเข� า ถึงโครงสร� าง พ้ืนฐานสํ า คัญทางสารสนเทศ  
การประชาสัมพันธ�และสื่อสารผFานชFองทางตFางๆ ท่ีสํานักงานปลัดกระทรวงเกษตรและสหกรณ�กําหนดให�กับ
บุคลากรในหนFวยงาน อยFางน�อยป�ละ 1 ครั้ง รวมถึงทบทวนแผนงานในการสร�างความตระหนักรู� 
ด�านความม่ันคงปลอดภัยไซเบอร� อยFางน�อยป�ละ 1 ครั้ง เพ่ือให�เนื้อหามีความเป{นป̂จจุบัน และมีรายละเอียด 
ท่ีเหมาะสม 

2.6 การแบRงป̀นข�อมูล (Information Sharing) 
ต�องมีการกําหนดข้ันตอนเพ่ือแบFงป̂นข�อมูล รายละเอียด แนวทางและรูปแบบในการแบFงป̂นข�อมูล 

 

3. มาตรการตรวจสอบและเฝYาระวังภัยคุกคามทางไซเบอร� (Detect) 
3.1 การตรวจสอบและ เฝY า ระ วั งภั ยคุ กคามทางไซ เบอร�  (Cyber Threat Detection and 

Monitoring) 
มีกลไกและกระบวนการเพ่ือตรวจจับเหตุการณ�ท่ีเก่ียวข�องกับความม่ันคงปลอดภัยไซเบอร�  

จัดประเภทและวิเคราะห�เหตุการณ�ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร�ท่ีตรวจพบ และวิเคราะห�ภัยคุกคาม
ทางไซเบอร�หรือเหตุการณ�ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร�ท่ีเก่ียวข�องกับบริการท่ีสําคัญของสํานักงาน
ปลัดกระทรวงเกษตรและสหกรณ� โดยต�องมีการทบทวนกลไกและกระบวนการ อยFางน�อยป�ละ 1 ครั้ง 

4. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร� (Respond) 

4.1 แผนการรับมือภัยคุกคามทางไซเบอร� (Cybersecurity Incident Response Plan) 
มีการจัดทําแผนการรับมือภัยคุกคามทางไซเบอร� การสื่อสาร การฝfกซ�อม การทบทวน และปรับปรุง 

ตามท่ีระบุไว�ในประมวลแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร� อยFางน�อยป�ละ 1 ครั้ง เพ่ือให�
การรับมือภัยคุกคามทางไซเบอร�สามารถดําเนินการได�อยFางมีประสิทธิภาพและประสิทธิผล 

4.2 แผนการส่ือสารในภาวะวิกฤต (Crisis Communication Plan) 
มีการจัดทําแผนการสื่อสารในภาวะวิกฤตเพ่ือตอบสนองตFอวิกฤตท่ีเกิดจากเหตุการณ�ท่ีเก่ียวกับ 

ความม่ันคงปลอดภัยไซเบอร� และฝfกซ�อมแผนการสื่อสารในภาวะวิกฤตอยFางน�อยป�ละ 1 ครั้ง 
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4.3 การฝfกซ�อมการรักษาความม่ันคงปลอดภัยไซเบอร� (Cybersecurity Exercise) 
มีการฝfกซ�อมการรักษาความม่ันคงปลอดภัยไซเบอร� อยFางน�อยป�ละ 1 ครั้ง เพ่ือรับมือกับสถานการณ�

ด�านความม่ันคงปลอดภัยท่ีไมFพึงประสงค�หรือไมFอาจคาดคิด 

5. มาตรการรักษาและฟjkนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร� (Recover) 

5.1 การรักษาและฟjkนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร� (Cybersecurity Resilience 
and Recovery) 

5.1.1 จัดทําแผนความตFอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพ่ือให�แนFใจวFาบริการ
ท่ีสําคัญของสํานักงานปลัดกระทรวงเกษตรและสหกรณ�สามารถให�บริการท่ีจําเป{นตFอไปได�ในกรณีท่ีเกิด 
การหยุดชะงักเนื่องจากเหตุการณ�ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร� เพ่ือให�สามารถใช�ปฏิบัติงานได�จริง 
รวมถึงสอบทานแผนของผู�ให�บริการภายนอก เพ่ือให�พิจารณาความสอดคล�องกับแผนของสํานักงาน
ปลัดกระทรวงเกษตรและสหกรณ� เชFน ความสอดคล�องกันของขอบเขตคํานิยามและการกําหนดระยะเวลา 
ท่ีสําคัญ : Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) และ 
Recovery Point Objective (RPO) เป{นต�น 

5.1.2 การจัดทําแผนความตFอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) และกําหนด
บริการสําคัญท่ีสFงผลกระทบตFอความตFอเนื่องทางธุรกิจ (Business Impact Analysis : BIA) 

5.1.3 บริหารแผนความตFอเนื่องทางธุรกิจ  
5.1.4 ฝfกซ�อมแผนความตFอเนื่องทางธุรกิจ (BCP) อยFางน�อยป�ละ 1 ครั้ง เพ่ือประเมินประสิทธิภาพ

ของแผนความตFอเนื่องทางธุรกิจ (BCP) ตFอภัยคุกคามทางไซเบอร�และเหตุการณ�ท่ีเก่ียวกับความม่ันคง
ปลอดภัยไซเบอร� 
 
 
  



11 
 

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร� 

1. ผู�ใช�งานทั่วไป 

สRวนท่ี 1 การเข�าถึงและควบคุมการใช�งานสารสนเทศ (Access Control) 
เพ่ือให�การเข�าถึงและการควบคุมการใช�งานสารสนเทศมีความม่ันคงปลอดภัย กําหนดให�ผู�ดูแลระบบ

มีแนวปฏิบัติดังนี้ 

1.1 การควบคุมการเข�าถึงข�อมูลและอุปกรณ�ประมวลผลข�อมูล 
1.1.1 ผู� ดูแลระบบจะอนุญาตให�ผู� ใช�งานเข�าถึงระบบสารสนเทศท่ีต�องการใช�งานได� 

ตFอเม่ือได�รับอนุญาตจาก ผู�รับผิดชอบ/เจ�าของข�อมูล/เจ�าของระบบ ตามความจําเป{นตFอการใช�งาน เทFานั้น 
1.1.2 ผู� ดูแลระบบต�องกําหนดสิทธิ์การเข�าถึงข�อมูลและระบบข�อมูลให�เหมาะสมกับ 

การเข�าใช�งานของผู�ใช�งาน และหน�าท่ีความรับผิดชอบในการปฏิบัติงานของผู�ใช�งานระบบสารสนเทศรวมท้ังมี
การทบทวนสิทธิ์การเข�าถึงอยFางสมํ่าเสมอ ดังนี้ 

1.1.2.1 กําหนดเกณฑ�ในการอนุญาตให�เข�าถึงการใช�งานสารสนเทศ ท่ีเก่ียวข�อง 
กับการอนุญาตการกําหนดสิทธิ์ หรือการมอบอํานาจ ดังนี้ 

1) กําหนดสิทธิ์ของผู�ใช�งานแตFละกลุFมท่ีเก่ียวข�อง เชFน 
- อFานอยFางเดียว (Read) 
- สร�างข�อมูล/ปSอนข�อมูล 
- แก�ไข (Edit) 
- ลบ (Delete) 
- อนุมัติ (Authorize) 
- ไมFมีสิทธิ์ 

2) กําหนดเกณฑ�การระงับสิทธิ์ มอบอํานาจ ให�เป{นไปตามการบริหาร
จัดการการเข� า ถึงของผู� ใช� ง าน (User Access Management)  
ท่ีได�กําหนดไว� 

3) ผู�ใช�งานท่ีต�องการเข�าใช�งานระบบสารสนเทศขององค�กรจะต�อง 
ขออนุญาตเป{นลายลักษณ�อักษรและได�รับการพิจารณาอนุญาต 
จากหัวหน�าหนFวยงานหรือผู�ดูแลระบบท่ีได�รับมอบหมาย 

4) บุคคลจากหนFวยงานภายนอกท่ีต�องการสิทธิ์ในการเข�าใช�งานระบบ
สารสนเทศขององค�กรจะต�องขออนุญาตเป{นลายลักษณ�อักษร 
ตFอผู�อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร 

1.2 การแบFงประเภทของข�อมูลและการจัดลําดับความสําคัญหรือลําดับชั้นความลับของข�อมูล  
สป.กษ. ใช�แนวทางตามระเบียบวFาด�วยการรักษาความลับของทางราชการ พ.ศ. 2544  

ซ่ึงระเบียบดังกลFาวเป{นมาตรการท่ีละเอียดรอบคอบ ถือวFาเป{นแนวทางท่ีเหมาะสมในการจัดการเอกสาร
อิเล็กทรอนิกส� และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส�โดยได�กําหนดกระบวนการและ
กรรมวิธีตFอเอกสารท่ีสําคัญไว� ดังนี้ 
  



12 
 

1.2.1 จัดแบFงประเภทของข�อมูล ออกเป{น 
- ข�อมูลสารสนเทศด�านการปฏิบัติงานและการบริหาร ได�แกF ข�อมูลนโยบาย 

ข�อมูลยุทธศาสตร�และคํารับรอง ข�อมูลบุคลากร ข�อมูลงบประมาณการเงินและบัญชี เป{นต�น 
- ข�อมูลสารสนเทศด�านการให�บริการ ได�แกF ข�อมูลด�านการเกษตร ข�อมูลเตือนภัย

ด�านการเกษตร ข�อมูลเพ่ือการติดตFอประสานงาน เป{นต�น 
1.2.2 จัดแบFงระดับความสําคัญของข�อมูล ออกเป{น 3 ระดับ ดังนี้ 

- ระดับท่ี 1  ข�อมูลท่ีมีระดับความสําคัญมากท่ีสุด 
- ระดับท่ี 2  ข�อมูลท่ีมีระดับความสําคัญปานกลาง 
- ระดับท่ี 3  ข�อมูลท่ีมีระดับความสําคัญน�อย 

1.2.3 จัดแบFงลําดับชั้นความลับของข�อมูลดังนี้ 
- ข�อมูลลับท่ีสุด หมายถึง  ข�อมูลท่ีหากเป�ดเผยท้ังหมดหรือเพียงบางสFวน 
       จะกFอให�เกิดความเสียหายอยFางร�ายแรงท่ีสุด 
- ข�อมูลลับมาก หมายถึง  ข�อมูลท่ีหากเป�ดเผยท้ังหมดหรือเพียงบางสFวน 
       จะกFอให�เกิดความเสียหายอยFางร�ายแรง 
- ข�อมูลลับ  หมายถึง  ข�อมูลท่ีหากเป�ดเผยท้ังหมดหรือเพียงบางสFวน 
       จะกFอให�เกิดความเสียหาย 
- ข�อมูลท่ัวไป  หมายถึง  ข�อมูลท่ีสามารถเป�ดเผยหรือเผยแพรFท่ัวไปได� 

1.2.4 การจัดแบFงระดับชั้นการเข�าถึง 
- ระดับท่ี 1  ระดับชั้นสําหรับผู�บริหาร 
- ระดับท่ี 2  ระดับชั้นสําหรับผู�ใช�งานท่ัวไป 
- ระดับท่ี 3  ระดับชั้นสําหรับผู�ดูแลระบบหรือผู�ท่ีได�มอบหมาย 

1.2.5 การกําหนดเวลาในการเข�าถึงข�อมูล 
การเข�าถึงข�อมูลของ สป.กษ. กําหนดให�สามารถเข�าได�ตลอดเวลา 24 ชั่วโมง 7 วัน 

1.3 การกําหนดชFองทางการเข�าถึง 
ผู�ท่ีเก่ียวข�องท่ีสามารถเข�าถึงข�อมูลตามชFองทางการเข�าถึงท่ีกําหนดได�นั้น จะต�องรับสิทธิ์ 

จากศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร โดยมีการกําหนดบัญชีผู�เก่ียวข�องตามระดับการเข�าถึง 
ให�สามารถเข�าใช�งาน มีการแยกประเภทความรับผิดชอบ และมีการพิสูจน�ตัวตน สิทธิ์ในการเข�าถึงข�อมูล 
และสามารถเข�าถึงได�เฉพาะข�อมูลท่ีได�รับอนุญาตเทFานั้น โดยมีชFองทางการเข�าถึง ดังนี้ 

1.3.1 ระบบเครือขFายภายใน  (Intranet) 
1.3.2 ระบบเครือขFายอินเทอร�เน็ต  (Internet) 
1.3.3 ระบบจดหมายอิเล็กทรอนิกส�  (E-mail) 

1.4 การ กําหนด ต้ังชื่ อ บัญชีผู� ใ ช� ง าน  (Username)  และ รหัสผF าน  (Password)  สํ าหรับ 
การเข�าใช�งานดังนี้ 

1.4.1 การต้ังชื่อบัญชีผู�ใช�งานและผู� ดูแลระบบต�องแยกกันโดยข้ึนอยูF กับนโยบายของ 
ระบบสารสนเทศ หรือใช�เลขท่ีบัตรประจําตัวประชาชนตามความเหมาะสม 

1.4.2 การต้ังรหัสผFานชั่วคราวต�องยากตFอการคาดเดา และต�องมีความแตกตFางกัน  
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1.4.3 กําหนดรหัสผFานให�มีตัวอักษรจํานวนอยFางน�อยหรือมากกวFา 7 ตัวอักษร โดยมี 
การผสมกันระหวFางตัวอักษรท่ีเป{นตัวอักษรเล็ก ตัวอักษรใหญF และสัญลักษณ�พิเศษ เข�าด�วยกัน 

1.4.4 การต้ังชื่อบัญชีผู�ใช�งานและรหัสผFานต�องแยกบัญชีและต�องต้ังรหัสผFานไมFเหมือนกัน 
 

สRวนท่ี 2  การใช�งานตามภารกิจเพ่ือควบคุมการเข�าถึงระบบสารสนเทศ 
(Business Requirement for access control) 

เพ่ือเป{นการควบคุมการเข�าถึงข�อมูลและระบบสารสนเทศของ สป.กษ. และการปรับปรุง 
เพ่ือให�สอดคล�องกับข�อกําหนดการใช�งานตามภารกิจ และข�อกําหนดด�านความม่ันคงปลอดภัย การใช�งาน 
ตามภารกิจเพ่ือควบคุมการเข�าถึงสารสนเทศมีแนวปฏิบัติดังนี้ 

2.1 การควบคุมการเข�าถึงสารสนเทศ 
2.1.1 ผู� ดูแลระบบ รับผิดชอบให� มีการ ติด ต้ังระบบบันทึกและติดตามการใช�งาน 

ระบบสารสนเทศขององค�กรและตรวจตราการละเมิดความปลอดภัยท่ีมีตFอระบบสารสนเทศ 
2.1.2 ผู� ดูแลระบบ ต�องจัดให� มีการบันทึกรายละเอียดการเข�าถึงระบบสารสนเทศ 

และการแก�ไข เปลี่ยนแปลงสิทธิ์ตFาง ๆ เพ่ือเป{นหลักฐานในการตรวจสอบภายหลัง 

2.2 จําแนกกลุFมผู�ใช�งานและกําหนดให�มีการแบFงกลุFมตามสิทธิ์ และภารกิจดังนี้ 
2.2.1 Executive คือ กลุFมผู�บริหาร ปลัด,รองปลัด และผู�อํานวยการสํานัก 
2.2.2 Administrator คือ กลุFมของผู�ดูแลระบบศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร 
2.2.3 Officer คือ กลุFมผู�ใช�งานท่ัวไปเป{นบุคลากรของ สป.กษ. 
2.2.4 Consultant คือ กลุFมท่ีปรึกษาหรือผู�รับจ�างท่ีมีระยะสัญญาจ�างกับ สป.กษ. 
2.2.5 Guest คือ ผู�ใช�งานท่ีเข�ามาใช�ระบบสารสนเทศชั่วคราว 

 

สRวนท่ี 3 การบริหารจัดการการเข�าถึงของผู�ใช�งาน (User Access Management) 
เพ่ือบริหารจัดการการเข�าถึงระบบสารสนเทศของ สป.กษ. และม่ันใจได�วFาเฉพาะผู�ท่ีได�รับสิทธิ์ 

การเข�าถึงระบบสารสนเทศตามท่ีกําหนดเทFานั้นสามารถเข�าใช�งานระบบสารสนเทศได� โดยมีแนวปฏิบัติ 
ในการบริหารการเข�าถึงระบบสารสนเทศของผู�ใช�งาน ดังนี้ 

3.1 สร�างความรู� ความตระหนักด�านความม่ันคงปลอดภัยสารสนเทศแกFผู�ใช�งาน 
3.1.1 สป.กษ. จัดให�มีการเผยแพรFประชาสัมพันธ�ความรู�ความเข�าใจให�กับผู�ใช�งานเหตุการณ�

ด�านความม่ันคงปลอดภัยและผลกระทบท่ีเ กิดจากการใช�งานระบบสารสนเทศโดยไมFระมัดระวัง 
หรือรู�เทFาไมFถึงการณ� รวมท้ังกําหนดให�มีมาตรการเชิงปSองกันตามความเหมาะสม 

3.1.2 สป.กษ. จัดให�มีการอบรมเพ่ือสร�างความรู� และความตระหนักด�านความม่ันคงปลอดภัย
สารสนเทศ และรู�เทFาทันตFอภัยคุกคาม และผลกระทบท่ีอาจจะเกิดข้ึนจากการใช�งานระบบสารสนเทศ 
อยFางไมFระมัดระวัง โดยจัดให�มีการอบรมผู�ใช�งานอยFางน�อยป�ละ 1 ครั้ง 

3.1.3 กรณีเป{นผู�ใช�งานจากภายนอกท่ีได�รับสิทธิ์เพ่ือเข�าใช�งานระบบสารสนเทศ จะต�องได�รับ
การชี้แจงและทําความเข�าใจเรื่องนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ  
เม่ือได�รับสิทธิ์การเข�าใช�งานระบบสารสนเทศขององค�กร 
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3.2 การลงทะเบียนผู�ใช�งาน (User Registration) 
3.2.1 มีหลักเกณฑ�ในการอนุญาตให�เข�าถึงระบบสารสนเทศ และได�รับการพิจารณาอนุญาต

จากผู�อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสารหรือผู�ดูแลระบบท่ีได�รับมอบหมาย 
3.2.2 ผู�ดูแลระบบ จัดทําแบบฟอร�มการลงทะเบียนผู�ใช�งาน/ขอใช�ระบบงานสารสนเทศ 

สําหรับระบบเทคโนโลยีสารสนเทศ 
3.2.3 ผู�ใช�งานจะต�องกรอกแบบฟอร�มเพ่ือขออนุมัติใช�งานระบบงานตามแบบฟอร�มคําขอใช�

บริการด�านสารสนเทศตามท่ีศูนย�เทคโนโลยีสารสนเทศและการสื่อสารได�จัดทําข้ึน  
3.2.4 ผู�ดูแลระบบต�องตรวจสอบบัญชีผู�ใช�งาน เพ่ือไมFให�มีการลงทะเบียนซํ้าซ�อน 
3.2.5 ผู�ดูแลระบบต�องตรวจสอบและให�สิทธิ์ในการเข�าถึงท่ีเหมาะสมตFอหน�าท่ีความรับผิดชอบ 

ตามรายละเอียดสิทธิ์ในแตFละภารกิจ 
3.2.6 ผู�ดูแลระบบทําการบันทึกและจัดเก็บข�อมูลการอนุมัติเข�าใช�งาน 
3.2.7 ผู�ดูแลระบบต�องชี้แจง และแจ�งผู�ใช�งาน เพ่ือให�ผู�ใช�งานทราบถึงสิทธิ์ หน�าท่ีรับผิดชอบ 

และมาตรการด�านความม่ันคงปลอดภัย ในการเข�าถึงระบบสารสนเทศ 
3.2.8 กําหนดให�มีการยกเลิก เพิกถอนการอนุญาตเข�าถึงระบบสารสนเทศ การตัดออก 

จากทะเบียนผู�ใช�งาน เม่ือได�รับแจ�งจากต�นสังกัด  หรือเม่ือมีการลาออก  เปลี่ยนแปลงตําแหนFง โยกย�าย  
หรือสิ้นสุดการจ�างเป{นต�น 

 

3.3 การบริหารจัดการสิทธิ์ผู�ใช�งาน (User Management) 
3.3.1 กําหนดระดับสิทธิ์การเข�าถึงระบบสารสนเทศตามหน�าท่ีรับผิดชอบ ความจําเป{น 

ในการใช�งาน และทบทวนสิทธิ์สมํ่าเสมอ 
3.3.2 ผู� ดูแลระบบต�องปรับปรุงสิทธิ์การเข�าถึงข�อมูล และระบบสารสนเทศตามหน�าท่ี

รับผิดชอบ และจัดเก็บข�อมูลการมอบสิทธิ์ให�แกFผู�ใช�งานไว�เป{นฐานข�อมูล 
3.3.3 ในกรณีท่ีต�องให�สิทธิ์พิเศษนอกเหนือจากภาระงานท่ีกําหนด จะต�องได�รับการอนุมัติ

เห็นชอบจากต�นสังกัด  และผู� อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร จัดทําคําร�อง 
เป{นลายลักษณ�อักษร โดยการให�สิทธิ์พิเศษดังกลFาวจะต�องกําหนดชFวงเวลาท่ีชัดเจน และเม่ือพ�นกําหนด 
การให�สิทธิ์พิเศษจะต�องระงับการใช�งานทันที 

3.3.4 มีการบันทึกและจัดเก็บข�อมูลการมอบหมายสิทธิ์ให�แกFผู�ใช�งาน 
3.3.5 ทบทวนสิทธิ์การใช�งานสมํ่าเสมออยFางน�อยป�ละ 1 ครั้ง  

3.4 การบริหารจัดการรหัสผFานสําหรับผู�ใช�งาน (User Password Management) 
3.4.1 ผู�ดูแลระบบกําหนดรหัสผFานชั่วคราวในครั้งแรกให�แกFผู�ใช�งาน เม่ือผู�ใช�งานได�รับ 

จะต�องเปลี่ยนรหัสผFานใหมFทันทีภายใน 7 วัน 
3.4.2 การสFงมอบรหัสผFาน (Password) ชั่วคราวให�กับผู� ใช�งานด�วยวิธีการท่ีปลอดภัย  

โดยหลีกเลี่ยงการใช�บุคคลอ่ืนในการจัดสFง  
3.4.3 การต้ังรหัสผFานใหมFจะต�องต้ังรหัสให�มีความยากในการคาดเดา  โดยรหัสผFาน 

ต�องประกอบด�วย ตัวอักษรเล็ก ตัวอักษรใหญF สัญลักษณ�พิเศษ 7 หลัก (digits) 
3.4.4 กําหนดให�การเข�ารหัสผิดได�  ไมFเกิน 3 ครั้ง  กรณีบัญชีผู�ใช�งานไมFสามารถเข�าใช�งานได�

เนื่องจากเข�ารหัสผิดเกินจํานวนครั้งท่ีกําหนด ให�ติดตFอผู�ดูแลระบบ และแจ�งความจํานงขอต้ังรหัสผFานใหมF 
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3.4.5 กรณีผู�ใช�งานภายในหนFวยงานลาออก/โอน/ย�าย หรือสิ้นสุดการจ�างให�หนFวยงาน
ประสานแจ�งศูนย�เทคโนโลยีสารสนเทศและการสื่อสารเพ่ือให�ผู�ดูแลระบบทําการยกเลิกสิทธิ์กรณีดังกลFาว 
ออกจากระบบทันที หรือปรับปรุงข�อมูลผู�ใช�งานให�เป{นป̂จจุบัน 

3.4.6 ในกรณีมีความจําเป{นต�องให�สิทธิ์พิเศษกับผู�ใช�งานท่ีมีสิทธิ์สูงสุด ผู�ใช�งานนั้นจะต�องได�รับ
ความเห็นชอบและอนุมัติจากผู�บังคับบัญชาและผู�ดูแลระบบเพ่ือพิจารณาความเหมาะสม โดยมีการกําหนด
ระยะเวลาการใช�งานและระงับการใช�งานทันทีเ ม่ือพ�นระยะเวลาดังกลFาวหรือพ�นจากตําแหนF ง  
และมีการกําหนดสิทธิ์พิเศษท่ีได�รับวFาเข�าถึงได�ระดับใดได�บ�าง และต�องกําหนดให�รหัสผู�ใช�งานตFางจาก 
รหัสผู�ใช�งานปกติ 

3.4.7 กําหนดให�ผู�ใช�งานเปลี่ยนรหัสผFานใหมFทุก ๆ 180 วัน 

3.5 การทบทวนสิทธิ์การเข�าถึงของผู�ใช�งาน (Review of user access right) 
ผู�ดูแลระบบต�องทบทวนบัญชีผู�ใช�งาน สิทธิ์การใช�งานอยFางสมํ่าเสมอ อยFางน�อยป�ละ 1 ครั้ง 

เพ่ือปSองกันการเข�าถึงระบบโดยไมFได�รับอนุญาตจากผู�ท่ีไมFสิทธิ์การเข�าถึง โดยมีแนวปฏิบัติ ดังนี้ 
3.5.1 พิมพ�รายชื่อของผู� ท่ียังมีสิทธิ์ในระบบแยกตามหนFวยงาน พร�อมรายละเอียดสิทธิ ์

ท่ีได�รับของแตFละบุคคล 
3.5.2 จัดสFงรายชื่อนั้นให�กับผู�บังคับบัญชาของหนFวยงานเพ่ือดําเนินการทบทวนรายชื่อ 

และสิทธิ์การเข�าใช�งานวFาถูกต�องหรือไมF 
3.5.3 ดําเนินการแก�ไขข�อมูล สิทธิ์ตFาง ๆ ให�ถูกต�องตามท่ีได�รับแจ�งกลับผู�ดูแลระบบ 
3.5.4 ข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใช�งาน เม่ือลาออกต�องดําเนินการภายใน 3 วัน

หรือ เม่ือเปลี่ยนตําแหนFงงานภายในต�องดําเนินการภายใน 7 วัน 
3.5.5 ทบทวนสิทธิ์ผู� ท่ี มีสิทธิ์ ในระดับสูง เชFน สิทธิ์ผู� ดูแลระบบ ด�วยความถ่ีกวFาสิทธิ์ 

ระดับผู�ใช�งาน เป{นต�น 
 

สRวนท่ี 4 การกําหนดหน�าท่ีความรับผิดชอบของผู�ใช�งาน (User Responsibilities) 
เพ่ือปSองกันการเข�าถึงโดยไมFได�รับอนุญาต การเป�ดเผย การลFวงรู� หรือการลักลอบทําสําเนาข�อมูล

สารสนเทศ มีแนวปฏิบัติอยFางน�อย ดังนี้ 

4.1 การใช�งานรหัสผFาน  (Password Use)  
4.1.1 ผู� ใช�งานมีหน�าท่ีในการปSองกัน ดูแล รักษาข�อมูลบัญชีชื่อผู� ใช�งาน (Username)  

และรหัสผFาน (Password) โดยผู� ใช� งานแตFละคนต�องมีบัญชีชื่อผู� ใช� งาน (Username) ของตนเอง  
ห�ามใช�รFวมกับผู�อ่ืน รวมท้ังห�ามทําการเผยแพรF แจกจFาย ทําให�ผู�อ่ืนลFวงรู�รหัสผFาน (Password) 

4.1.2 การกําหนดรหัสผFาน (Password) ท่ีเดาสุFมได�ยาก ซ่ึงประกอบด�วย 
- กําหนดให�ความยาวไมFน�อยกวFา 7 ตัวอักษร 
- ใช�อักขระพิเศษประกอบ เชFน :;<> เป{นต�น 
- ไมFกําหนดรหัสผFานอยFางเป{นแบบแผน เชFน “abcdef”, “aaaaa” เป{นต�น 
- การกําหนดรหัสผFานใหมFต�องไมFซํ้ากับของเดิมครั้งสุดท�าย 
- ไมFกําหนดรหัสผFานท่ีเก่ียวข�องผู�ใช�งาน เชFน ชื่อ, นามสกุล หรือวันเกิด เป{นต�น 
- ไมFกําหนดรหัสผFานท่ีเป{นคําศัพท�ในพจนานุกรม 
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- ไมFกําหนดรหัสผFานสFวนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลใน
ครอบครัว 

4.1.3 เปลี่ยนรหัสผFานชั่วคราวทันทีท่ีเข�าระบบครั้งแรก เพ่ือปSองกันบุคคลอ่ืนลักลอบใช�งาน 
4.1.4 ไมF ใ ช� โ ป รแกรมคอม พิว เตอร� ชF ว ย ในกา รจํ า รหั ส ผF า นสF วน บุ คคล อัต โ น มั ติ 

(Save Password)  
4.1.5 ไมFจดหรือบันทึกรหัสผFานสFวนบุคคลไว�ในสถานท่ี ท่ีงFายตFอการสังเกตเห็นของบุคคลอ่ืน 
4.1.6 ผู�ใช�งานมีหน�าท่ีต�องเปลี่ยนรหัสผFานของตนเองเป{นประจํา แม�วFาจะไมFมีการบังคับ 

ให�เปลี่ยนจากระบบก็ตาม 
4.1.7 หลีกเลี่ยงการใช�รหัสผFานเดียวกันสําหรับระบบงานตFาง ๆ ท่ีตนมีสิทธิ์ใช�งาน 
4.1.8 หากมีการกระทําความผิดเกิดข้ึนจากชื่อผู�ใช� (Username) และรหัสผFาน (Password) 

ของบุคคลใดบุคคลนั้นต�องเป{นผู�รับผิดชอบตFอการกระทําความผิดนั้น ตามกฎหมาย ระเบียบ ข�อบังคับ  
ท่ีเก่ียวข�อง 

4.1.9 ผู�ใช�งานทุกคนของหนFวยงาน มีหน�าท่ีระมัดระวังความปลอดภัยในการใช�เครือขFาย 
โดยต�องไมFยินยอมให�บุคคลอ่ืนเข�าใช�เครือขFายคอมพิวเตอร�จากชื่อผู�ใช� (Username) ระบบคอมพิวเตอร�ของตน 

4.2 การปSองกันอุปกรณ�ในขณะท่ีไมFมีผู�ใช�งานอุปกรณ�  
การปSองกันอุปกรณ�เม่ือไมFมีผู�ใช�งาน มีแนวปฏิบัติเพ่ือปSองกันผู�ไมFมีสิทธิ์ เข�าถึงอุปกรณ� 

ขณะท่ีไมFมีผู�ดูแลได� ดังนี้ 
4.2.1 ออกจากระบบงาน (log out) โดยทันทีเม่ือเสร็จสิ้นงาน 
4.2.2 ป�ดเครื่องคอมพิวเตอร�ท่ีตนเองใช�งานอยูFเม่ือใช�งานประจําวันเสร็จสิ้นหรือเม่ือไมFมี 

การใช�งานเกิน 1 ชั่วโมง เว�นแตFเครื่องคอมพิวเตอร�นั้นเป{นเครื่องแมFขFายให�บริการท่ีต�องใช�งานตลอด 24 ชั่วโมง 
4.2.3 การต้ังคFา Screen Saver ของเครื่องคอมพิวเตอร� (Personal Computer) ท่ีตนเอง 

ใช�งานหรือถือครองให�มีการล็อค (Lock) หน�าจอโดยอัตโนมัติหลังจากท่ีไมFได�ใช�งานเกินกวFา 30 นาที 

4.3 การควบคุมทรัพย�สินสารสนเทศและการใช�งานระบบคอมพิวเตอร� (Clear Desk and Clear 
Screen Policy) 

สป.กษ. ได�กําหนดแนวปฏิบัติเพ่ือควบคุมไมFให�ทรัพย�สินสารสนเทศ เชFน เอกสาร สื่อบันทึก
ข�อมูล คอมพิวเตอร�หรือสารสนเทศ อยูFในภาวะเสี่ยงตFอการเข�าถึงโดยผู�ซ่ึงไมFมีสิทธิ์ รวมถึงกําหนดให�ผู�ใช�งาน
ออกจากระบบสารสนเทศเม่ือวFางเว�นจากการใช�งาน โดยมีแนวปฏิบัติ ดังนี้  

4.3.1 ผู�ใช�งานต�องออกจากระบบสารสนเทศทันทีท่ีเสร็จสิ้นการใช�งาน  
4.3.2 ผู�ใช�งานต�องต้ังให�เครื่องคอมพิวเตอร�ล็อคหน�าขณะท่ีไมFได�ใช�งานภายใน 30 นาที  

ให�เครื่องล็อคหน�าจอ และต�องใสFรหัสผFานให�ถูกต�องจึงจะสามารถเป�ดหน�าจอได�  
4.3.3 ผู� ใ ช� ง านต� อ งล็ อค ใสF รหั สผF านปS อ ง กันการ เข� า ถึ ง อุปกรณ�  สื่ อ บั น ทึกข� อ มูล  

และเครื่องคอมพิวเตอร�ท่ีสําคัญเม่ือไมFถูกใช�งานหรือต�องปลFอยท้ิงโดยไมFได�ดูแลชั่วคราว  
4.3.4 กรณีข�อมูลสําคัญท่ีบันทึกไว�ใน กระดาษ  สื่อบันทึกข�อมูลแฟลชไดร�ฟ หรือ ฮาร�ดดิสก�  

เม่ือไมFใช�งาน ต�องจัดเก็บไว�ในท่ีปลอดภัย  ไมFท้ิงวางไว�บนโต�ะทํางานโดยไมFมีผู�ดูแล 
4.3.5 ผู�ใช�งานต�องทําความเข�าใจในการปSองกันอุปกรณ�ในขณะท่ีไมFมีผู�ใช�งานท่ีอุปกรณ�  

และสร�างความตระหนักในการท่ีจะต�องปฏิบัติตามแนวปฏิบัติอยFางเครFงครัด 
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4.3.6 ป�ดเครื่องคอมพิวเตอร�ท่ีตนเองใช�งานอยูFเม่ือใช�งานประจําวันเสร็จสิ้นหรือเม่ือไมFมี 
การใช�งานเกิน 1 ชั่วโมง เว�นแตFเครื่องคอมพิวเตอร�นั้นเป{นเครื่องเซิร�ฟเวอร�ให�บริการท่ีต�องใช�งานตลอด  
24 ชั่วโมง 

4.3.7 ให�ขออนุมัติจากผู� บังคับบัญชา ในกรณีท่ีต�องการนําทรัพย�สินสารสนเทศตFาง ๆ  
เชFน เอกสาร สื่อบันทึก อุปกรณ�คอมพิวเตอร�ตFาง ๆ ออกนอกหนFวยงานกFอนทุกครั้ง 

4.3.8 หากทรัพย�สินเกิดความสูญหายโดยประมาทเลินเลFอผู�ใช�งานต�องรับผิดชอบหรือชดใช� 
ตFอความเสียหายนั้น 

4.3.9 มีการกําหนดมาตรการปSองกันทรัพย�สินขององค�กรและควบคุมไมFให�มีการท้ิง  
หรือปลFอยทรัพย�สินสารสนเทศท่ีสําคัญให�อยูFในสถานท่ีท่ีไมFปลอดภัยให�ครอบคลุมเรื่องตFาง ๆ คือ การจัดการ
บริเวณล�อมรอบ, การควบคุมการเข�าออก, การจัดบริเวณการเข�าถึงกรณีมีการสFงผลิตภัณฑ�โดยบุคคลภายนอก, 
การจัดวางอุปกรณ�ระบบและอุปกรณ�สนับสนุนการทํางานในสถานท่ีท่ีมีความปลอดภัย 

4.3.10 การทําลายข�อมูลบนสื่อบันทึกข�อมูลประเภทตFางๆ เจ�าของข�อมูลต�องปฏิบัติตาม 
แนวทางการทําลาย ดังนี้ 
ลําดับ ประเภทสื่อบันทึกข�อมูล แนวทางการทําลาย 

1 แฟลชไดรฟ� (Flash Drive) 
ฮาร�ดดิสก�  (Harddisk) 
เอ็กเทอนอลฮาร�ดดิสก�  (External Harddisk) 

1. ทํ า ล า ยข� อ มู ล ต ามแนว ทา งขอ ง  DOD 
5220. 22- M ข อ ง ก ร ะ ท ร ว ง ก ล า โ ห ม
สหรัฐอเมริกา ซ่ึงเป{นมาตรฐานการทําลาย
ข�อมูลโดยการเขียนทับข�อมูลเดิมหลายๆ 
รอบ 

2. ทุบทําลาย หรือบดให� อุปกรณ� เสียหาย 
ไมFสามารถนําไปใช�งานได� 

2 แผFนซีดี / ดีวีดี  (CD/DVD) ใช�วิธีการตัด เผา ทําให�สิ้นสภาพการใช�งาน 
3 เทป ใช�วิธีทุบ ทําลายให�เสียหายสิ้นสภาพการใช�งาน 
4 กระดาษ ตัดด�วยเครื่องทําลายเอกสาร 

 

4.4 การนําการเข�ารหัสมาใช�กับข�อมูลท่ีเป{นความลับ โดยให�ปฏิบัติตามระเบียบการรักษาความลับ
ทางราชการ พ.ศ. 2544 ดังนี้ 

ผู�ใช�งานต�องทําการเข�ารหัสข�อมูล (Encryption) ท่ีเป{นมาตรฐานสากล เม่ือมีการรับสFงข�อมูล 
ท่ีสําคัญหรือข�อมูลท่ีเป{นความลับผFานทางเครือขFายสาธารณะ 

4.5 การใช�งานระบบสารสนเทศอยFางปลอดภัย 
เพ่ือให�การใช�งานระบบสารสนเทศมีความปลอดภัย และไมFสFงผลกระทบตFอความม่ันคง

ปลอดภัยสารสนเทศขององค�กร กําหนดแนวทางปฏิบัติสําหรับผู�ใช�งานดังนี้ 
4.5.1 การกระทําใด ๆ ท่ีเกิดจากการใช�บัญชีของผู�ใช�งาน (Username) อันมีกฎหมาย

กําหนดให�เป{นความผิด ไมFวFาการกระทํานั้นจะเกิดจากผู�ใช�งานหรือไมFก็ตาม ให�ถือวFาเป{นความรับผิดชอบ 
สFวนบุคคลซ่ึงผู�ใช�งานจะต�องรับผิดชอบตFอความผิดท่ีเกิดข้ึนเอง 
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4.5.2 ผู�ใช�งานต�องทําการพิสูจน�ตัวตนทุกครั้งกFอนท่ีจะใช�สินทรัพย�หรือระบบสารสนเทศ 
ข อ ง ห นF ว ย ง า น แ ล ะ ห า ก ก า ร พิ สู จ น� ตั ว ต น นั้ น มี ป̂ ญ ห า  ไ มF วF า จ ะ เ กิ ด จ า ก ร หั ส ผF า น ล็ อ ค ก็ ดี 
หรือเกิดจากความผิดพลาดใด ๆ ก็ดี ผู�ใช�งานต�องแจ�งให�ผู�ดูแลระบบทราบทันที  

4.5.3 ผู�ใช�งานต�องตระหนักและระมัดระวังตFอการใช�งานข�อมูล ไมFวFาข�อมูลนั้นจะเป{น 
ขององค�กร หรือเป{นบุคคลภายนอก 

4.5.4 ข�อมูลท่ีเป{นความลับหรือมีระดับความสําคัญ ท่ีอยูFในการครอบครอง/ดูแลของหนFวยงาน 
ห�ามไมFให�ทําการเผยแพรF เปลี่ยนแปลง ทําซํ้า หรือทําลาย โดยไมFได�รับอนุญาตจากหัวหน�าหนFวยงาน 

4.5.5 ผู�ใช�งานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บรักษา ใช�งาน และปSองกันข�อมูลสFวนบุคคล 
ตามเห็นสมควร และไมFอนุญาตให�บุคคลหนึ่งบุคคลใดทําการละเมิดตFอข�อมูลสFวนบุคคลโดยไมFได�รับอนุญาต 
จากผู�ใช�งานท่ีครอบครองข�อมูลนั้น ยกเว�นในกรณีท่ีองค�กรต�องการตรวจสอบข�อมูล หรือคาดวFาข�อมูลนั้น
เก่ียวข�องกับองค�กร ซ่ึงองค�กรอาจแตFงต้ังให�ผู�ทําหน�าท่ีตรวจสอบ ทําการตรวจสอบข�อมูลเหลFานั้นได�ตลอดเวลา 
โดยไมFต�องแจ�งให�ผู�ใช�งานทราบ 

4.5.6 ห�ามเป�ดหรือใช�งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการ 
จัดเครือขFายคอมพิวเตอร�แบบหนึ่ง ท่ีกําหนดให�คอมพิวเตอร�ในเครือขFายทุกเครื่องเหมือนกันหรือเทFาเทียมกัน 
หมายความวFา แตFละเครื่องตFางมีโปรแกรมหรือมีแฟSมข�อมูลเก็บไว�เอง การจัดแบบนี้ทําให�สามารถใช�โปรแกรม
หรือแฟSมข�อมูลของคอมพิวเตอร�เครื่องใดก็ได� แทนท่ีจะต�องใช�จากเครื่องบริการแฟSม (File Server) เทFานั้น) 
หรือโปรแกรมท่ีมีความเสี่ยงในระดับเดียวกัน เชFน บิทเทอร�เรนท� (BitTorrent), อีมูล (Emule) เป{นต�น  
เว�นแตFจะได�รับอนุญาตจากหัวหน�าหนFวยงาน 

4.5.7 ห�ามเป�ดหรือใช� งาน (Run) โปรแกรมออนไลน� ทุกประเภท เ พ่ือความบันเทิง  
เชFน การดูหนัง ฟ̂งเพลง เกมส� เป{นต�น  

4.5.8 ห�ามใช�สินทรัพย�ของหนFวยงานท่ีจัดเตรียมให�เพ่ือการเผยแพรFข�อมูล ข�อความ รูปภาพ 
หรือสิ่งอ่ืนใดท่ีมีลักษณะขัดตFอศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบตFอภารกิจขององค�กร 

4.5.9 ห� าม ใช� ร ะบบสารสน เทศขององค� กร เ พ่ือรบกวน กF อ ให� เ กิ ดความ เสี ยหาย  
หรือใช�ในการโจรกรรมข�อมูล หรือสิ่งอ่ืนใดอันเป{นการขัดตFอกฎหมายและศีลธรรม หรือกระทบตFอภารกิจ 
ขององค�กร 

4.5.10 ห�ามใช�ระบบสารสนเทศขององค�กรเพ่ือประโยชน�ทางการค�า 
4.5.11 ห�ามกระทําการใด ๆ เพ่ือการดักข�อมูล ไมFวFาจะเป{นข�อความ ภาพ เสียง หรือสิ่งอ่ืนใด 

ในเครือขFายขององค�กรโดยเด็ดขาด ไมFวFาจะด�วยวิธีการใด ๆ ก็ตามห�ามกระทําการใด ๆ อันมีลักษณะ 
เป{นการลักลอบใช�งานหรือรับรู�รหัสสFวนบุคคลของผู�อ่ืน ไมFวFาจะเป{นกรณีใด ๆ เพ่ือประโยชน�ในการเข�าถึงข�อมูล 
หรือเพ่ือการใช�ทรัพยากรก็ตาม 
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สRวนท่ี 5 การควบคุมการเข�าถึงเครือขRาย (Network Access Control) 
เพ่ือปSองกันการเข�าถึงบริการเครือขFายโดยไมFได�รับอนุญาต จึงได�กําหนดแนวปฏิบัติสําหรับผู�ดูแล

ระบบ ดังนี้ 

5.1 การใช�งานบริการเครือขFาย 
5.1.1 กําหนดให�ระบบสารสนเทศต�องมีการควบคุมการเข�าถึง โดยระบุเครือขFายหรือบริการ 

ท่ีอนุญาตให�มีการใช�งานได� 
5.1.2 กําหนดข�อปฏิบัติสําหรับผู�ใช�งานให�สามารถเข�าถึงระบบสารสนเทศได�แตFเพียงบริการ 

ท่ีได�รับอนุญาตให�เข�าถึงเทFานั้น 
5.1.3 กําหนดการใช�งานระบบสารสนเทศท่ีสําคัญ เชFน ระบบคอมพิวเตอร� โปรแกรมประยุกต�

(Application) จดหมายอิเล็กทรอนิกส� (e-mail) ระบบเครือขFายไร�สาย (Wireless LAN) ระบบอินเทอร�เน็ต 
( Internet) เป{นต�น โดยต�องให�สิทธิ์ เฉพาะการปฏิ บั ติงานในหน�า ท่ี  และต�องได�รับความเห็นชอบ 
จากผู�บังคับบัญชาเป{นลายลักษณ�อักษร รวมท้ังต�องทบทวนสิทธิ์ดังกลFาวอยFางน�อยป�ละ 1 ครั้ง 

5.2 การยืนยันตัวบุคคลสําหรับผู�ใช�งานท่ีอยูFภายนอกองค�กร  (User authentication for external 
connections) 

5.2.1 การเข�าสูFเครือขFายของหนFวยงานผFานเครือขFายภายนอก จะต�องมีการพิสูจน�ตัวตน 
โดยใช�บัญชีผู�ใช� (Username) และรหัสผFาน (Password) ทุกครั้ง 

5.2.2 มี ก า ร ต ร ว จส อบผู� ใ ช� ง า น ทุ กค รั้ ง กF อน ท่ี จ ะอนุญ าต ให� เ ข� า ถึ ง ร ะบบข� อ มู ล  
โดยจะต�องมีวิธีการยืนยันตัวบุคคล (Authentication) เพ่ือแสดงวFาเป{นผู�ใช�งานตัวจริงด�วยการใช�รหัสผFาน 
(Password) 

5.2.3 การอนุญาตให�ใช�ชื่อผู�ใช�งาน (Username) และรหัสผFาน (Password) ในการเข�าใช�งาน 
ต�อง ข้ึนอยูF กับความจํา เป{นของการดําเนินงานและด� านเทคนิค รวมท้ังต�องได�รับความเห็นชอบ 
จากผู�บังคับบัญชา 

5.2.4 หากหนFวยงานหรือผู�ปฏิบัติงานท่ีมีความประสงค�ขอใช�ชื่อผู�ใช�งาน จะต�องได�รับ 
ความเห็นชอบจากผู�บังคับบัญชาและศูนย�เทคโนโลยีสารสนเทศและการสื่อสารกFอน โดยจะต�องรับผิดชอบหาก
เกิดข�อผิดพลาดท่ีเกิดข้ึนท้ังสิ้น 

5.3 การระบุอุปกรณ�บนเครือขFาย (Equipment identification in network) 
5.3.1 จัดทําบัญชีเครื่องคอมพิวเตอร�และอุปกรณ�เครือขFายท่ีใช�เชื่อมกับระบบเครือขFาย 

ขององค�กร โดยมีรายละเอียดของอุปกรณ�ประกอบด�วย เครื่องคอมพิวเตอร�, IP Address, MAC Address, 
สถานท่ีติดต้ัง, ผู�ใช�งาน เป{นต�น 

5.3.2 กําหนดให�ระบบสารสนเทศท่ีต�องมีการควบคุมการเข�าถึง โดยระบุเครือขFาย   
IP Address และ MAC Address 

5.3.3 การติดต้ังและการเชื่อมตFออุปกรณ�เครือขFายจะต�องได�รับอนุญาตจากศูนย�เทคโนโลยี
สารสนเทศและการสื่อสารกFอนจึงจะสามารถดําเนินการได� และดําเนินการโดยเจ�าหน�าท่ีฝ�ายเทคโนโลยี
สารสนเทศหรือผู�ท่ีได�รับอนุญาตเทFานั้น 

5.3.4 ผู�ดูแลระบบมีหน�าท่ีในการเชื่อมตFอสัญญาณท่ีได�รับอนุญาตและให�สิทธิ์ในการเชื่อมตFอ
ตามท่ีศูนย�เทคโนโลยีสารสนเทศและการสื่อสารกําหนด และสามารถระงับสัญญาณการเชื่อมตFอได� 
เม่ือสิ้นสุดการอนุญาต 
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5.3.5 ต�องใช�ไฟร�วอลล� (Firewall) ท่ีสามารถกําหนดหมายเลขอุปกรณ�ท่ีสามารถเข�าถึง
เครือขFายของหนFวยงานได� 

5.3.6 จะต�องมีการจํากัดสิทธิ์การเข�าใช�งานอุปกรณ�ได� โดยให�มีการกําหนดวิธีการพิสูจน�ตัวตน
ในการเข�าใช� งานอุปกรณ�โดยใช�  ชื่อผู� ใช�  รหัสผFาน หมายเลข MAC Address เ พ่ือความปลอดภัย 
และความเหมาะสมในการเข�าถึง 

5.3.7 จัดทําแผนผังระบบเครือขFาย ซ่ึงประกอบด�วย รายละเอียดท่ีเก่ียวกับขอบเขต 
ของเครือขFายภายในและเครือขFายภายนอก พร�อมท้ังระบุอุปกรณ�ท่ีติดต้ังในระบบเครือขFาย 

5.3.8 แผนผังเครือขFาย เป{นเอกสารในระดับลับมากจะต�องจัดเ ก็บอยF างปลอดภัย  
ควบคุมการเผยแพรF  และทบทวนแผนผังระบบเครือขFายพร�อมอุปกรณ�ท่ีติดต้ังให�เป{นป̂จจุบันอยูFเสมอ 
อยFางน�อยป�ละ 1 ครั้ง 

5.4 การปSองกันพอร�ตท่ีใช�สําหรับการตรวจสอบและปรับแตFงระบบ (Remote diagnostic and 
configuration port protection)  

ต�องควบคุมการเข�าถึงพอร�ตท่ีใช�สําหรับตรวจสอบและปรับแตFงระบบท้ังการเข�าถึงทางกายภาพ
และทางเครือขFาย ดังนี้ 

5.4.1 การเข�าถึงพอร�ตท่ีใช�สําหรับตรวจสอบและปรับแตFงระบบท้ังการเข�าถึงทางกายภาพ 
และทางเครือขFายต�องมีการต้ังรหัสผFาน และให�เข�าถึงได�เฉพาะผู�ท่ีได�รับอนุญาตเทFานั้น 

5.4.2 ติดต้ังอุปกรณ�เครือขFายท่ีใช�สําหรับการปรับแตFงคFาคอนฟ�กุเรชันไว�ในห�องคอมพิวเตอร�
แมF ขF า ยกลาง ท่ี มี ร ะบบควบ คุมการ เ ข� า ออก  เ พ่ือปS อ ง กันการ เ ข� า ถึ งทา งกายภาพตF อ อุปกรณ� 
และทําการเปลี่ยนแปลงแก�ไขโดยไมFได�รับอนุญาต 

5.4.3 ผู� ให�บริการภายนอกต�องขออนุ มัติจากผู� บังคับบัญชา หรือผู� ท่ี ได�รับมอบหมาย 
กFอนเข�าดําเนินการบํารุงรักษาหรือบริหารจัดการพอร�ตของอุปกรณ�เครือขFาย 

5.4.4 เป�ดพอร�ตท่ีมีความจําเป{นในการใช�งาน และ ยกเลิกหรือป�ดพอร�ตหรือป�ดบริการ  
บนอุปกรณ�เครือขFายท่ีไมFมีความจําเป{นในการใช�งาน 

5.4.5 ป�ดการใช�งานหรือควบคุมการเข�าถึงพอร�ตท่ีใช�สําหรับตรวจสอบและปรับแตFงระบบ 
ให�ใช�งานได�อยFางจํากัดระยะเวลาเทFาท่ีจําเป{น 

5.4.6 ตรวจสอบและป�ดพอร�ต ของระบบหรืออุปกรณ�ท่ีไมFมีความจําเป{นในการใช�งาน 
อยFางสมํ่าเสมอ อยFางน�อยเดือนละ 1 ครั้ง 

5.4.7 มีการปSองกันโดยการป�ดบริการ (Services) การเข�าถึงชFองทางท่ีใช�บํารุงรักษาระบบ 
ผFานเครือขFาย และเป�ดใช�เฉพาะอุปกรณ�และเวลาท่ีจําเป{นเทFานั้น 

5.4.8 ติดต้ังเครื่องมือตรวจจับและปSองกันการบุกรุกทางเครือขFาย 
5.4.9 กําหนดสิทธิ์บุคคลในการเข�าออกห�องคอมพิวเตอร�แมFขFายกลางโดยเฉพาะบุคคลท่ีปฏิบัติ

หน�าท่ีเก่ียวข�องภายในเทFานั้น 
5.4.10 ห�ามบุคคลท่ีไมFมีอํานาจหน�าท่ีเก่ียวข�อง เข�าไปในห�องคอมพิวเตอร�แมFขFายกลาง  

หากจําเป{นให�เจ�าหน�าท่ีด�านเทคโนโลยีสารสนเทศ เป{นผู�รับผิดชอบนําพาเข�าไป 
5.4.11 บันทึกการเข�า-ออกพ้ืนท่ีบริเวณห�องคอมพิวเตอร�แมFขFายกลาง ได�แกF เจ�าหน�าท่ี

ผู�รับผิดชอบท่ีเก่ียวข�อง และ เจ�าหน�าท่ีผู�ดูแลระบบ เป{นต�น 
5.4.12 ติดต้ังเครื่องควบคุมบันทึกการเข�าออกห�องคอมพิวเตอร�แมFขFายกลาง ท่ีประตูเข�าออก

และติดต้ังกล�องโทรทัศน�วงจรป�ดกันการโจรกรรม 
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5.5 การแบFงแยกเครือขFาย (Segregation in network) 
ศูนย�เทคโนโลยีสารสนเทศและการสื่อสารต�องทําการแบFงแยกเครือขFายตามกลุFมของบริการ

ระบบสารสนเทศ กลุFมผู�ใช�งาน และกลุFมงานท่ีเก่ียวข�อง เพ่ือความปลอดภัย ดังนี้ 
5.5.1 ผู�ดูแลระบบต�องทําการแบFงแยกเครือขFายโดยใช� VLAN แบFงแยกเครือขFายแตFละกอง/

สํานักหรือท่ีตั้งอาคาร ออกจากกันเพ่ือปSองกันการละเมิดสิทธิ์และทรัพยากรเครือขFายของแตFละหนFวยงาน 
5.5.2 ผู�ดูแลระบบจะต�องแบFงแยกเครือขFายออกเป{นโซนเพ่ือความม่ันคงปลอดภัยของระบบ

จากการบุกรุกทางเครือขFาย 2 เครือขFาย คือ เครือขFายสําหรับผู�ใช�งานภายใน และเครือขFายสําหรับผู�ใช�งาน
ภายนอก 

5.6 การควบคุมการเชื่อมตFอทางเครือขFาย (Network Connection Control) 
ศูนย�เทคโนโลยีสารสนเทศและการสื่อสารต�องควบคุมการเข�าถึงหรือใช�งานเครือขFาย 

ท่ีมีการใช�รFวมกันหรือเชื่อมตFอระหวFางหนFวยงาน ให�ให�มีความม่ันคงปลอดภัย ดังนี้ 
5.6.1 จํากัดสิทธิ์ของผู�ใช�งานในการเชื่อมตFอเข�าสูFระบบเครือขFาย ตามสิทธิ์ท่ีได�รับตามอํานาจ

หน�าท่ีของตน 
5.6.2 มีระบบการตรวจจับผู�บุกรุกท้ังในระดับเครือขFายและระดับเครื่องคอมพิวเตอร�แมFขFาย 
5.6.3 การเข�าสูFระบบเครือขFายของหนFวยงานต�องเข�าสูFระบบผFานชFองทางท่ีปลอดภัยท่ีกําหนด

ไว�เทFานั้น และต�องทําการพิสูจน�ตัวตนกFอนการเข�าใช�งานเครือขFายทุกครั้ง 
5.6.4 ผู�ใช�งานห�ามนําอุปกรณ�เครือขFายมาติดต้ังกFอนได�รับอนุญาต 
5.6.5 ต�องระบุอุปกรณ�และเครื่องมือท่ีใช�ควบคุมการเชื่อมตFอเครือขFาย 
5.6.6 ห�ามผู�ใดกระทําการเคลื่อนย�าย ติดต้ังเพ่ิมเติมหรือทําการใด ๆ ตFออุปกรณ�สFวนกลาง 

ได�แกF อุปกรณ�จัดเส�นทาง (Router) อุปกรณ�กระจายสัญญาณข�อมูล (Switch) อุปกรณ�ท่ีเชื่อมตFอกับระบบ
เครือขFายหลัก โดยไมFได�รับอนุญาตจากผู�ดูแลระบบ 

5.6.7 ผู�ดูแลระบบ ต�องควบคุมการเข�าถึงระบบเครือขFาย เพ่ือบริหารจัดการระบบเครือขFาย 
ได�อยFางมีประสิทธิภาพ ดังนี้ 

5.6.7.1 จํากัดสิทธิ์การใช�งานเพ่ือควบคุมผู�ใช�งานให�สามารถใช�งานเฉพาะระบบ
เครือขFาย ท่ีได�รับอนุญาตเทFานั้น 

5.6.7.2 จํากัดเส�นทางการเข�าถึงระบบเครือขFายท่ีมีการใช�งานรFวมกัน 
5.6.7.3 จํ า กั ด ก า ร ใ ช� เ ส� น ท า งบน เ ค รื อ ขF า ย จ าก เ ค รื่ อ ง คอม พิ ว เ ตอ ร� ไ ป ยั ง 

เครื่องคอมพิวเตอร�แมFขFายเพ่ือไมFให�ผู�ใช�งานสามารถใช�เส�นทางอ่ืนๆ ได� 
5.6.7.4 ระบบเครือขFายท้ังหมดของหนFวยงานท่ีมีการเชื่อมตFอไปยังระบบเครือขFายอ่ืน ๆ

ภายนอกหนFวยงานต�องเชื่อมตFอผFานอุปกรณ�ปSองกันการบุกรุก รวมท้ังต�องมีความสามารถในการตรวจจับ
โปรแกรมประสงค�ร�าย (Malware) ด�วย 

5.6.7.5 ระบบเครือขFายต�องติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบการใช�งานของบุคคลท่ีเข�าใช�งานระบบเครือขFาย 
ของหนFวยงานในลักษณะท่ีผิดปกติ 

5.6.7.6 กําหนดการปSองกันเครือขFายและอุปกรณ�ตFาง ๆ ท่ีเชื่อมตFอกับระบบเครือขFาย
อยFางชัดเจนและต�องทบทวนการกําหนดคFา Parameter ตFาง ๆ เชFน IP Address อยFางน�อยป�ละ 1 ครั้ง  
หากมีการแก�ไขหรือเปลี่ยนแปลงคFา Parameter ต�องแจ�งบุคคลท่ีเก่ียวข�องให�รับทราบทุกครั้ง 
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5.6.7.7 ต�องมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช�งาน
ของบุคคลท่ีเข�าใช�งานระบบเครือขFายของหนFวยงาน ในลักษณะท่ีผิดปกติ โดยมีการตรวจสอบการบุกรุกผFาน
ระบบเครือขFาย การใช�งานในลักษณะท่ีผิดปกติ และการแก�ไขเปลี่ยนแปลงระบบเครือขFายโดยบุคคล 
ท่ีไมFมีอํานาจหน�าท่ีเก่ียวข�อง 

5.6.7.8 IP address ของระบบงานเครือขFายภายในจําเป{นต�องมีการปSองกันมิให�
หนFวยงานภายนอกท่ีเชื่อมตFอสามารถมองเห็นได� เพ่ือเป{นการปSองกันไมFให�บุคคลภายนอกสามารถรู�ข�อมูล
เก่ียวกับโครงสร�างของระบบเครือขFายได�โดยงFาย 

5.6.7.9 การใช�เครื่องมือตFาง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือขFายต�องได�รับ 
การอนุมัติจากผู�ดูแลระบบและจํากัดการใช�งานเฉพาะเทFาท่ีจําเป{น 

5.7 การควบคุมการเข�าใช�งานระบบจากภายนอก 
5.7.1 การเข� าสูF ระบบเครือขF ายจากระยะไกล (remote access) สูF ระบบสารสนเทศ  

ต�องมีการกําหนดมาตรการรักษาความปลอดภัยท่ีเพ่ิมข้ึนจากมาตรฐานการเข�าสูFระบบภายในและต�องดูแล 
และจัดการอยFางรัดกุม ได�แกF ชFองทางการเชื่อมตFอเครือขFายแบบปลอดภัย SSL VPN การควบคุมพอร�ต (Port) 
เป{นต�น 

5.7.2 การเข�าสูFเครือขFายของหนFวยงานผFานเครือขFายภายนอก จะต�องมีการพิสูจน�ตัวตน 
โดยใช�บัญชีผู�ใช� (Username) และรหัสผFาน (Password) ทุกครั้ง 

5.7.3 กFอนการกําหนดสิทธิ์ในการเข�าสูFระบบจากระยะไกล ผู�ใช�งานต�องแสดงหลักฐาน 
ระบุเหตุผลหรือความจําเป{นในการดําเนินงานกับหนFวยงานอยFางเพียงพอและต�องได�รับอนุมัติจากผู�อํานวยการ
ศูนย�เทคโนโลยีสารสนเทศและการสื่อสารหรือผู�ดูแลระบบท่ีได�รับมอบหมายอยFางเป{นทางการ 

5.7.4 ผู�ใช�งานท่ีได�รับสิทธิ์ต�องมีการปฏิบัติตามข�อกําหนดของการเข�าสูFระบบสารสนเทศ 
อยFางเครFงครัด โดยจะต�องอยูFบนพ้ืนฐานของความจําเป{นเทFานั้น ควรตัดการเชื่อมตFอเม่ือไมFได�ใช�งานแล�ว  
ซ่ึงหากระบบมีความเสียหายและสืบทราบมาได�วFาเกิดจากการผู�ใช�งานจะต�องรับผิดชอบ 

5.8 การควบคุมการจัดเส�นทางบนเครือขFาย (Network Routing Control)  
การจัดเส�นทางบนเครือขFายเพ่ือให�การเชื่อมตFอของคอมพิวเตอร�และการสFงผFานหรือไหลเวียน

ของข�อมูลหรือ สารสนเทศสอดคล�องกับแนวปฏิบัติการควบคุมการเข�าถึง หรือการประยุกต�ใช�งานตามภารกิจ 
ซ่ึงมีแนวปฏิบัติ ในการจัดเส�นทางบนเครือขFาย ดังนี้ 

5.8.1 ควบคุมการจัดเส�นทางบนเครือขFายเพ่ือให�การเชื่อมตFอของคอมพิวเตอร�และการสFงผFาน
หรือไหลเวียนของข�อมูลหรือสารสนเทศสอดคล�องกับแนวปฏิบัติการควบคุมการเข�าถึง หรือการประยุกต�ใช�งาน
ตามภารกิจ 

5.8.2 ควบคุมไมFให�มีการเป�ดเผยแผนการใช�หมายเลขเครือขFาย (IP Address) 
5.8.3 กําหนดให�มีการแปลงหมายเลขเครือขFายและชื่อโดเมน เพ่ือแยกเครือขFายยFอย เครือขFาย

ภายในและภายนอก 
5.8.4 ต�องกําหนดตารางของการใช�เส�นทางบนระบบเครือขFาย บนอุปกรณ�จัดเส�นทาง 

(Router) หรืออุปกรณ�กระจายสัญญาณเพ่ือควบคุมผู�ใช�งานเฉพาะเส�นทางท่ีได�รับอนุญาตเทFานั้น 
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สRวนท่ี 6 การควบคุมการเข�าถึงระบบปฏิบัติการ (Operating System Access Control) 
เพ่ือปSองกันการเข�าถึงระบบปฏิบัติการขององค�กรโดยไมFได�รับอนุญาต กําหนดแนวปฏิบัติ 

สําหรับผู�ดูแลระบบ ดังนี้ 

6.1 ข้ันตอนการปฏิบัติเพ่ือการเข�าใช�งานท่ีม่ันคงปลอดภัย 
การเข�าถึงระบบปฏิบัติการจะต�องควบคุมโดยแสดงวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย  

โดยมีแนวปฏิบัติ ดังนี้ 
6.1.1 กําหนดให�ระบบไมFให�แสดงรายละเอียดสําคัญหรือความผิดพลาดตFางๆ ของระบบ 

กFอนท่ีการเข�าสูFระบบจะเสร็จสมบูรณ� 
6.1.2 ผู�ใช�งานจะต�องทําการต้ังคFาให�ระบบปฏิบัติการทําการปSองกันด�วยรหัสผFานทุกครั้ง 

ท่ีเป�ดใช�งาน 
6.1.3 มีการกําหนดรหัสผFานในการใช�งานเครื่องคอมพิวเตอร�ท่ีตนเองรับผิดชอบ ตามเกณฑ�

การกําหนดชื่อผู�ใช�งาน (Username) และรหัสผFาน (Password) ของหนFวยงาน 
6.1.4 กําหนดให�ระบบสามารถยุติการเชื่อมตFอจากเครื่องปลายทางได�เม่ือพบวFามีการพยายาม

คาดเดารหัสผFานจากเครื่องปลายทาง 
6.1.5 ผู� ใช�งานจะต�องทําการต้ังคFาการใช�งานโปรแกรมพักหน�าจอเม่ือไมFมีการใช�งาน 

ให�ทําการล็อคหน�าจอด�วยรหัสผFาน 
6.1.6 จํากัดการเชื่อมตFอโดยตรงสูFระบบปฏิบัติการผFานทาง Command Line เนื่องจาก 

อาจสร�างความเสียหายให�กับระบบได� 

6.2 การระบุและยืนยันตัวตนของผู�ใช�งาน (User Identification and Authentication) 
6.2.1 ผู�ใช�งานต�องมีชื่อผู�ใช�งาน (Username) และรหัสผFาน (Password) สําหรับเข�าใช�งาน

ระบบสารสนเทศขององค�กร 
6.2.2 ผู�ใช�งานต�องพิสูจน�ตัวตนทุกครั้งกFอนใช�ระบบเทคโนโลยีสารสนเทศและการสื่อสาร  

โดยใช�ชื่อผู�ใช�งาน (Username) และรหัสผFาน (Password) ตามท่ีหนFวยงานกําหนดให� 
6.2.3 หากอนุญาตให�ใช�ชื่อผู� ใช�งาน (Username) และรหัสผFาน (Password) รFวมกัน 

ต�องข้ึนอยูFกับความจําเป{นทางด�านเทคนิค หรือสอดคล�องกับการปฏิบัติงาน โดยจะต�องขออนุญาตใช� 
จากผู�อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร และกําหนดกรอบเวลาการใช�งานท่ีชัดเจน  
และยุติการใช�งานทันทีเม่ือพบความผิดปกติหรือหมดชFวงเวลาท่ีขออนุญาตไว� 

6.3 การบริหารจัดการรหัสผFาน (Password Management System)  
กําหนดให� มีระบบบริหารจัดการรหัสผFานท่ีสามารถทํางานเชิงโต�ตอบ (Interactive)  

หรือมีการทํางานในลักษณะอัตโนมัติซ่ึงเอ้ือตFอการกําหนดรหัสผFานท่ีมีคุณภาพ ดังนี้ 
6.3.1 มีระบบการตรวจสอบการกําหนดรหัสผFาน ซ่ึงประกอบด�วยตัวอักขระ ตัวเลข  

และตัวอักขระพิเศษ หรือเทคนิคอ่ืนใดในการบริหารจัดการรหัสผFานท่ีสามารถทํางานเชิงโต�ตอบ (Interactive) 
และมีคุณภาพ 

6.3.2 เม่ือดําเนินการติดต้ังระบบแล�วให�ยกเลิกชื่อผู�ใช�งานหรือเปลี่ยนรหัสผFานของรายชื่อ
ผู�ใช�งานท้ังหมดท่ีถูกกําหนดไว�เริ่มต�นซ่ึงมาพร�อมกับการติดต้ังระบบโดยทันที 

6.3.3 การกําหนดรหัสผFานให�กับผู�ใช�งานตามหลักเกณฑ�การกําหนดชื่อผู�ใช�งาน (Username) 
และรหัสผFาน (Password) ของหนFวยงาน 
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6.3.4 อนุญาตให�ผู�ใช�งานสามารถเปลี่ยนรหัสผFานได�ด�วยตนเอง โดยต�องกําหนดให�เป{นไป 
ตามเง่ือนไขการกําหนดรหัสผFาน 

6.4 การใช�งานโปรแกรมอรรถประโยชน� (Use of System Utilities) 
กําหนดให�มีการจํากัด และควบคุมการใช�งานโปรแกรมอรรถประโยชน�เพ่ือปSองกันการละเมิด

หรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีกําหนด โดยมีแนวปฏิบัติดังนี้ 
6.4.1 การใช�งานโปรแกรมอรรถประโยชน�ต�องได�รับการอนุมัติจากผู�ดูแลระบบ และต�องมี 

การพิสูจน�ยืนยันตัวตนสําหรับการเข�าไปใช�งานโปรแกรมอรรถประโยชน� เพ่ือจํากัดและควบคุมการใช�งาน 
6.4.2 โปรแกรมอรรถประโยชน�ท่ีนํามาใช�งานต�องไมFละเมิดลิขสิทธิ์ หรือละเมิดกฎหมาย 

อันจะกFอให�เกิดความเสียหายตFอตนเองและตFอหนFวยงาน 
6.4.3 ให�ผู�ดูแลระบบทําบัญชีโปรแกรมท่ีอนุญาตให�ใช�งานได� 
6.4.4 จัดเก็บโปรแกรมอรรถประโยชน�ออกจากซอฟต�แวร�สําหรับระบบงาน และเก็บบันทึก

การเรียกใช�งานโปรแกรมเหลFานี้  
6.4.5 จํากัดสิทธิ์ผู�ท่ีได�รับอนุญาตให�ใช�งานโปรแกรมอรรถประโยชน�เทFานั้น 
6.4.6 กําหนดให�ผู�ดูแลระบบมีการถอดถอนโปรแกรมอรรถประโยชน�ท่ีไมFจําเป{นออกจากระบบ 

รวมท้ังต�องปSองกันไมFให�ผู�ใช�งานสามารถเข�าถึงหรือใช�งานโปรแกรมอรรถประโยชน�ได� 

6.5 การกําหนดระยะเวลายุติการใช�งานระบบสารสนเทศ (Session Time - Out) 
6.5.1 กําหนดให�ระบบสารสนเทศมีการตัดและหมดเวลาการใช�งาน รวมท้ังป�ดการใช�งาน 

หลังจากท่ีไมFมีกิจกรรมการใช�งานชFวงระยะเวลา 30 นาที 
6.5.2 ระบบท่ีมีความเสี่ยงหรือความสําคัญสูงให�กําหนดระยะเวลายุติการใช�งานระบบ 

เม่ือวFางเว�นจากการใช�งานให�สั้นข้ึนหรือเป{นระยะเวลา 15 นาที เพ่ือปSองกันการเข�าถึงข�อมูลสําคัญ 
โดยไมFได�รับอนุญาต 

6.5.3 ถ�าไมFมีการใช�งานระบบ ต�องทําการยกเลิกการใช�โปรแกรมประยุกต�และการเชื่อมตFอ 
เข�าสูFระบบโดยอัตโนมัติ 

6.5.4 เครื่องปลายทางท่ี ต้ังอยูF ในพ้ืนท่ี ท่ี มีความเสี่ยงสูงต�องมีการกําหนดระยะเวลา 
ให�ทําการป�ดเครื่องโดยอัตโนมัติ หลังจากท่ีไมFมีการใช�งานเป{นระยะเวลาตามท่ีกําหนด  

6.6 การจํากัดระยะเวลาการเชื่อมตFอระบบเทคโนโลยีสารสนเทศ (Limitation of Connection Time) 
เพ่ือปSองกันการเข�าถึงระบบสารสนเทศ และโปรแกรมท่ีมีความเสี่ยงสูง หรือมีความสําคัญสูง

กําหนดแนวปฏิบัติในการจํากัดระยะเวลาในการเชื่อมตFอเพ่ือความม่ันคงปลอดภัยดังนี้ 
6.6.1 กําหนดหลักเกณฑ�ในการจํากัดระยะเวลาการเชื่อมตFอระบบสารสนเทศสําหรับระบบ

สารสนเทศหรือแอปพลิเคชันท่ีมีความเสี่ยงหรือมีความสําคัญสูง เพ่ือให�ผู�ใช�งานสามารถใช�งานได�นานท่ีสุด
ภายในระยะเวลาท่ีกําหนดเทFานั้น โดยกําหนดให�ให�ใช�งานได�ภายใน 2 ชั่วโมงตFอการเชื่อมตFอ 1 ครั้ง 

6.6.2 กําหนดให�ระบบสารสนเทศ มีการจํากัดชFวงระยะเวลาการเชื่อมตFอไมFเกิน 3 ชั่วโมงตFอครั้ง 
  



25 
 

สRวนท่ี 7 การควบคุมการเข�าถึงโปรแกรมประยุกต�หรือแอปพลิเคช่ันและสารสนเทศ  
(Application and Information Access Control) 

เพ่ือปSองกันการเข�าถึงโปรแกรมประยุกต�หรือแอปพลิเคชันและสารสนเทศโดยไมFได�รับอนุญาต  
กําหนดแนวปฏิบัติสําหรับผู�ดูแลระบบต�องดําเนินการดังนี้  

7.1 จํากัดการเข�าถึงสารสนเทศ (Information Access Restriction)   
ควบคุมการเข�าถึงหรือเข�าใช�งานของผู�ใช�งาน โดยการเข�าใช�งาน การเข�าถึงสารสนเทศ 

และฟ̂งก�ชัน (Functions) ตFางๆ ของโปรแกรมประยุกต�หรือแอปพลิเคชัน ได�กําหนดหลักเกณฑ�การจํากัด 
หรือควบคุมการเข�าถึงหรือเข�าใช�งานท่ีสอดคล�องตามนโยบายควบคุมการเข�าถึงสารสนเทศดังนี้ 

7.1.1 ผู� ดูแลระบบต�องกําหนดการลงทะเบียนผู� ใช�งานของหนFวยงานตามข�อกําหนด 
การลงทะเบียนผู�ใช�งานและการบริหารจัดการสิทธิ์ของผู�ใช�งาน เพ่ือควบคุมและจํากัดสิทธิ์การเข�าถึง 
ระบบสารสนเทศและข�อมูล และจะต�องมีการทบทวนสิทธิ์การใช�งานอยFางสมํ่าเสมอ อยFางน�อยป�ละ 1 ครั้ง 

7.1.2 ผู�ดูแลระบบต�องกําหนดระยะเวลาในการเชื่อมตFอกับระบบงาน (Session Time Out)  
หากมีการเว�นวFางจากการใช�งานเกินระยะเวลา 30 นาที ต�องทําการยุติการใช�งานทันที 

7.1.3 ผู�ดูแลระบบต�องบริหารจัดการการเข�าถึงข�อมูลตามประเภทชั้นความลับในการควบคุม 
การเข�าถึงข�อมูลแตFละประเภทชั้นความลับ ดังนี้ 

- กําหนดสิทธิ์ให�กับผู� เข�าใช�งานระบบโดยการกําหนดรายชื่อผู�ใช�และรหัสผFาน 
เพ่ือใช�ในการ พิสูจน�ตัวตนของผู�เข�าถึงข�อมูลแตFละระดับชั้น 

- กําหนดให�มีการรับสFงข�อมูลท่ีมีการเข�ารหัสอยFางน�อย SSL VPN เม่ือมีการใช�งาน 
ผFานเครือขFายสาธารณะ 

- การนําอุปกรณ�คอมพิวเตอร�หรือสื่อบันทึกข�อมูลออกนอกหนFวยงาน กรณีข�อมูล 
ท่ีเป{นความลับของหนFวยงานต�องมีการทําลายข�อมูล เพ่ือปSองกันการรั่วไหลของข�อมูล 

7.1.4 ผู�ให�บริการภายนอก (Outsource) ต�องทําความเข�าใจกับนโยบายความม่ันคงปลอดภัย
ของหนFวยงาน และต�องลงนามในสัญญาการรักษาความลับและไมFเป�ดเผยข�อมูลของหนFวยงาน 

7.1.5 การเข�าถึงสารสนเทศจากหนFวยงานภายนอกรวมถึงผู�รับจ�างท่ีได�รับมอบหมาย 
เพ่ือดําเนินการใด ๆ จะต�องได�รับสิทธิ์และได�รับอนุญาตในการเข�าดําเนินการ และจะต�องรายงานให�ทราบ
หลังจากเสร็จสิ้นแล�ว ผู�ดูแลระบบจะต�องยกเลิกสิทธิ์ท่ีให�กับหนFวยงานนั้น ๆ  ซ่ึงหากหนFวยงานภายนอก
ดําเนินการใด ๆ ท่ีมีผลตFอกระทบตFอระบบจะต�องเป{นผู�รับผิดชอบ 

7.1.6 ผู� ดูแลระบบต�องควบคุม การเข�าถึงข�อมูลของผู�ให�บริการภายนอก (Outsource)  
ให�มีสิทธิ์เข�าถึงเฉพาะข�อมูลท่ีเก่ียวข�อง และตรวจสอบการนําข�อมูลเข�าและออกจากระบบสารสนเทศ 
ของผู�ให�บริการภายนอก (Outsource)  

7.1.7 ผู�ดูแลระบบต�องดําเนินการเพิกถอนหรือเปลี่ยนสิทธิ์การเข�าถึงระบบสารสนเทศ 
ของผู�ให�บริการภายนอก (Outsource) ท่ีสิ้นสุดการวFาจ�างโดยทันที 
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7.2 ระบบซ่ึงไวตFอการรบกวน  
ระบบซ่ึงไวตFอการรบกวน มีผลกระทบและมีความสําคัญสูงตFอหนFวยงานต�องแยกออกจาก

ระบบอ่ืนๆ และมีการควบคุมสภาพแวดล�อมโดยเฉพาะ กําหนดให�มีการควบคุมอุปกรณ�คอมพิวเตอร�  
และสื่อสารเคลื่อนท่ี และการปฏิบัติงานจากภายนอกองค�กร (Mobile Computing and Teleworking)  
โดยกําหนดแนวปฏิบัติเพ่ือความม่ันคงปลอดภัยไว�ดังนี้ 

7.2.1 แยกระบบซ่ึงไวตFอการรบกวนดังกลFาวออกจากระบบอ่ืน และแสดงให�เห็นถึงผลกระทบ
และระดับความสําคัญตFอหนFวยงาน  

7.2.2 ควบคุมสภาพแวดล�อมของระบบดังกลFาวโดยเฉพาะ ดังนี้ 
1) ระบบซ่ึงไวตFอการรบกวน จะต�องควบคุมการเข� า ถึง อุปกรณ�  และระบบ 

โดยติดต้ังไว�ในในพ้ืนท่ีปลอดภัย 
2) ติดตามเฝSาระวังการใช�งานระบบซ่ึงไวตFอการรบกวน และระงับการใช�งานทันที 

เม่ือพบเหตุการณ�ผิดปกติ 
7.2.3 ควบคุมอุปกรณ�คอมพิวเตอร�และสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอก

หนFวยงาน (Mobile Computing and Teleworking) ท่ีเก่ียวข�องกับ ระบบดังกลFาวโดย 
1) อุปกรณ�ท่ีใช�ในการสื่อสาร หรือปฏิบัติงานจากภายนอกหนFวยงาน ต�องนํามา 

ข้ึนทะเบียนกับผู�ดูแลระบบ 
2) การเข�า ถึงระบบโดยการปฏิบั ติงานจากภายนอกต�องขออนุ มั ติการใช�งาน 

จากผู�อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือเป�ดสิทธิ์ให�ปฏิบัติงานจากภายนอกได� 
3) ผู�ปฏิบัติงานจากภายนอก ต�องปฏิบัติงานในท่ีปลอดภัย และงดการใช�เครือขFาย

สาธารณะเพ่ือเข�าถึงระบบสารสนเทศขององค�กร 
7.2.4 ควบคุมการเข�าใช�งานจากเครือขFายภายในและเครือขFายภายนอกตามข�อกําหนด  
7.2.5 วางแผนการสํารองและทดสอบการกู�คืนระบบ ตามนโยบายการสํารองระบบสารสนเทศ 

7.3 การควบคุมอุปกรณ�คอมพิวเตอร�และสื่อสารเคลื่อนท่ี  
กําหนดแนวปฏิ บั ติและมาตรการเ พ่ือปกปSองระบบสารสนเทศ ซ่ึงจากความเสี่ ยง 

ของการใช�อุปกรณ�คอมพิวเตอร�และสื่อสารเคลื่อนท่ี โดยผู�ใช�งานอุปกรณ�คอมพิวเตอร�และสื่อสารเคลื่อนท่ี 
ต�องปฏิบัติดังนี้ 

7.3.1 การปSอง กันอุปกรณ�คอมพิว เตอร�และสื่ อสารเคลื่ อน ท่ีครอบคลุมการใช� งาน 
อุปกรณ�สื่อสารประเภทพกพา ได�แกF Smart Phone, Notebook, Laptop, Tablet หรืออุปกรณ� อ่ืนใด 
ในลักษณะเดียวกันนี้ โดยกําหนดให�มีการปSองกัน การเชื่อมตFอของอุปกรณ�คอมพิวเตอร�และสื่อสารเคลื่อนท่ี
เข�ากับเครือขFายของหนFวยงานโดยไมFได�รับอนุญาต 

7.3.2 กําหนดรหัสผFานท่ีมีความม่ันคงปลอดภัยสําหรับผู� ใช�งานอุปกรณ�คอมพิวเตอร� 
และสื่อสารเคลื่อนท่ี ซ่ึงจะต�องแสดงตัวตนเม่ือเข�าใช�งาน 

7.3.3 ไมFอนุญาตให�บุคคลภายนอกสามารถเข�าถึงข�อมูลสําคัญหรือข�อมูลลับในอุปกรณ� 
คอมพิวเตอร�และสื่อสารเคลื่อนท่ีของตนเอง 
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7.4 การปฏิบัติงานจากภายนอกหนFวยงาน (Teleworking)  
เพ่ือปกปSองระบบสารสนเทศจากการปฏิบัติงานจากภายนอกหนFวยงาน กําหนดแนวปฏิบัติ 

เพ่ือความม่ันคงปลอดภัยดังนี้  
7.4.1 การปฏิบัติงานจากภายนอกหนFวยงาน (Teleworking) ต�องมีการเข�ารหัส (Encryption) 

ด�วยวิธีการ SSL VPN หรือ XML Encryption หรือวิธีการอ่ืนใดท่ีเป{นมาตรฐานสากลในการสื่อสารข�อมูล
ระหวFางสถานท่ีท่ีจะมีการปฏิบัติงานจากภายนอกหนFวยงานและระบบงานตFางๆ ภายในหนFวยงาน  

7.4.2 ผู�ดูแลระบบต�องควบคุมการปฏิบัติงานของผู�ใช�งานจากระยะไกลตามแนวปฏิบัติการ
ควบคุมการเข�าใช�งานระบบจากภายนอก รวมถึงการเตรียมการระบบเทคโนโลยีสารสนเทศท่ีเก่ียวข�อง 
เพ่ือให�มีความม่ันคงปลอดภัย 

7.4.3 การเข�าถึงระบบสารสนเทศขององค�กรจากระยะไกลด�วยอุปกรณ�ท่ีเป{นของสFวนตัว 
ต�องได�รับอนุญาตจาก ผู�อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร   

7.4.4 การเป�ดใช�งานระบบสารสนเทศให�สามารถปฏิบัติงานจากภายนอกหนFวยงานได�  
ต�องมีหนังสือเป{นลายลักษณ�อักษร และมีความเห็นของผู�บังคับบัญชาตามลําดับชั้น และได�รับความเห็นชอบ
จากผู� อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร โดยระบุรายละเอียดการขอเป�ดใช�งาน 
ระบบสารสนเทศจากภายนอกโดยมีรายละเอียดดังนี้ 

1) เหตุผลความจําเป{นท่ีต�องปฏิบัติงานจากภายนอกหนFวยงาน  
2) รายละเอียดและลักษณะของระบบงาน  
3) ชFองทางท่ีใช�ในการปฏิบัติงานจากภายนอก  
4) รายชื่อผู�ใช�งานหรือกลุFมผู�ใช�งาน  
5) ชFวงเวลาและระยะเวลาในการปฏิบัติงานจากภายนอกหนFวยงาน  

7.4.5 ไมFอนุญาตให�ปฏิ บั ติงานจากภายนอกหนFวยงานสําหรับระบบงานท่ีมีความลับ 
ในระดับชั้นลับ ชั้นลับมาก และชั้นลับมากท่ีสุด  

7.4.6 การเข�าสูFระบบระบบสารสนเทศในหนFวยงานจากระยะไกลต�องมีการลงบันทึกเข�าใช�งาน 
(Login) โดยแสดงตัวตนด�วยชื่อผู�ใช�งาน และต�องมีการพิสูจน�ยืนยันตัวตน (Authentication) ด�วยการใช�
รหัสผFาน เพ่ือตรวจสอบความถูกต�องของผู�ใช�งานกFอนทุกครั้ง 

7.4.7 ผู�ได�รับอนุญาตเทFานั้นสามารถเข�าถึงระบบสารสนเทศและข�อมูลของหนFวยงาน 
โดย ไมFให�สมาชิกภายในครอบครัว หรือบุคคลอ่ืนใดสามารถเข�าถึงระบบได�  

7.4.8 ผู�ดูแลระบบเตรียมการปSองกันทางกายภาพสําหรับระบบสื่อสารข�อมูลระหวFางสถานท่ี 
ท่ีจะมีการปฏิบัติงานจากระยะไกลและระบบงานตFาง ๆ ภายในหนFวยงาน กFอนท่ีจะอนุญาตให�เริ่มปฏิบัติงาน
จากระยะไกลตามแนวปฏิบัติการควบคุมการเข�าถึง 

7.4.9 ผู�ดูแลระบบต�องควบคุมชFองทาง (Port) ท่ีใช�ในการเข�าสูFระบบอยFางรัดกุม และมีการ 
เฝSาระวังสมํ่าเสมอ เม่ือพบเหตุการณ�ผิดปกติต�องระงับการให�บริการทันที 

7.4.10 การขออนุมัติหรือยกเลิกการปฏิบัติงานจากระยะไกล การกําหนดหรือปรับปรุง 
สิทธิ์การเข�าถึงระบบงาน ต�องปฏิบัติตามการควบคุมการเข�าถึงเครือขFาย 
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7.4.11 ผู�ดูแลระบบจะทําการยกเลิกสิทธิ์การเข�าถึงระบบสารสนเทศในการปฏิบัติงาน
ภายนอกหนFวยงาน แกFผู�ใช�งานทันทีเม่ือครบกําหนดระยะเวลาขออนุญาต หรือมีหนังสือเป{นลายลักษณ�อักษร
เพ่ือขอยกเลิกตFอ ผู�อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร 

7.4.12 ผู�ดูแลระบบต�องทบทวนสิทธิ์การเข�าถึงระบบสารสนเทศจากการปฏิบัติงานภายนอก 
หนFวยงานอยFางน�อยป�ละ 1 ครั้ง 
 

สRวนท่ี 8 การควบคุมการเข�าถึงระบบเครือขRายไร�สาย (Wireless LAN Access Control) 
เพ่ือให�การเข�าถึงระบบเครือขFายไร�สายในหนFวยงาน มีความม่ันคงปลอดภัยกําหนดแนวทางปฏิบัติ

เพ่ือควบคุมการเข�าถึงระบบเครือขFายไร�สายไว�ดังนี้ 

8.1 ผู�ใช�งานท่ีต�องการเข�าถึงระบบเครือขFายไร�สายของหนFวยงานจะต�องลงทะเบียนกับผู�ดูแลระบบ 
โดยจะต�องขออนุญาตเป{นลายลักษณ�อักษรและได�รับการพิจารณาอนุญาตจากผู�อํานวยการศูนย�เทคโนโลยี
สารสนเทศและการสื่อสาร หรือผู�ดูแลระบบท่ีได�รับมอบหมาย 

8.2 ผู�ดูแลระบบต�องดําเนินการลงทะเบียนผู�ใช�งานดังนี้  
8.2.1 ลงทะเบียน และกําหนดสิทธิ์ผู�ใช�งานการเข�าถึงระบบเครือขFายไร�สายเหมาะสมกับหน�าท่ี

ความรับผิดชอบในการปฏิบัติงานกFอนเข�าใช�ระบบเครือขFายไร�สายรวมท้ังมีการทบทวนสิทธิ์การเข�าถึง 
อยFางสมํ่าเสมอ ท้ังนี้ ผู�ใช�งานจะได�รับอนุญาตจากผู�ดูแลระบบตามความจําเป{นในการใช�งาน 

8.2.2 ต�องลงทะเบียนอุปกรณ�ทุกตัวท่ีใช�ติดตFอระบบเครือขFายไร�สาย 
8.2.3 ต�องควบคุมสัญญาณของอุปกรณ�กระจายสัญญาณ (Access Point) เพ่ือปSองกันไมFให�

สัญญาณของอุปกรณ�รั่วไหลออกนอกพ้ืนท่ีใช�งานระบบเครือขFายไร�สายและปSองกันไมFให�ผู�โจมตีสามารถรับสFง
สัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได� 

8.2.4 ดําเนินการเปลี่ยนคFา SSID (Service Set Identifier) ท่ีถูกกําหนดเป{นคFาปริยาย 
(Default) มาจากผู�ผลิตทันทีท่ีนําอุปกรณ�กระจายสัญญาณ (Access Point) มาใช�งานและกําหนดให�ซFอน 
SSID (Service Set Identifier) เพ่ือความปลอดภัย 

8.2.5 เปลี่ยนคFาชื่อบัญชีรายชื่อและรหัสผFานในการเข�าสูFระบบสําหรับการต้ังคFาการทํางาน 
ของอุปกรณ�ไร�สายและเลือกใช�ชื่อบัญชีรายชื่อและรหัสผFานท่ีคาดเดาได�ยาก เพ่ือปSองกันผู�โจมตีไมFให�สามารถ
คาดเดาหรือเจาะรหัสได�โดยงFาย 

8.2.6 กํ าหนดคF า ใ ช�  WEP(Wired Equivalent Privacy)  ห รื อ  WPA (Wi- Fi Protected 
Access) ในการเข�ารหัสข�อมูลระหวFาง Wireless LAN Client และอุปกรณ�กระจาย (Access Point)  
เพ่ือให�ยากตFอการดักจับ เพ่ือความปลอดภัย 

8.2.7 เลือกใช�วิธีการควบคุม MAC Address (Media Access Control Address) ชื่อผู�ใช� 
(Username) และรหัสผFาน (Password) ของผู�ใช�งานท่ีมีสิทธิ์ในการเข�าใช�งานระบบเครือขFายไร�สาย  
โดยจะอนุญาตเฉพาะอุปกรณ� ท่ี มี  MAC Addressชื่ อผู� ใช�  (Username) และรหัสผF าน (Password)  
ตามท่ีกําหนดไว�เทFานั้นให�สามารถเข�าใช�ระบบเครือขFายไร�สายได� 

8.2.8 มีการ ติด ต้ั ง อุปกรณ�ปS อง กันการ บุกรุ ก  (Firewall)  ระหวF า ง เครื อขF าย ไร� ส าย  
กับเครือขFายภายในหนFวยงาน 
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8.2.9 กําหนดให�ผู�ใช�งานในระบบเครือขFายไร�สายติดตFอสื่อสารกับเครือขFายภายในหนFวยงาน
ผFานทาง VPN (Virtual Private Network) เพ่ือชFวยปSองกันการบุกรุกในระบบเครือขFายไร�สาย 

8.2.10 ใช�ซอฟต�แวร�หรือฮาร�ดแวร�เพ่ือตรวจสอบความม่ันคงปลอดภัยของระบบเครือขFาย 
ไร�สายสมํ่าเสมอ เ พ่ือตรวจสอบและบันทึกเหตุการณ� ท่ีนFาสงสัยท่ีเ กิดข้ึนในระบบเครือขFายไร�สาย  
และเม่ือตรวจสอบพบการใช�งานระบบเครือขFายไร�สายท่ีผิดปกติให�รายงานตFอผู�อํานวยการศูนย�เทคโนโลยี
สารสนเทศและการสื่อสารทันที 
 

สRวนท่ี 9 การควบคุมการใช�อินเทอร�เน็ต (Internet) 
กําหนดแนวปฏิบัติเพ่ือควบคุมการใช�งานอินเทอร�เน็ตอยFางปลอดภัยดังนี้ 

9.1 ผู�ดูแลระบบ ต�องกําหนดเส�นทางการเชื่อมตFอระบบคอมพิวเตอร�เพ่ือการเข�าใช�งานอินเทอร�เน็ต 
ท่ีต�องเชื่อมตFอผFานระบบรักษาความปลอดภัยท่ีหนFวยงานจัดสรรไว�เทFานั้น เชFน Proxy, Firewall, IPS-IDS เป{นต�น 

9.2 เครื่องคอมพิวเตอร�สFวนบุคคลและเครื่องคอมพิวเตอร�แบบพกพา กFอนเชื่อมตFออินเทอร�เน็ต 
ผFานเว็บเบราว�เซอร� (Web Browser) ต�องมีการติดต้ังโปรแกรมปSองกันไวรัส และทําการอุดชFองโหวF 
ของระบบปฏิบัติการ 

9.3 การรับสFงข�อมูลคอมพิวเตอร�ผFานทางอินเทอร�เน็ตจะต�องมีการทดสอบไวรัส (Virus Scanning)  
โดยโปรแกรมปSองกันไวรัสกFอนการรับสFงข�อมูลทุกครั้ง 

9.4 ผู�ใช�งานต�องไมFใช�เครือขFายอินเทอร�เน็ตของหนFวยงาน  เพ่ือหาประโยชน�ในเชิงธุรกิจสFวนตัว 
และทําการเข�าสูFเว็บไซต�ท่ีไมFเหมาะสม 

9.5 ไมFใช�ระบบอินเทอร� เน็ต ( Internet) ของหนFวยงาน เ พ่ือหาประโยชน� ในเชิ งพาณิชย� 
เป{นการสFวนบุคคล และทําการเข�าสูFเว็บไซต�ท่ีไมFเหมาะสม เชFน เว็บไซต�ท่ีขัดตFอศีลธรรมเว็บไซต�ท่ีมีเนื้อหา 
อันอาจกระทบกระเทือนหรือเป{นภัยตFอความม่ันคงตFอชาติ ศาสนา พระมหากษัตริย� หรือเว็บไซต�ท่ีเป{นภัย 
ตFอสังคมหรือละเมิดสิทธิ์ของผู�อ่ืน หรือข�อมูลท่ีอาจกFอให�เกิดความเสียหายให�กับหนFวยงาน 

9.6 ห�ามเป�ดเผยข�อมูลสําคัญท่ีเป{นความลับเก่ียวกับงานของหนFวยงานท่ียังไมFได�ประกาศ 
อยFางเป{นทางการผFานระบบอินเทอร�เน็ต (Internet) 

9.7 ระมัดระวังการดาวน�โหลด โปรแกรมใช�งานจากระบบอินเทอร�เน็ต (Internet) การอัปเดท
(Update) โปรแกรมตFาง ๆ ต�องเป{นไปโดยไมFละเมิดลิขสิทธิ์ หรือทรัพย�สินทางป̂ญญา 

9.8 ในการใช�งานกระดานสนทนาอิเล็กทรอนิกส�จะต�องไมFเป�ดเผยข�อมูลท่ีสําคัญและเป{นความลับ
ของหนFวยงาน ไมFเสนอความคิดเห็น หรือใช�ข�อความท่ี ยั่วยุ ให�ร�าย ท่ีจะทําให�เกิดความเสื่อมเสียตFอชื่อเสียง
ของหนFวยงาน การทําลายความสัมพันธ�กับบุคลากรของหนFวยงานอ่ืน ๆ 

9.9 ผู� ใช�งานไมFนําเข�าข�อมูลคอมพิวเตอร� ใด ๆ ท่ีมีลักษณะอันเป{นเท็จ อันเป{นความผิด  
เก่ียวกับความม่ันคงแหFงราชอาณาจักร อันเป{นความผิดเก่ียวกับการกFอการร�าย หรือภาพท่ีมีลักษณะอันลามก 
และไมFทําการเผยแพรFหรือสFงตFอข�อมูลคอมพิวเตอร�ดังกลFาวผFานอินเทอร�เน็ต 

9.10 หลั งจากใช� ง านระบบอินเทอร� เน็ ต  ( Internet)  เสร็ จแล� ว  ให�ป� ด เว็บ เบราว� เซอร�   
(Web Browser) และออกจากระบบเพ่ือปSองกันการเข�าใช�งานโดยบุคคลอ่ืน ๆ 

9.11 ผู� ใช�งานต�องปฏิบั ติตามกฎหมายวFาด�วยการกระทําความผิดเ ก่ียวกับคอมพิวเตอร�   
อยFางเครFงครัด 
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สRวนท่ี 10 การใช�งานเครื่องคอมพิวเตอร�และอุปกรณ�เคล่ือนท่ีสRวนบุคคล (Personal Computer) 
เพ่ือควบคุมการใช�งานเครื่องคอมพิวเตอร�สFวนบุคคลให�มีความปลอดภัย กําหนดแนวปฏิบัติดังนี้ 

10.1 เครื่องคอมพิวเตอร�สFวนบุคคลท่ีหนFวยงานอนุญาตให�ผู� ใช�ระบบสารสนเทศใช� งาน 
เป{นทรัพย�สินของหนFวยงาน ท่ีข้ึนทะเบียนและควบคุมด�วยหมายเลขครุภัณฑ� โดยผู�ดูแลระบบเป{นผู�ดําเนินการ 
ซ่ึงผู�ใช�งานมีหน�าท่ีดูแลและใช�งานอยFางปลอดภัย 

10.2 โปรแกรมท่ีติดต้ังลงบนเครื่องคอมพิวเตอร�ของหนFวยงานต�องเป{นโปรแกรมท่ีหนFวยงาน 
ได�ซ้ือลิขสิทธิ์มาอยFางถูกต�องตามกฎหมาย ดังนั้นห�ามผู�ใช�งานคัดลอกโปรแกรมตFาง ๆ และนําไปติดต้ัง 
บนเครื่องคอมพิวเตอร�สFวนบุคคล หรือแก�ไข หรือนําไปให�ผู�อ่ืนใช�งานโดยผิดกฎหมาย (กรณีการติดต้ังโปรแกรม
เป{นหน�าท่ีของผู�ดูแลระบบ ให�ระบุวFาห�ามผู�ใช�งานติดต้ัง แก�ไขโปรแกรมด�วยตนเอง ผู�ดูแลระบบมีหน�าท่ีจัดหา
และลงโปรแกรมในเครื่องของหนFวยงานเทFานั้น) 

10.3 การเคลื่อนย�ายหรือสFงเครื่องคอมพิวเตอร�สFวนบุคคลตรวจซFอมจะต�องดําเนินการ 
โดยเจ�าหน�าท่ีของหนFวยงานหรือผู�รับจ�างเหมาบํารุงรักษาเครื่องคอมพิวเตอร�และอุปกรณ�ท่ีได�ทําสัญญา 
กับหนFวยงานเทFานั้น เม่ือตรวจซFอมเสร็จแล�วต�องให�เจ�าหน�าท่ีศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร  
หรือผู�ดูแลระบบของหนFวยงานในหนFวยงานท่ีมีศูนย�เทคโนโลยีสารสนเทศและการสื่อสารเป{นผู�ติดต้ังโปรแกรม
ท่ีเก่ียวข�องกับการใช�งานระบบสารสนเทศเทFานั้น  

10.4 กFอนการใช�งานสื่อบันทึกพกพาตFาง ๆ ต�องมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปSองกัน
ไวรัสท่ีติดต้ังไว�ในเครื่องคอมพิวเตอร�สFวนบุคคล 

10.5 การ ต้ังชื่ อ เครื่ อ งคอมพิว เตอร�  (Computer name) จะต�อง กําหนดโดยเจ� าหน� า ท่ี 
ของศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร หรือผู�ดูแลระบบของหนFวยงาน เทFานั้น 

10.6 ระบบปฏิบัติการบนเครื่องคอมพิวเตอร�และอุปกรณ�สื่อสารเคลื่อนท่ีต�องมีการ Update 
service pack และ hot fix ท่ีเป{น version ลFาสุดเสมอ โดยเจ�าหน�าท่ีของศูนย�เทคโนโลยีสารสนเทศ 
และการสื่อสาร หรือผู�ดูแลระบบของหนFวยงานเทFานั้น 

10.7 ไมFอนุญาตให�ผู�ใช�งาน ทําการติดต้ังและแก�ไขเปลี่ยนแปลงโปรแกรม โปรแกรมอรรถประโยชน�
ในเครื่องคอมพิวเตอร�และอุปกรณ�สื่อสารเคลื่อนท่ีของหนFวยงาน เว�นแตFได�รับคําปรึกษาหรือคําแนะนํา 
จากเจ�าหน�าท่ีของศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร หรือผู�ดูแลระบบของหนFวยงานเทFานั้น 

10.8 ห�ามดัดแปลงแก�ไขสFวนประกอบตFาง ๆ ของเครื่องคอมพิวเตอร�และอุปกรณ�สื่อสารเคลื่อนท่ี 
เว�นแตFได�รับความเห็นชอบจากเจ�าหน�าท่ีของศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร หรือผู�ดูแลระบบ 
ของหนFวยงานในหนFวยงาน และผู�ใช�งานต�องรักษาสภาพของเครื่องคอมพิวเตอร�และอุปกรณ�สื่อสารเคลื่อนท่ี 
ให�มีสภาพเดิม 

10.9 เครื่องคอมพิวเตอร�และอุปกรณ�สื่อสารเคลื่อนท่ีต�องได�รับการติดต้ังโปรแกรมตรวจสอบ 
และกําจัดไวรัส โดยโปรแกรมปSองกันไวรัสของหนFวยงานจากเจ�าหน�าท่ีของศูนย�เทคโนโลยีสารสนเทศ 
และการสื่อสาร 

10.10 การนําเครื่องคอมพิวเตอร�และอุปกรณ�สื่อสารเคลื่อนท่ีทุกเครื่องออกไปใช�งานนอกหนFวยงาน 
เม่ือนํากลับมาท่ีหนFวยงานต�องทําการเชื่อมตFอระบบเครือขFายภายในหนFวยงานเพ่ือทําการอัปเดท (Update) 
ข�อมูลไวรัสลFาสุด 
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10.11 ห�ามเจ�าหน�าท่ีผู� ใช�งานทุกคนทําการปรับแตFงการต้ังคFาเวลาของเครื่องคอมพิวเตอร� 
และอุปกรณ�สื่อสารเคลื่อนท่ีของหนFวยงานทุกเครื่อง และต�องดูแลมิให�เครื่องท่ีถือครองถูกแก�ไขการต้ังเวลา  
ในกรณีท่ีคFาเวลาของเครื่องคอมพิวเตอร�และอุปกรณ�สื่อสารเคลื่อนท่ีถูกแก�ไข เจ�าของเครื่องจะปฏิเสธ 
ความรับผิดชอบไมFได� และเม่ือรู�วFาเครื่องมีการแก�ไขการต้ังคFาเวลาต�องแจ�งให�ศูนย�เทคโนโลยีสารสนเทศ 
และการสื่อสารทราบทันที 

10.12 การเชื่อมตFอเพ่ือใช�ระบบงานจากภายนอกให�ปฏิบัติตามนโยบายการควบคุมการเข�าถึง 
หรือการใช�งานระบบเทคโนโลยีสารสนเทศ (Access Control) 

10.13 ต�องทําการลบข�อมูลทุกครั้งท่ีมีการเปลี่ยนเครื่องคอมพิวเตอร�และอุปกรณ�สื่อสารเคลื่อนท่ี
ให�กับเจ�าของเครื่องรายใหมF พร�อมท้ังต�องทําการปลดรหัสผFานสําหรับการเข�าใช�เครื่องคอมพิวเตอร� 
(ระบบปฏิบัติการ) และต�องทําการแจ�งการเปลี่ยนแปลงแกFผู�ดูแลการใช�งานเครื่องคอมพิวเตอร�และอุปกรณ�
สื่อสารเคลื่อนท่ีทุกครั้ง 

10.14 ผู�ใช�งาน มีหน�าท่ีและรับผิดชอบตFอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร�โดย 
10.14.1 กําหนดชื่อผู�ใช�งาน (Username) และรหัสผFาน (Password) เพ่ือเป�ดใช�เครื่อง และ

เก็บรักษารหัสผFานอยFางปลอดภัย 
10.14.2 เ ม่ื อ ไมF ได� ใ ช� ง าน เ กิน  30  นา ที  เครื่ อ งควร ต้ั ง โปรแกรม  Screen Saver  

และต�องใช�รหัสผFานเพ่ือเข�าใช�งานอีกครั้ง 
10.14.3 ผู�ใช�งานต�องกําหนดรหัสผFานให�มีคุณภาพดีตามเกณฑ�การกําหนดชื่อผู�ใช�งาน 

(Username) และรหัสผFาน (Password) ของหนFวยงาน 
10.14.4 ต�องไมFถอดถอนการติดต้ังโปรแกรมปSองกันไวรัส (Antivirus) ในเครื่องคอมพิวเตอร� 

สFวนบุคคล 
10.14.5 ห�ามนําเครื่องคอมพิวเตอร�สFวนตัวท่ีมิได� ข้ึนทะเบียนอุปกรณ�กับผู�ดูแลระบบ  

มาใช�งานและเชื่อมตFอกับระบบเครือขFายของหนFวยงาน ยกเว�นจะได�รับอนุญาตเป{นลายลักษณ�อักษร 
และนํามาข้ึนทะเบียนกับผู�ดูแลระบบของหนFวยงานกFอนการใช�งาน 

10.14.6 ผู�ใช�งานต�องทําการ Logout ออกจากระบบทันทีเม่ือเลิกใช�งานหรือไมFอยูFท่ีหน�าจอ
เป{นเวลานาน 

10.14.7 ผู� ใช� งานต�องไมFอนุญาตให�ผู� อ่ืนใช�ชื่ อผู� ใช� งาน (Username) และรหัสผFาน 
(Password) ของตนในการเข�าใช�เครื่องคอมพิวเตอร�รFวมกัน 

10.15 ผู�ใช�งาน ต�องคํานึงถึงความปลอดภัยด�านกายภาพของเครื่องคอมพิวเตอร� ดังนี้ 
10.15.1 ผู� ใช�งานมีหน�าท่ีรับผิดชอบในการปSองกันการสูญหาย โดยการล็อคเครื่อง 

ขณะท่ีไมFได�ใช�งาน ไมFวางเครื่องท้ิงไว�ในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตFอการสูญหาย 
10.15.2 ผู�ใช�งานไมFเก็บหรือใช�งานเครื่องคอมพิวเตอร�และอุปกรณ�การสื่อสารเคลื่อนท่ี 

ในสถานท่ีท่ีมีความร�อน/ความชื้น/ฝุ�นละอองและต�องระวังปSองกันการตกกระทบ 
10.15.3 ไมFใสFเครื่องคอมพิวเตอร�และอุปกรณ�การสื่อสารเคลื่อนท่ีไปในกระเป�าเดินทาง  

ท่ีเสี่ยงตFอการถูกกดทับโดยไมFได�ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได� 
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10.15.4 ในกรณีท่ีต�องการเคลื่อนย�ายเครื่องคอมพิวเตอร�และอุปกรณ�การสื่อสารเคลื่อนท่ี 
ควรใสFกระเป� าสํ าหรับ เครื่ อ งคอมพิว เตอร�หรื อ อุปกรณ� เฉพาะ เ พ่ือปSอง กัน อันตราย ท่ี เ กิดจาก 
การกระทบกระเทือน 

10.15.5 หลีกเลี่ยงของแข็งกดสัมผัสหน�าจอ LCD ให�เป{นรอยขีดขFวน หรือทําให�จอ LCD 
ของเครื่องคอมพิวเตอร�และอุปกรณ�การสื่อสารเคลื่อนท่ีแตกเสียหายได� 

10.15.6 การเช็ดทําความสะอาดหน�าจอภาพควรเช็ดอยFางเบามือท่ีสุด และเช็ด 
ไปในแนวทางเดียวกันห�ามเช็ดแบบหมุนวน เพราะจะทําให�หน�าท่ีมีรอยขีดขFวนได� 

10.15.7 การเคลื่อนย�ายเครื่อง ขณะท่ีเครื่องเป�ดอยูFให�ทําการยกจากฐานภายใต�แปSนพิมพ� 
ห�ามย�ายเครื่องโดยการดึงหน�าจอภาพข้ึน 

10.15.8 ไมFเคลื่อนย�ายเครื่องในขณะท่ีฮาร�ดดิสก�กําลังทํางาน 
10.15.9 ไมFใช�หรือวางเครื่องคอมพิวเตอร�และอุปกรณ�สื่อสารเคลื่อนท่ีใกล�สิ่งท่ีเป{นของเหลว 
10.15.10 ไมFใช�หรือวางเครื่องคอมพิวเตอร�และอุปกรณ�สื่อสารเคลื่อนท่ีในสภาพแวดล�อม 

ท่ีมีอุณหภูมิสูงกวFา 35 องศาเซลเซียส 
10.15.11 ไมF วาง เครื่ องคอมพิว เตอร�และอุปกรณ�สื่อสารเคลื่อน ท่ี ไว� ใกล� อุปกรณ� 

ท่ีมีสนามแมFเหล็กไฟฟSาแรงสูงในระยะใกล� และในท่ีมีการสั่นสะเทือน 
 

สRวนท่ี 11 การใช�งานเครื่องคอมพิวเตอร�แบบพกพา (Notebook) 

11.1 เครื่องคอมพิวเตอร�แบบพกพาท่ีหนFวยงานอนุญาตให�ใช�งาน เป{นสินทรัพย�ของหนFวยงาน 
เพ่ือใช�ในงานราชการ ควบคุมด�วยหมายเลขครุภัณฑ� อยูFในความรับผิดชอบของผู� ถือครองท่ีต�องดูแล 
ให�ปลอดภัย และอยูFในสภาพร�อมใช�งาน 

11.2 โปรแกรมท่ีได�ถูกติดต้ังลงบนเครื่องคอมพิวเตอร�แบบพกพาของหนFวยงาน ต�องเป{นโปรแกรม
ท่ีหนFวยงานได�ซ้ือลิขสิทธิ์มาอยFางถูกต�องตามกฎหมาย ห�ามผู�ใช�งานคัดลอกโปรแกรมตFาง ๆ และนําไปติดต้ัง 
บนเครื่องคอมพิวเตอร�สFวนตัวหรือแก�ไข หรือนําไปให�ผู�อ่ืนใช�งานโดยผิดกฎหมาย 

11.3 ผู�ใช�งานต�องกําหนดชื่อผู�ใช�งาน (Username) และรหัสผFาน (Password) เพ่ือเป�ดเข�าใช�งาน
เครื่องทุกครั้ง และควรกําหนดรหัสผFานให�ยากตFอการคาดเดา และเก็บรักษาไว�เป{นความลับ 

11.4 เม่ือไมFได�ใช�งานเกิน 30 นาที เครื่องควรต้ังโปรแกรม Screen Saver และต�องใช�รหัสผFาน 
เพ่ือเข�าใช�งานอีกครั้ง  

11.5 ผู� ใช�งานต�องทําการ Logout ออกจากระบบทันทีเม่ือเลิกใช�งานหรือไมFอยูF ท่ีหน�าจอ 
เป{นเวลานาน 

11.6 ต�องสํารองข�อมูลจากเครื่องคอมพิวเตอร�แบบพกพา ลงบนสื่อจัดเก็บท่ีปลอดภัยเพ่ือปSองกัน
การสูญหายของข�อมูล และจัดเก็บอยFางปลอดภัย หรือกําหนดรหัสการเข�าสื่อบันทึกข�อมูล รวมถึงการทดสอบ
ข�อมูลท่ีสํารองไว�อยFางสมํ่าเสมอ  

11.7 การเคลื่อนย�ายคอมพิวเตอร�แบบพกพา เพ่ือปSองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชFน การตกจากโต�ะทํางาน หรือพลัดหลุดมือ เป{นต�น หลีกเลี่ยงการใสFเครื่องคอมพิวเตอร�พกพาไว�ในกระเป�า
เดินทาง เพราะอาจถูกกดทับ เกิดความเสียหายได� 
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11.8 หลีกเลี่ยงการเคลื่อนย�ายเครื่องขณะท่ีเครื่องเป�ดอยูF  กรณีต�องการเคลื่อนย�ายเครื่อง 
ขณะท่ีเครื่องเป�ดใช�งานอยูF ให�ทําการยกจากฐานภายใต�แปSนพิมพ� ห�ามย�ายเครื่องโดยการดึงหน�าจอภาพข้ึน 

11.9 ผู�ใช�งาน ต�องคํานึงถึงความปลอดภัยด�านกายภาพของเครื่องคอมพิวเตอร�แบบพกพา ดังนี้ 
11.9.1 ผู� ใช�งานมีหน�า ท่ีรับผิดชอบในการปSองกันการสูญหาย เชFน ควรล็อคเครื่อง 

ขณะท่ีไมFได�ใช�งาน ไมFวางเครื่องท้ิงไว�ในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตFอการสูญหาย 
11.9.2 ผู�ใช�งานไมFเก็บหรือใช�งานคอมพิวเตอร�แบบพกพาในสถานท่ีท่ีมีความร�อน/ความชื้น/

ฝุ�นละอองสูง และต�องระวังปSองกันการตกกระทบ 
11.9.3 หลีกเลี่ยงการวางเครื่องคอมพิวเตอร�พกพาไว�ใกล�อุปกรณ�ท่ีมีสนามแมF เหล็ก

ไฟฟSาแรงสูงในระยะใกล�  และวางไว�หรือใช�งานในท่ีท่ีมีแรงสั่นสะเทือนมาก  
11.9.4 ห�ามดัดแปลงแก�ไขสFวนประกอบตFาง ๆ ของคอมพิวเตอร�และรักษาสภาพ 

ของคอมพิวเตอร�ให�มีสภาพเดิม 
11.9.5 หลีกเลี่ยงการใช�วัสดุ หรือของแข็ง เชFน ปลายปากกา กดสัมผัสหน�าจอ LCD  

ให�เป{นรอยขีดขFวนไมFวางของทับบนหน�าจอและแปSนพิมพ�  หรือทําให�จอ LCD ของเครื่องคอมพิวเตอร� 
แบบพกพาแตกเสียหายได� 

11.9.6 การเช็ดทําความสะอาดหน�าจอภาพต�องเช็ดด�วยความระมัดระวัง ควรเช็ด 
ไปในแนวทางเดียวกัน ไมFควรเช็ดแบบหมุนวน เพราะจะทําให�หน�าจอมีรอยขีดขFวนได� 

11.9.7 ดูแลบํารุงรักษาเครื่องคอมพิวเตอร�แบบพกพาให�อยูFในสภาพร�อมใช�งาน พักเครื่อง
เม่ือต�องใช�เป{นระยะเวลานานเกินไป หรือในสภาพท่ีมีอากาศร�อนจัด 

 

สRวนท่ี 12  การเข�าถึงเครื่องคอมพิวเตอร�แมRขRาย (Server) 

12.1 การควบคุมการเข�าถึงเครื่องคอมพิวเตอร�แมFขFาย 
12.1.1 กําหนดให� มี  รหัสผู� ใช� /รหัสผFาน (Username/Password) ในการเข�าใช� งาน 

เครื่องคอมพิวเตอร�แมFขFายและระบบปฏิบัติการ 
12.1.2 กําหนดจํานวนครั้งท่ีสามารถพิมพ�รหัสผิดได� หากเกินกวFาท่ีกําหนดระบบต�องทําการ 

LOCK ไมFให�ใช�งานเป{นระยะเวลาหนึ่ง 
12.1.3 ผู�ดูแลระบบต�องกําหนดรหัสผFานให�มีคุณภาพดีอยFางน�อยตามเกณฑ�การกําหนด 

ชื่อผู�ใช�งาน (Username) และรหัสผFาน (Password) ของหนFวยงาน 
12.1.4 ผู� ดูแลระบบต้ังระบบการล็อคหน�าจอเม่ือไมFมีการใช�งาน เม่ือต�องการใช�งาน 

ต�องใสFรหัสผFาน 
12.1.5 ผู�ดูแลระบบต�องทําการ Logout ออกจากระบบทันทีเม่ือเลิกใช�งานหรือไมFอยูF 

ท่ีหน�าจอเป{นเวลานาน 
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12.2 ควบคุมการติดต้ังซอฟต�แวร�ลงไปยังระบบเครื่องคอมพิวเตอร�แมFขFายท่ีให�บริการ โดยผู�ดูแล
ระบบดังนี้ 

12.2.1 ควบคุมการเปลี่ยนแปลงตFอระบบสารสนเทศขององค�กรเพ่ือปSองกันความเสียหาย
หรือการหยุดชะงักท่ีมีตFอระบบสารสนเทศ 

12.2.2 ผู�ดูแลระบบท่ีได�รับการอบรมแล�ว หรือมีความชํานาญเทFานั้น ท่ีจะเป{นผู�ทําหน�าท่ี
ดําเนินการเปลี่ยนแปลงตFอระบบสารสนเทศขององค�กร 

12.2.3 การติดต้ังหรือปรับปรุงซอฟต�แวร�ของระบบสารสนเทศต�องดําเนินการโดยเจ�าหน�าท่ี
ท่ีเก่ียวข�องเทFานั้น  

12.2.4 ไ มF ติ ด ต้ั ง ซ อ ร� ส โ ค� ด ค อ ม ไ พ เ ล อ ร�  ( Complier)  ข อ ง ร ะ บ บ ส า ร ส น เ ท ศ 
ในเครื่องคอมพิวเตอร�แมFขFายท่ีให�บริการ 

12.2.5 กําหนดให�มีการจัดเก็บซอร�สโค�ดและไลบรารีสําหรับซอฟต�แวร�ของระบบสารสนเทศ
ไว�ในสถานท่ีท่ีมีความม่ันคงปลอดภัย และจํากัดการเข�าถึงได�เฉพาะผู�ได�รับอนุญาตเทFานั้น 

12.2.6 กําหนดให�ผู� ใช� งานหรือผู� ท่ี เ ก่ียวข�องต�องทําการทดสอบระบบสารสนเทศ 
ตามจุดประสงค�ท่ีกําหนดไว�อยFางครบถ�วนเพียงพอ กFอนดําเนินการติดต้ังบนเครื่องคอมพิวเตอร�แมFขFาย 
ท่ีให�บริการ เชFน ซอฟต�แวร�ระบบปฏิบัติการ ซอฟต�แวร�ระบบสารสนเทศ 

12.2.7 วางแผนการทดสอบด�านความม่ันคงปลอดภัยของระบบสารสนเทศอยFางครบถ�วน 
กFอนดําเนินการติดต้ังบนเครื่องให�บริการระบบสารสนเทศ 

12.2.8 ทําการปรับปรุง Library สําหรับซอฟต�แวร�ของระบบงานให�มีความทันสมัย 
และสอดคล�องกับท้ังหมดท่ีทําการติดต้ัง 

12.2.9 จัดเก็บซอฟต�แวร�เวอร�ชันเกFา ข�อมูลท่ีเก่ียวข�องกับระบบสารสนเทศเดิมท่ีไมFได�ใช�งาน
ไว�อยFางปลอดภัยเพ่ืออ�างอิง 

12.2.10 กํ าหนด ให� ผู� ท่ี เ ก่ี ย ว ข� อ งจั ด ทํ า แผนถอยหลั ง กลั บ  ( Rollback Strategy)  
กFอนท่ีจะดําเนินการติดต้ังระบบงานบนเครื่องให�บริการ 

12.3 ให�มีการทบทวนการทํางานของระบบสารสนเทศภายหลังจากท่ีมีการเปลี่ยนแปลง
ระบบปฏิบัติการ 

12.3.1 แจ�งให�ผู� ท่ีเ ก่ียวข�องกับระบบสารสนเทศได�รับทราบเก่ียวกับการเปลี่ยนแปลง
ระบบปฏิ บั ติการ เ พ่ือให� บุคคล เหลF านั้ น มี เ วลา เ พียงพอในการ ดํา เนินการทดสอบและทบทวน 
กFอนท่ีจะดําเนินการเปลี่ยนแปลงระบบปฏิบัติการ 

12.3.2 วางแผนเฝS าระวั งและทบทวนการทํางานของระบบสารสนเทศภายหลัง 
จากท่ีเปลี่ยนแปลงระบบปฏิบัติการ  
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12.4 การพัฒนาซอฟต�แวร�โดยหนFวยงานภายนอก (Outsourced software development) 
12.4.1 กําหนดให�มีการควบคุมโครงการพัฒนาซอฟต�แวร�โดยผู�รับจ�างจากภายนอก 
12.4.2 หนFวยงานเป{นผู� มีสิทธิ์ในทรัพย�สินทางป̂ญญาสําหรับซอร�สโค�ด ในการพัฒนา

ซอฟต�แวร�โดยผู�รับจ�างให�บริการจากภายนอก 
12.4.3 กําหนดเรื่องการสงวนสิทธิ์ ท่ีจะตรวจสอบด�านคุณภาพและความถูกต�อง 

ของซอฟต�แวร�ท่ีจะมีการพัฒนาโดยผู�ให�บริการภายนอก รวมถึงข�อตกลงในการรักษาความลับโดยระบุ 
ไว�ในสัญญาจ�างท่ีทํากับผู�ให�บริการภายนอกนั้น 

12.4.4 กําหนดให�มีการตรวจสอบโปรแกรมไมFประสงค�ดี ในซอฟต�แวร�ตFางๆ กFอนมีการติดต้ัง  
12.4.5 การทดสอบซอฟต�แวร�ห�ามทดสอบบนระบบ และฐานข�อมูลท่ีใช�งาน เลือกสํารอง

ระบบและข�อมูลเพ่ือใช�ในการทดสอบเพ่ือปSองกันความเสียหายท่ีอาจจะเกิดข้ึนได�กับระบบท่ีใช�งาน 
12.4.6 การดําเนินการพัฒนาซอฟต�แวร�และดูแลบํารุงรักษาระบบเทคโนโลยีสารสนเทศ 

ของหนFวยงานท่ีดําเนินการโดยหนFวยงานภายนอกนั้น ซ่ึงหนFวยงานภายนอกจะต�องมีการลงนามในสัญญา
รักษาความลับรักษาข�อมูลของหนFวยงานกFอนการดําเนินการใด ๆ รวมท้ังจะต�องปฏิบัติตามนโยบาย 
และแนวปฏิบัติของหนFวยงานอยFางเครFงครัดด�วย 

12.5 มาตรการควบคุมผู�ให�บริการภายนอก (Outsource) 
12.5.1 ผู� ใ ห� บ ริ ก า ร ท่ี ต� อ งกา รสิ ท ธิ์ ใ นกา ร เ ข� า ถึ ง ร ะบบสารสน เทศของอ งค� ก ร 

จะต�องเป{นผู�ให�บริการท่ีผFานกระบวนการจัดซ้ือจัดจ�าง และการเข�าปฏิบัติงานต�องทําเรื่องขออนุญาต 
เป{นลายลักษณ�อักษรเพ่ือขออนุมัติจาก ผู�อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร 

12.5.2 ดําเนินการเพิกถอนหรือเปลี่ยนสิทธิ์การเข�าถึงระบบงานของผู�ให�บริการท่ีสิ้นสุด 
การวFาจ�างหรือเปลี่ยนการจ�างงานโดยทันทีหรือภายในระยะเวลาท่ีกําหนดไว� 

12.5.3 กําหนดให�ผู�ให�บริการเข�าถึงเฉพาะสFวนท่ีมีไว�สําหรับการพัฒนาระบบงาน (Develop 
Environment) เทFานั้น แตFหากมีความจําเป{นต�องเข�าถึงสFวนท่ีใช�งานจริง (Production Environment)  
ก็ต�องมีการควบคุมหรือตรวจสอบการให�บริการของผู�ให�บริการอยFางเข�มงวด เพ่ือให�ม่ันใจวFาเป{นไปตาม
ขอบเขตท่ีได�กําหนดไว� 

12.5.4 การอนุญาตให�ผู� ให�บริ การ เข� าสูF ระบบจากระยะไกล ต� องอยูF บน พ้ืนฐาน 
ของความจําเป{นเทFานั้นและไมFเป�ดชFองทางติดตFอ (Port) และอุปกรณ�เชื่อมตFอระยะไกลท่ีใช� ท้ิงเอาไว� 
โดยไมFจําเป{น ชFองทางดังกลFาวมีการตัดการเชื่อมตFอเ ม่ือไมFได� ใช�งานแล�ว และจะเป�ดให�ใช� ได�ตFอ 
เม่ือมีการขออนุมัติจากผู�อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสารกFอนทุกครั้ง 

12.6 มาตรการควบคุมชFองโหวFทางเทคนิค  
12.6.1 กําหนดให�ผู�ให�บริการเข�าถึงเฉพาะสFวนท่ีมีไว�สําหรับการพัฒนาระบบงานบริหาร

จัดการชFองโหวFของระบบเหลFานั้น ควรมีการบันทึกดังตFอไปนี้  
- ชื่อซอฟต�แวร�และเวอร�ชันท่ีใช�งาน  
- สถานท่ีท่ีติดต้ัง  
- เครื่องแมFขFายท่ีติดต้ัง  
- ผู�ผลิตซอฟต�แวร�  
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- ข�อมูลสําหรับติดตFอผู�ผลิตหรือผู�พัฒนาซอฟต�แวร�นั้น ๆ  
12.6.2 กําหนดให�มีการจัดการกับชFองโหวFสําคัญของระบบสารสนเทศอยFาง เหมาะสมโดยทันที 
12.6.3 กระบวนการบริหารจัดการชFองโหวFของระบบสารสนเทศ ให�ผู�ดูแลระบบ ดําเนินการ ดังนี้  

- มีการเฝSาระวังและติดตามประเมินความเสี่ยงสําหรับชFองโหวFของระบบ 
สารสนเทศรวมท้ังการประสานงานเพ่ือให�ผู� ท่ีเ ก่ียวข�องดําเนินการแก�ไข  
ชFองโหวFตามความเหมาะสม  

- ให�กําหนดแหลFงข�อมูลขFาวสารเพ่ือใช�ในการติดตามชFองโหวFของระบบ 
สารสนเทศขององค�กร  

- กําหนดให�ผู�ท่ีเก่ียวข�องดําเนินการประเมินความเสี่ยงเม่ือได�รับแจ�ง หรือทราบ
เก่ียวกับชFองโหวFนั้น 

12.6.4 ป�ดการใช�งานหรือควบคุมการเข�าถึงพอร�ตท่ีใช�สําหรับตรวจสอบและปรับแตFงระบบ
ให�ใช�งานได�อยFางจํากัดระยะเวลาเทFาท่ีจําเป{น โดยต�องได�รับการอนุญาตจากผู�รับผิดชอบเป{นลายลักษณ�อักษร 

12.6.5 การบันทึกเหตุการณ�ท่ีเก่ียวข�องกับการใช�งานระบบสารสนเทศ (Audit Logging)  
มีการบันทึกพฤติกรรมการใช�งาน (Log) การเข�าถึงระบบสารสนเทศ ดังนี้  

- ข�อมูลชื่อบัญชีผู�ใช�งาน 
- ข�อมูลวันเวลาท่ีเข�าถึงระบบ 
- ข�อมูลวันเวลาท่ีออกจากระบบ 
- ข�อมูลเหตุการณ�สําคัญท่ีเกิดข้ึน 
- ข�อมูลการล็อคอิน (Log in) ท้ังท่ีสําเร็จและไมFสําเร็จ 
- ข�อมูลความพยายามในการเข�าถึงทรัพยากรท้ังท่ีสําเร็จและไมFสําเร็จ 
- ข�อมูลการเปลี่ยนคFาคอนฟ�กกูเรชั่น (Configuration) ของระบบ 
- ข�อมูลแสดงการใช�งานแอปพลิเคชัน (Application) 
- ข�อมูลแสดงการเข�าถึงไฟล�และการกระทําไฟล� เชFน เป�ด ป�ด เขียน อFานไฟล� เป{นต�น 
- ข�อมูลไอพีแอดเดรส (IP Address) ท่ีเข�าถึง 
- ข�อมูลโพรโทคอล (Protocol) เครือขFายท่ีใช� 
- ข�อมูลแสดงการหยุดการทํางานของระบบปSองกันไวรัสคอมพิวเตอร� 
- ข�อมูลแสดงการสํารองข�อมูลไมFสําเร็จ 

12.7 ความเป{นเจ�าของและความรับผิดชอบ 
12.7.1 หนFวยงานท่ีเป{นเจ�าของเครื่องคอมพิวเตอร�แมFขFาย ต�องกําหนดผู�มีหน�าท่ีรับผิดชอบ

เพ่ือดูแลเครื่องคอมพิวเตอร�แมFขFาย โดยทําการ Update service pack หรือ patch ตFางๆ ให�ทันสมัยอยูFเสมอ 
เพ่ือป�ดรูรั่วของตัวระบบปฏิบัติการ และตัวโปรแกรม และต�องมีเอกสารในการปรับเปลี่ยนคFาปรับแตFง 
บนเครื่ องคอมพิว เตอร�แมFขF าย และต�อง มีการระบุรายละเ อียดของเครื่ องคอมพิว เตอร�แมF ขF าย 
ในระบบการจัดการเครือขFาย (Enterprise Management System)  

12.7.2 กําหนด ชื่อ/รหัส ระดับสิทธิ์การใช� ให�ผู�ใช�งานแตFละคน 
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12.8 การติดต้ัง 
12.8.1 ห�ามเป�ด Services และ Application ใด ๆ ท่ีไมFเก่ียวข�องกับของเครื่องคอมพิวเตอร�

แมFขFาย นั้น ๆ โดยเด็ดขาด 
12.8.2 เม่ือมีการปรับแตFงหรือแก�ไขคFา ต�องมีการแจ�งผู�ดูแลรับผิดชอบเครื่องคอมพิวเตอร� 

แมFขFาย นั้น ๆ 

12.9 การเฝSาดูและตรวจสอบ 
12.9.1 ต�องดําเนินการเก็บ log และ Audit Trails ของเหตุการณ�ละเมิดความม่ันคง

ปลอดภัยดังตFอไปนี้ 
- Log ท้ังหมดท่ีเก่ียวข�องกับเหตุการณ�ละเมิดความม่ันคงปลอดภัยต�องเก็บไว�

อยFางน�อยเป{นเวลา 90 วัน 
- ต�องมีระบบจัดเก็บ Log  ท่ีมีอยูFเกินกวFา 90 วัน ให�มีความปลอดภัยและพร�อม

ให�เรียกใช�งานได� เม่ือพนักงานเจ�าหน�าท่ีต�องการ ต�องสามารถนําออกมา 
มอบให�กับพนักงานเจ�าหน�าท่ีได� 

12.9.2 ผู� ดูแลระบบต�องตรวจสอบ Log และเหตุการณ�ละเมิดความม่ันคงปลอดภัย  
และรายงานให�กับผู�บังคับบัญชาทราบ ดังนี้ 

- การโจมตีในรูปแบบ Post-Scan 
- การเข�าสูFระบบของผู�ใช�งานท่ีไมFมีสิทธิ์ในการใช�งานระบบนั้น 
- เหตุการณ�ผิดปกติของเครื่องคอมพิวเตอร�แมFขFาย ท่ีเกิดข้ึน 

12.9.3 ต�องดําเนินการบํารุงรักษา (Maintenance) เป{นประจํา 
12.9.4 ต�องมีการประเมินความเสี่ยงทุก 1 ป�หรือตามความเหมาะสม  

12.10 กรณีการจัดซ้ือเครื่องคอมพิวเตอร�แมFขFาย และหรือแอปพลิ เคชัน (Application)  
ใหมF ท่ีให�บริการบนเครื่องคอมพิวเตอร�แมFขFายของหนFวยงานต�องมีข�อกําหนดจัดเก็บข�อมูลจราจร 
ทางคอมพิวเตอร�ในการจัดซ้ือ และต�องมีการกําหนดการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�เป{นทิศทาง
เดียวกับหนFวยงาน โดยจะต�องประสานกับศูนย�เทคโนโลยีสารสนเทศและการสื่อสารกFอน 

 

สRวนท่ี 13 การรักษาความม่ันคงปลอดภัยทางด�านกายภาพและส่ิงแวดล�อม (Physical and 
Environmental Security)  

13.1 ห�องศูนย�เครื่องคอมพิวเตอร�แมFขFาย (Server Room) 
13.1.1 กําหนดพ้ืนท่ีใช�งานระบบสารสนเทศและการสื่อสาร โดยกําหนดพ้ืนท่ีปฏิบัติงาน 

พ้ืนท่ีควบคุมเฉพาะให�ชัดเจน และควบคุม เพ่ือกําหนดสิทธิ์การเข�าถึงพ้ืนท่ี  โดยผู�อํานวยการศูนย�เทคโนโลยี
สารสนเทศและการสื่อสาร 

13.1.2 กําหนดมาตรการควบคุมการเข�า-ออกพ้ืนท่ีใช�งานระบบสารสนเทศและการสื่อสารดังนี้ 
1) ผู�เข�าใช�งานต�องเป{นผู�ท่ีได�รับสิทธิ์การเข�าใช�งานพ้ืนท่ีเทFานั้น 
2) ควบคุมการเข�าใช�งานในพ้ืนท่ีโดย แบบพิมพ�นิ้วมือ  (Finger Scan) 
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3) ติดต้ังกล�องวงจรป�ดเพ่ือติดตาม/เฝSาระวัง การเข�าพ้ืนท่ีศูนย�ข�อมูลและเครือขFาย
คอมพิวเตอร� 

13.1.3 หนFวยงานภายนอกท่ีนําเครื่องคอมพิวเตอร�หรืออุปกรณ�ท่ีใช�ในการปฏิบัติงาน 
ระบบเครือขFายภายในหนFวยงาน จะต�องลงบันทึกในแบบฟอร�มการขออนุญาตใช�งานเครื่องคอมพิวเตอร� 
หรืออุปกรณ� และต�องมีเจ�าหน�าท่ีท่ีได�รับมอบหมายจากผู�บังคับบัญชาลงนาม 

13.1.4 จัดให�มีระบบสนับสนุนการทํางานของระบบสารสนเทศขององค�กรท่ีเพียงพอ  
ตFอความต�องการใช�งาน และมีความพร�อมในการใช�งานดังนี้ 

1) ติดต้ังเครื่องกําเนิดกระแสไฟฟSาสํารอง  
2) ติดต้ัง ระบบระงับเพลิง  
3) ติดต้ังระบบปรับอากาศ และควบคุมความชื้น  
4) ติดต้ังระบบแจ�งเตือนเพ่ือแจ�งเตือนกรณีท่ีระบบสนับสนุนการทําภายในห�อง 

เครื่องทํางานผิดปกติหรือหยุดการทํางาน 
5) วางแผนการตรวจสอบ บํารุงรักษา ระบบสนับสนุนอยFางสมํ่าเสมอให�ม่ันใจได�วFา 

ระบบตFาง ๆ สามารถทํางานได�ตามปกติ  

13.2 การเดินสายไฟ สายสื่อสาร และสายเคเบ้ิลอ่ืนๆ (Cabling Security) 
13.2.1 หลีกเลี่ยงการเดินสายสัญญาณเครือขFายของหนFวยงานในลักษณะท่ีต�องผFาน 

เข�าไปในบริเวณท่ีมีบุคคลภายนอกเข�าถึงได�  กรณีต�องผFานพ้ืนท่ีท่ีมีความเสี่ยงติดต้ังระบบปSองกันท่ีปลอดภัย 
13.2.2 ใ ห� มี ก า ร ร� อ ย ทF อ ส า ย สั ญ ญ า ณ ตF า ง ๆ  เ พ่ื อ ปS อ ง กั น ก า ร ดั ก จั บ สั ญ ญ า ณ  

หรือการตัดสายสัญญาณเพ่ือทําให�เกิดความเสียหาย 
13.2.3 ให�เดินสายสัญญาณสื่อสารและสายไฟฟSาแยกออกจากกัน เพ่ือปSองกันการแทรกแซง

รบกวนของสัญญาณซ่ึงกันและกัน 
13.2.4 ติดปSายชี้บFงสายสัญญาณและบนอุปกรณ�ตFางๆ เพ่ือปSองกันการตFอสัญญาณผิดเส�น 
13.2.5 ห�องท่ีมีสายสัญญาณสื่อสารตFางๆ ป�ดใสFสลักให�สนิท เพ่ือปSองกันการเข�าถึง 

ของบุคคลภายนอก 
13.2.6 พิจารณาใช� งานสายไฟเบอร�ออฟติก แทนสายสัญญาณสื่ อสารแบบเ ดิม  

(เชFน สายสัญญาณแบบ Coaxial Cable) สําหรับระบบสารสนเทศท่ีสําคัญ 
13.2.7 ดําเนินการสํารวจระบบสายสัญญาณสื่อสารท้ังหมดเพ่ือตรวจหาการติดต้ังอุปกรณ�

ดักจับสัญญาณโดยผู�ไมFประสงค�ดี 

13.3 การบํารุงรักษาอุปกรณ� (Equipment Maintenance) 
13.3.1 วางแผนการบํารุงรักษาอุปกรณ�ตามรอบระยะเวลา  
13.3.2 ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามท่ีผู�ผลิตแนะนํา 
13.3.3 จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ�สําหรับการให�บริการทุกครั้ง  

เพ่ือใช�ในการตรวจสอบหรือประเมินในภายหลัง 
13.3.4 จัดเก็บบันทึกป̂ญหาและข�อบกพรFองของอุปกรณ�ท่ีพบเพ่ือใช�ในการประเมิน 

และปรับปรุงอุปกรณ�ดังกลFาว 
13.3.5 ควบคุมดูแลการปฏิบัติงานของผู�ให�บริการภายนอกท่ีมาทําการบํารุงรักษาอุปกรณ�

ภายในหนFวยงาน ในกรณีท่ีต�องเข�าปฏิบัติงานในพ้ืนท่ีควบคุมพิเศษ ผู�ดูแลระบบจะต�องอยูFในพ้ืนท่ีทุกครั้ง 
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13.3.6 จัดให�มีการอนุมัติสิทธิ์การเข�าถึงอุปกรณ�ท่ีมีข�อมูลสําคัญโดยผู�รับจ�าง ผู�ให�บริการ 
จากภายนอก ท่ีเข�ามาบํารุงรักษาอุปกรณ� เพ่ือปSองกันการเข�าถึงข�อมูลโดยไมFได�รับอนุญาต 

13.4 การนําทรัพย�สินของห�องศูนย�เครื่องคอมพิวเตอร�แมFขFาย (Server Room) ออกนอกหนFวยงาน 
(Removal of Property) 

13.4.1 ต�องขออนุญาตจากผู� อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร  
หรือผู�ดูแลระบบ กFอนนําอุปกรณ�หรือทรัพย�สินนั้นออกไปใช�งานภายนอก หรือ นําไปซFอมบํารุงภายนอก  

13.4.2 ผู�ดูแลระบบจะต�องตรวจสอบ ติดตามให�ทรัพย�สินดังกลFาวกลับมาตามชFวงเวลา 
ท่ีกําหนด และตรวจสอบอยูFในสภาพดี 

13.4.3 บันทึกข�อมูลการนําอุปกรณ�ของหนFวยงานออกไปใช�งานนอกหนFวยงาน และบันทึก
สFงคืน เพ่ือเอาไว�เป{นหลักฐานปSองกันการสูญหาย  

13.5 การปSองกันอุปกรณ�ท่ีใช�งานอยูFนอกหนFวยงาน (Security of Equipment off Premises) 
13.5.1 กําหนดมาตรการความปลอดภัยเ พ่ือปSองกันความเสี่ยงจากการนําอุปกรณ�  

หรือทรัพย�สินของหนFวยงานออกไปใช�งาน เชFน การขนสFง การเกิดอุบัติเหตุกับอุปกรณ� 
13.5.2 ไมFท้ิงอุปกรณ�หรือทรัพย�สินของหนFวยงานไว�โดยลําพังในท่ีสาธารณะเสี่ยงตFอการสูญหาย 
13.5.3 เจ�าหน�าท่ีผู�ใช�งานรับผิดชอบดูแลอุปกรณ�หรือทรัพย�สินเสมือนเป{นทรัพย�สินของตนเอง 

13.6 การกําจัดอุปกรณ�หรือการนําอุปกรณ�กลับมาใช�งานอีกครั้ง (Secure Disposal or Re-use 
of Equipment) 

13.6.1 ผู�อํานวยการศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร เป{นผู�อนุมัติในการกําจัด 
หรือนําอุปกรณ�สารสนเทศกลับมาใช� โดยผู�ท่ีต�องการกําจัด หรือ นําอุปกรณ�สารสนเทศกลับมาใช�ต�องยื่นเรื่อง
เป{นลายลักษณ�อักษรเพ่ือขออนุมัติ 

13.6.2 ต�องทําลายข�อมูลสําคัญในอุปกรณ�กFอนท่ีจะกําจัดอุปกรณ�ดังกลFาว โดยต�องม่ันใจ 
วFาข�อมูลดังกลFาวจะไมFสามารถนํากลับมาใช�ได�อีก 

13.7 มีมาตรการหรือเทคนิคในการลบหรือเขียนข�อมูลทับบนข�อมูลท่ีมีความสําคัญในอุปกรณ�
สําหรับจัดเก็บข�อมูลกFอนท่ีจะอนุญาตให�ผู�อ่ืนนําอุปกรณ�นั้นไปใช�งานตFอไป เพ่ือปSองกันไมFให�มีการเข�าถึงข�อมูล
สําคัญนั้นได� 

13.8 เม่ือมีความจําเป{นต�องทําลายข�อมูลลับบนสื่อบันทึกข�อมูล ให�ปฏิบัติตามข้ันตอนปฏิบัติ
สําหรับการทําลายข�อมูลบนสื่อบันทึกข�อมูล (Procedure for Media Disposal) ดังนี้ 

13.8.1 คัดแยกเอกสารบนสื่อบันทึกข�อมูลท้ังท่ีแนFใจวFาเป{นเอกสารลับและไมFแนFใจวFาลับ
หรือไมF ให�อยูFในกลุFมเอกสารลับ 

13.8.2 ทําลายเอกสารลับเหลFานั้นโดยใช�วิธีการดังนี้ 
ประเภทส่ือข�อมูล วิธีการทําลาย 
Flash Drive วิธีการทุบหรือบดให�เสียหาย 
กระดาษ ใช�การหั่นด�วยเครื่องหั่นทําลายเอกสาร 
แผFน CD/DVD ใช�การหั่นด�วยเครื่องหั่นทําลายแผFน CD/DVD 
เทป วิธีการทุบหรือบดให�เสียหายหรือเผาทําลาย 
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ประเภทส่ือข�อมูล วิธีการทําลาย 
ฮาร�ดดิสก� ใช�วิธีการทําลายข�อมูลบนฮาร�ดดิสก�ด�วยวิธีการฟอร�แมต (Format) ตามมาตรฐาน

การทําลายข�อมูลบนฮาร�ดดิสก�ของกระทรวงกลาโหมสหรัฐอเมริกา DOD 
5220.33-M (ซ่ึงมีการเขียนทับข�อมูลเดิมเป{นจํานวนหลายรอบ) 

 

สRวนท่ี 14 การรักษาความม่ันคงปลอดภัยสําหรับเอกสารระบบสารสนเทศ 
14.1 จัดเก็บเอกสารท่ีเก่ียวข�องกับระบบสารสนเทศไว�ในสถานท่ีท่ีม่ันคงปลอดภัย 
14.2 ให�มีการควบคุมการเข�าถึงเอกสารท่ีเก่ียวข�องกับระบบสารสนเทศโดยผู�เป{นเจ�าของระบบนั้น 
14.3 ควบคุมการเข�า ถึงเอกสาร ท่ี เ ก่ียวข�องกับระบบสารสนเทศท่ีจัดเ ก็บหรือเผยแพรF 

อยูFบนเครือขFายสาธารณะ เชFน อินเทอร�เน็ตเพ่ือปSองกันการเข�าถึงหรือเปลี่ยนแปลงแก�ไขเอกสารนั้น 
 

สRวนท่ี 15 การควบคุมการใช�งานจดหมายอิเล็กทรอนิกส� (Electronic Mail : e-mail) 

15.1 กําหนดให�ใช�ระบบจดหมายอิเล็กทรอนิกส�ของหนFวยงาน  หรือระบบจดหมายอิเล็กทรอนิกส�
กลางภาครัฐ เทFานั้น ในการติดตFอราชการ หรือรับ-สFงข�อมูลของทางราชการผFานทางจดหมายอิเล็กทรอนิกส� 

15.2 ผู� ดูแลระบบต�องกําหนดสิทธิ์การเข�าถึงระบบจดหมายอิเล็กทรอนิกส�ของหนFวยงาน  
ให�เหมาะสมกับหน�าท่ีและความรับผิดชอบของผู�ใช�งาน รวมท้ังมีการทบทวนสิทธิ์การเข�าใช�งานอยFางสมํ่าเสมอ
อยFางน�อยป�ละครั้ง 

15.3 การรับ-สFงข�อมูลของทางราชการท่ีเป{นความลับ  ห�ามรับ-สFงผFานทางระบบจดหมาย
อิเล็กทรอนิกส� 

15.4 ผู�ดูแลระบบรับเรื่องการขอใช�งานจดหมายอิเล็กทรอนิกส� (e-mail) ขององค�กร โดยกําหนด
สิทธิ์บัญชีรายชื่อผู�ใช�งาน e-mail รายใหมFและรหัสผFาน สําหรับการใช�งานครั้งแรก เพ่ือใช�ในการตรวจสอบ
ตัวตนจริงของผู�ใช�งาน 

15.5 กําหนดให�ผู�ใช�งานต�องเปลี่ยนรหัสผFานใหมFทันทีเม่ือได�รับรหัสผFานครั้งแรก (Default 
Password)  และต�องเปลี่ยนรหัสผFานใหมFทุก 180 วัน 

15.6 ผู�ดูแลระบบไมFสามารถเข�ารหัสผFานจดหมายอิเล็กทรอนิกส�เม่ือใสFรหัสผFานต�องไมFปรากฏ 
หรือแสดงรหัสผFานออกมาแตFต�องแสดงออกมาในรูปแบบของสัญลักษณ�แทนตัวอักษรนั้นเชFน ‘x’ หรือ ‘o’  
ในการพิมพ�แตFละตัวอักษร 

15.7 กําหนดให�ผู�ใช�งานใสFรหัสผFานผิดได�ไมFเกิน 3 ครั้ง 

15.8 ระบบจดหมายอิเล็กทรอนิกส�จะออกจากระบบ (Log out) เพ่ือตัดการใช�งาน เม่ือผู�ใช�งาน
ไมFได�ใช�งานระบบเป{นระยะเวลาภายในระยะเวลา 30 นาที  เม่ือต�องการเข�าใช�งานตFอต�องใสFชื่อผู�ใช�งาน 
และรหัสผFานอีกครั้ง  

15.9 ผู� ใ ช� ง านควรหลีก เลี่ ย งคF าการใช� โปรแกรมชF วยจํ ารหัสผF านสF วน บุคคล อัต โน มั ติ 
(Save Password) ของระบบจดหมายอิเล็กทรอนิกส�  



41 
 

15.10 ผู� ใ ช� ง านต�องระมัดระวั ง ในการ ใช� จดหมาย อิ เล็ กทรอนิกส�  (e-mail) เ พ่ือไมF ให� 
เกิดความเสียหายตFอหนFวยงาน ได�แกF การละเมิดสิทธิ์สร�างความรําคาญตFอผู�อ่ืน ผิดกฎหมาย ละเมิดศีลธรรม 
และไมFแสวงหาประโยชน�รวมท้ังไมF อนุญาตให�ผู� อ่ืนแสวงหาผลประโยชน�ในเชิงธุรกิจจากการใช� e-mail  
ผFานระบบเครือขFายของ หนFวยงาน  

15.11 ผู�ใช�งานต�องไมFใช� ท่ีอยูFจดหมายอิเล็กทรอนิกส� (E-mail Address) ของผู� อ่ืนเพ่ืออFาน  
รับสFง ข�อความ ยกเว�นแตFจะได�รับการยินยอมจากเจ�าของจดหมายอิเล็กทรอนิกส� 

15.12 หลังจากการใช�งานจดหมายอิเล็กทรอนิกส� (e-mail) เสร็จสิ้น ควรออกจากระบบ  
(Log out) ทุกครั้งเพ่ือ ปSองกันบุคคลอ่ืนเข�าใช�งาน e-mail โดยไมFได�รับอนุญาต  

15.13 ผู�ใช�งานควรตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส� (e-mail) กFอนทําการเป�ด 
โดยใช�โปรแกรมปSองกันไวรัส โดยเฉพาะการเป�ดไฟล�ท่ีเป{น Executable File เชFน .exe .com เป{นต�น  

15.14 ผู�ใช�งานไมFควรเป�ดหรือสFงตFอจดหมายอิเล็กทรอนิกส� (e-mail) หรือข�อความท่ีได�รับจากผู�สFง
ท่ีไมFรู�จัก  

15.15 ผู� ใช�งานไมFควรใช�ข�อความท่ีไมFสุภาพหรือรับ-สFง จดหมายอิเล็กทรอนิกส� (e-mail)  
ท่ีไมFเหมาะสม หรือข�อมูลอันอาจทําให�เสียชื่อเสียง หรือข�อมูลทําให�เกิดความแตกแยกผFานทาง e-mail  

15.16 ผู�ใช�งานต�องตรวจสอบตู�เก็บจดหมายอิเล็กทรอนิกส� (e-mail Inbox) ของตนเองทุกวัน  
และจัดเก็บแฟSมข�อมูลและจดหมายอิเล็กทรอนิกส�ของตนให�เหลือจํานวนน�อยท่ีสุด และควรลบจดหมาย
อิเล็กทรอนิกส�ท่ีไมFต�องการออกจากระบบ เพ่ือลดปริมาณการใช�เนื้อท่ีระบบจดหมายอิเล็กทรอนิกส� 

15.17 ผู�ใช�งานต�องไมFสFงหรือสFงตFอจดหมายอิเล็กทรอนิกส�ท่ีมีข�อมูลคอมพิวเตอร� โดยรู�อยูFแล�ววFา
เป{นข�อมูลคอมพิวเตอร�ประเภทดังตFอไปนี้ 

15.17.1 ข�อมูลคอมพิวเตอร�อันเป{นเท็จ 
15.17.2 ข�อมูลคอมพิวเตอร� อันเป{นเท็จ ท่ีนFาจะเกิดความเสียหายตFอความม่ันคง 

ของประเทศ หรือกFอให�เกิดความต่ืนตระหนกแกFประชาชน 
15.17.3 ข�อมูลคอมพิวเตอร�ใด ๆ อันเป{นความผิดเก่ียวกับความม่ันคงแหFงราชอาณาจักร

หรือความผิดเก่ียวกับการกFอการร�ายตามประมวลกฎหมายอาญา 
15.17.4 ข�อมูลคอมพิวเตอร�ใด ๆ ท่ีมีลักษณะอันลามกอนาจาร 

15.18 ข�อควรระวัง  ผู� ใช�งานควรโอนย�ายจดหมายอิเล็กทรอนิกส� ท่ีจะใช�อ�างอิงภายหลัง 
มายังเครื่องคอมพิวเตอร�ของตน เพ่ือเป{นการปSองกันผู�อ่ืนแอบอFานจดหมายได� ดังนั้นไมFควรจัดเก็บข�อมูล  
หรือจดหมายอิเล็กทรอนิกส�ท่ีไมFได�ใช�แล�วไว�ในตู�จดหมายอิเล็กทรอนิกส� 

 

สRวนท่ี 16 การควบคุมการใช�งานเครือขRายสังคมออนไลน� (Social Network) 

16.1 ผู�ใช�งานท่ีใช�งานเครือขFายสังคมออนไลน�ต�องมีความตระหนักในเรื่องความม่ันคงปลอดภัย 
อยูFเสมอ ต�องไมFเป�ดเผยข�อมูลท่ีสําคัญ ข�อมูลเฉพาะสFวนตัว หรือ ข�อมูลความลับของหนFวยงาน 

16.2 ในการใช�งานเครือขFายสังคมออนไลน�ผู�ใช�งานต�องไมFเสนอความคิดเห็น หรือใช�ข�อความท่ียั่วยุ
ให�ร�ายท่ีจะทําให�เกิดความเสื่อมเสียตFอชื่อเสียงของหนFวยงาน 
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16.3 หากเกิดป̂ญหาจากการใช�งานเครือขFายสังคมออนไลน�ท่ีอาจมีผลกระทบตFอหนFวยงาน 
ผู�ใช�งานต�องแจ�งตFอ ศูนย�เทคโนโลยีสารสนเทศและการสื่อสารโดยเร็วท่ีสุด เพ่ือดําเนินการตามความเหมาะสม 
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2. ผู�ดูแลระบบ / เจ�าของระบบ 

สRวนท่ี 1 การสํารองข�อมูล  (Back Up) 
คัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมให�อยูFในสภาพพร�อมใช�งาน  

ตามแนวทางตFอไปนี้ 

1.1 จัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนFวยงานพร�อมท้ังกําหนด 
ระบบสารสนเทศท่ีจะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพร�อมกรณีฉุกเฉินอยFางน�อยป�ละ 1 ครั้ง 

1.2 กําหนดให�มีการสํารองข�อมูลของระบบสารสนเทศแตFละระบบ และวางแผนการกําหนด 
การสํารองข�อมูล โดยพิจารณาจากความสําคัญของข�อมูล, ความถ่ีในการเปลี่ยนแปลงข�อมูล โดยมีรายละเอียด
การสํารองข�อมูลดังนี้ 

1.2.1 กําหนดประเภทของข�อมูลท่ีต�องทําการสํารองเก็บไว�ดังนี้ 
1) ข�อมูลคอนฟ�กกูเรชัน (Configuration) สําหรับระบบ 
2) ฐานข�อมูล (Database) ในระบบสารสนเทศ 
3) ซอฟต�แวร� (Software) ตFางๆ เชFน ซอฟต�แวร�ระบบปฏิบัติการ ซอฟต�แวร� 

ระบบงาน หรือซอฟต�แวร�อ่ืนๆ ท่ีสําคัญ 
1.2.2 กําหนดรูปแบบการสํารองข�อมูลให�เหมาะสม โดยแบFงเป{น การสํารองข�อมูลแบบเต็ม 

(Full Backup) หรือการสํารองข�อมูลแบบสFวนตFาง (Incremental Backup) 
1.2.3 ให�ใช�ข�อมูลทันสมัยท่ีสุด (Latest Update) ท่ีได�สํารองไว�หรือตามความเหมาะสม

สําหรับการกู�คืนระบบ 
1.2.4 บันทึกข�อมูลท่ีเก่ียวข�องกับกิจกรรมการสํารองข�อมูล ได�แกF ผู�ดําเนินการ วัน/เวลา 

ชื่อข�อมูลท่ีสํารอง เป{นต�น 
1.2.5 ตรวจสอบข�อมูล ท้ังหมดของระบบวFา มีการสํารองข�อมูลไว�อยFางครบถ�วน  

และหากพบวFาผิดปกติต�องจัดทําบันทึกและดําเนินการแก�ไขโดยทันที 
1.2.6 ในกรณีท่ีจัดเก็บข�อมูลท่ีสํารองนั้นในสื่อเก็บข�อมูล ต�องชี้บFงสื่อบันทึกข�อมูล 

ไว�อยFางชัดเจน โดยมีรายละเอียดของ ชื่อ วัน/เวลาสํารองข�อมูล ผู�รับผิดชอบ โดยสื่อสํารองข�อมูล 
จะต�องจัดเก็บไว�อยFางปลอดภัย และข�อมูลท่ีสํารองต�องเข�ารหัสเพ่ือความปลอดภัย 

1.2.7 จัดเก็บข�อมูลท่ีสํารองไว�นอกสถานท่ี ระยะทางระหวFางสถานท่ีท่ีจัดเก็บข�อมูลสํารอง
กับหนFวยงานควรหFางกันเพียงพอ เพ่ือไมFให�สFงผลกระทบตFอข�อมูลท่ีจัดเก็บไว�นอกสถานท่ีนั้นในกรณีท่ีเกิด 
ภัยพิบัติกับหนFวยงาน เชFน ไฟไหม�น้ําทFวม แผFนดินไหว การเกิดโรคระบาดจนไมFสามารถเข�ามาปฏิบัติงาน 
ในสถานท่ีทํางานได� เป{นต�น ท้ังนี้สอดคล�องตามแผนเตรียมความพร�อมกรณีเหตุฉุกเฉินท่ีกําหนดไว� 

1.2.8 วางแผนทดสอบบันทึกข�อมูลสํารองอยFางสมํ่าเสมอเพ่ือตรวจสอบวFายังคงสามารถ
เข�าถึงข�อมูลได�ตามปกติ และสามารถนําข�อมูลท่ีสํารองกลับมาใช�งานได� (restore) โดยการทดสอบต�องจัดทํา
บันทึกการทดสอบไว�เป{นหลักฐาน 

1.2.9 ทดสอบบันทึกข�อมูลสํารองอยFางสมํ่าเสมอ เพ่ือตรวจสอบวFายังคงสามารถเข�าถึง
ข�อมูลได�ตามปกติ 

1.2.10 จัดทําข้ันตอนปฏิบัติสําหรับการกู�คืนข�อมูลท่ีเสียหายจากข�อมูลท่ีได�สํารองเก็บไว� 
1.2.11 ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกู�คืน

ข�อมูลอยFางสมํ่าเสมอ 



44 
 

1.3 กําหนดผู�รับผิดชอบในการสํารองข�อมูล 

1.4 กําหนดชนิดของระบบงานนั้น ท่ี มีความจําเป{นต�องสํารองข�อมูลเ ก็บไว�  อยFางน�อย  
ต�องประกอบด�วย ข�อมูลในระบบ ข�อมูลของระบบงาน และข�อมูลสําหรับตัวระบบ ได�แกF ซอฟต�แวร�
ระบบปฏิบัติการ และซอฟต�แวร�อ่ืนๆ ท่ีเก่ียวข�อง เป{นต�น 

1.5 การเก็บสื่อบันทึกข�อมูลสํารองต�องถูกเก็บไว�บริเวณพ้ืนท่ีภายนอกอาคารของหนFวยงานเดือนละ 1 ครั้ง 

1.6 ข�อมูลท่ีสํารองไว�ต�องได�รับกระบวนการพิสูจน�ความสมบูรณ�ครบถ�วนของข�อมูล ในการสํารอง
ข�อมูลทุกครั้ง 

1.7 ต�องทําการทดสอบกู�คืนข�อมูลท่ีสํารองไว�อยFางน�อยป�ละ 1 ครั้ง รวมท้ังดําเนินการทดสอบ 
วFาระบบงานท้ังหมดสามารถใช�งานได� เพ่ือให�ม่ันใจวFาข�อมูลท่ีสํารองไว�สามารถกู�ข�อมูลกลับมาได�อยFางสมบูรณ� 

1.8 จัดทําแผนเตรียมความพร�อมกรณีเหตุฉุกเฉินให�สามารถกู�คืนระบบกลับคืนได�ภายในระยะ 
ท่ีกําหนด 

1.9 การสํารองข�อมูลและการกู�ข�อมูลของทุกระบบ ต�องถูกบันทึกเป{นเอกสาร และมีการตรวจสอบ
ความถูกต�องเป{นระยะ ๆ 

1.10 ต�องตรวจสอบรายงานบันทึกการเก็บสื่อข�อมูลท่ีสถานท่ีเก็บข�อมูลสํารองเป{นประจําทุกป� 
หรือตามความเหมาะสม 

1.11 สื่อบันทึกข�อมูลสํารองต�องมีการเปลี่ยนสื่อตามอายุการใช�งานของสื่อตามประเภท 
ของสื่อแตFละชนิด 
 

สRวนท่ี 2 การจัดทําแผนเตรียมพร�อมกรณีฉุกเฉิน 
จัด ทําแผนเตรี ยมความพร�อมกรณีฉุก เ ฉินในกรณี ท่ี ไมFสามารถดํา เนินการด� วยวิ ธีการ 

ทางอิเล็กทรอนิกส�เพ่ือให�สามารถใช�งานสารสนเทศได�ตามปกติอยFางตFอเนื่อง โดยต�องปรับปรุงแผน 
เตรียมความพร�อมกรณีฉุกเฉินดังกลFาวให�สามารถปรับใช�ได�อยFางเหมาะสมและสอดคล�องกับการใช�งาน 
ตามภารกิจ ตามแนวทางตFอไปนี้  

2.1 จัดทําแผนเตรียมความพร�อมกรณีฉุกเฉินในกรณีท่ีไมFสามารถดําเนินการด�วยวิธีการ  
ทางอิเล็กทรอนิกส� โดยมีรายละเอียดอยFางน�อย ดังนี้  

2.1.1 กําหนดหน�าท่ี และความรับผิดชอบของผู�ท่ีเก่ียวข�องท้ังหมด  
2.1.2 ประเ มินความเสี่ ยงสํ าหรับระบบ ท่ี มีความสํ า คัญเหลF านั้ นรวมท้ั งมาตรการ 

เพ่ือลดความเสี่ยงเหลFานั้น เชFน ไฟดับเป{นระยะเวลานาน ไฟไหม� แผFนดินไหว การชุมนุมประท�วง การเกิด 
โรคระบาดจนไมFสามารถเข�ามาปฏิบัติงานในสถานท่ีทํางานได� เป{นต�น ทําให�ไมFสามารถเข�ามาใช�งาน 
ระบบสารสนเทศได�  

2.1.3 กําหนดข้ันตอนปฏิบัติในการกู�คืน (Recover) ระบบสารสนเทศ  และระยะเวลา 
ในการกู�คืนระบบท่ีสอดคล�องตามเปSาหมายท่ีหนFวยงานกําหนดไว� 

2.1.4 กําหนดข้ันตอนปฏิบัติในกู�คืนระบบ และการทดสอบแผนฉุกเฉิน 
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2.1.5 กําหนดชFองทางในการติดตFอเม่ือเกิดกรณีฉุกเฉิน ท้ังผู�รับผิดชอบภายในหนFวยงาน  
และผู�ให�บริการภายนอก เชFน ผู�ให�บริการเครือขFาย ฮาร�ดแวร� ซอฟต�แวร� เป{นต�น เม่ือเกิดเหตุจําเป{น 
ท่ีจะต�องติดตFอผู�ให�บริการ  

2.1.6 สร�างความตระหนัก หรือให�ความรู�แกFเจ�าหน�าท่ีผู�ท่ีเก่ียวข�องกับข้ันตอนการปฏิบัติ 
หรือสิ่งท่ีต�องทําเม่ือเกิดเหตุเรFงดFวน  

2.2 มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร�อมกรณีฉุกเฉินดังกลFาวให�สามารถปรับใช�ได�
อยFางเหมาะสมและสอดคล�องกับการใช�งานตามภารกิจ อยFางน�อยป�ละ 1 ครั้ง  

2.3 กําหนดหน�าท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ  
ระบบสํารอง และการจัดทําแผนเตรียมพร�อมกรณีฉุกเฉินในกรณีท่ีไมFสามารถดําเนินการด�วยวิธีการ 
ทางอิเล็กทรอนิกส�  

2.4 ต�องมีการทดสอบสภาพพร�อมใช�งานของระบบสารสนเทศ ระบบสํารอง และระบบ 
แผนเตรียมพร�อมกรณีฉุกเฉิน อยFางน�อยป�ละ 1 ครั้ง 

2.5 ทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพร�อมกรณีฉุกเฉินท่ีเพียงพอ 
ตFอสภาพความเสี่ยงท่ียอมรับได�ของแตFละหนFวยงาน อยFางน�อยป�ละ 1 ครั้ง 
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แนวปฏิบัติการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 
(Information Systems Acquisition Development  

and Maintenance Policy) 
แนวปฏิบัติ 

1. การวิเคราะห�และการระบุข�อกําหนดทางด�านความม่ันคงปลอดภัย  
1.1 หนFวยงานเจ�าของระบบสารสนเทศ ต�องกําหนดความต�องการด�านความม่ันคงปลอดภัย 

ของระบบงานกFอนท่ีจะพัฒนาหรือจัดหาระบบงาน โดยจะต�องจัดทําเป{นเอกสาร ซ่ึงถือเป{นสFวนหนึ่ง 
ของเอกสารข�อกําหนดในการพัฒนาหรือจัดหาระบบงาน 

1.2 หนFวยงานท่ีเก่ียวข�องกับการพัฒนาระบบงาน ต�องปฏิบัติตามนโยบายและแนวปฏิบัติตFางๆ 
ของหนFวยงานในการพัฒนาระบบงาน และโปรแกรมประยุกต� 

2. ข�อกําหนดด�านการประมวลผลในระบบสารสนเทศ 
2.1 การตรวจสอบข�อมูลนําเข�า 

2.1.1 โปรแกรมประยุกต� ของหนFวยงาน ท่ี มีการปSอนข�อ มูล เข� าสูF ร ะบบ จะต�อง 
มีการตรวจสอบความถูกต�องของข�อมูลท่ีได�รับจากการปSอนข�อมูล กFอนท่ีจะนําข�อมูลนั้นไปประมวลผลตFอ 

2.1.2 ในระบบประมวลผลท่ีสําคัญของหนFวยงาน ต�องกําหนดให�มีระเบียบปฏิบั ติ 
ในกรณีท่ีตรวจพบข�อผิดพลาดของข�อมูลท่ีปSอนเข�า รวมถึงกําหนดความรับผิดชอบของผู� ท่ีเ ก่ียวข�อง 
ในกระบวนการปSอนข�อมูล 

2.2 การตรวจสอบข�อมูลท่ีอยูFในระหวFางการประมวลผล 
2.2.1 ระบบประมวลผล ต�องออกแบบให�มีความสามารถแจ�งถึงความผิดพลาดตFางๆ  

จากการประมวลผล การสอบทานเพ่ือตรวจจับกรณีการประมวลผลข�อมูลมีความผิดพลาดหรือเสียหาย 
2.2.2 ระบบประมวลผลท่ีสําคัญ ต�องมีการตรวจสอบความถูกต�องของการประมวลผล 

อยFางสมํ่าเสมอ 
2.3 การตรวจสอบความถูกต�องของข�อมูล 

สําหรับระบบท่ีมีความสําคัญและต�องการความครบถ�วนถูกต�องของข�อมูล ต�องมี 
การพิจารณาใช�เทคนิคท่ีเหมาะสมมาใช�กับระบบงาน โดยประโยชน�ของการใช�งานรับรองข�อมูล ได�แกF 

2.3.1 รักษาความถูกต�องของข�อมูล 
2.3.2 ตรวจสอบการลักลอบแก�ไขข�อมูล 

2.4 การตรวจสอบข�อมูลผลลัพธ� 
2.4.1 กําหนดให�มีการตรวจสอบความถูกต�องของข�อมูลผลลัพธ�ท่ีได�จากระบบคอมพิวเตอร� 

เพ่ือม่ันใจวFาข�อมูลมีความถูกต�องสมบูรณ� ท้ังนี้ การตรวจสอบครอบคลุมถึง 
- การสอบเทียบความครบถ�วนของข�อมูลผลลัพธ�ท่ีได�จากการประมวลผล 
- การตรวจสอบถึงความผิดพลาดตFาง ๆ ของรายงาน  
- กําหนดให�มีระเบียบปฏิบัติในการทดสอบข�อมูลผลลัพธ� 

2.4.2 ในระบบประมวล ท่ีสํา คัญของหนFวยงาน ต�องกําหนดให� มีระเ บียบปฏิ บั ติ 
ในกรณีท่ีตรวจพบข�อผิดพลาดของข�อมูลผลลัพธ� รวมถึงกําหนดความรับผิดชอบของผู� ท่ี เ ก่ียวข�อง 
ในกระบวนการนําข�อมูลผลลัพธ�ไปใช� 
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3. มาตรการในการเข�ารหัสข�อมูล 
3.1 นโยบายการใช�งานการเข�ารหัสข�อมูล 

3.1.1 กําหนดให�มีระเบียบปฏิบัติในเรื่องการใช�การเข�ารหัส รวมถึงซอฟต�แวร�และมาตรฐาน
วิธีการเข�ารหัสท่ีหนFวยงานอนุญาตให�ใช�งานสําหรับข�อมูลในลําดับชั้นตFางๆ 

3.1.2 ต�องมีการปรับปรุงรายชื่อซอฟต�แวร�และมาตรฐานในด�านการเข�ารหัสให�ทันสมัย 
อยูFเสมอ 

3.1.3 ต�องมีการพิจารณาถึงลําดับชั้นของข�อมูลและแนวทางในการจัดการข�อมูล 
ในลําดับชั้นดังกลFาวประกอบการพิจารณาในการใช�งานการเข�ารหัส 

3.1.4 ต�องมีการประเมินความเสี่ยง และพิจารณาผลการประเมินความเสี่ยงกFอน  
ในการเลือกวิธีในการเข�ารหัสมาใช�งานในระบบงาน 

3.2 การบริหารจัดการกุญแจเข�ารหัสข�อมูล 
ผู� ดูแลระบบแตFละระบบเป{นผู�จัดการกุญแจรหัสในระบบของตน และต�องกําหนด 

การปSองกันด�วยวิธีการท่ีเหมาะสม การจัดการดังกลFาวรวมถึงข้ันตอนการปฏิบัติงานตFาง ๆ มีดังนี้ 
3.2.1 การสร�างและการแจกจFายกุญแจรหัส 
3.2.2 ความลับของกุญแจสFวนบุคคล 
3.2.3 ความถูกต�องของกุญแจสาธารณะ 
3.2.4 การยกเลิกการใช�กุญแจรหัส 
3.2.5 การกู�คืนกุญแจรหัส 
3.2.6 การสํารองข�อมูลกุญแจรหัส 
3.2.7 การยกเลิกและทําลายกุญแจรหัสท่ีไมFใช�งานแล�ว 
3.2.8 การจัดการท่ีไมFขัดแย�งตFอกฎหมายใด ๆ  
3.2.9 การจํากัดให�เฉพาะบุคคลท่ีเก่ียวข�องเทFานั้น ในการเข�าใช�อุปกรณ�ท่ีใช�ในการสร�าง 

เก็บหรือสํารองกุญแจรหัส 

4. การสร�างความม่ันคงปลอดภัยให�กับไฟล�ของระบบท่ีให�บริการ 
4.1 การควบคุมการติดต้ังซอฟต�แวร�ลงไปยังระบบท่ีให�บริการหรือระบบท่ีใช�งานจริง 

4.1.1 กFอนมีการปรับปรุงโปรแกรมเวอร�ชันใหมFในระบบใช�งานจริงจะต�องได�รับการอนุมัติ
การใช�โปรแกรมเวอร�ชันใหมFและหลักฐานประกอบอ่ืน ๆ เชFน รายการผลการทดสอบเพ่ือการรับรอง 
ความถูกต�องจากผู�ใช�เป{นต�น และต�องปรับเปลี่ยน Source Code ให�สอดคล�องกัน 

4.1.2 ไมFจัดเก็บ Source Code ของโปรแกรมไว�ในระบบใช�งานจริง 
4.1.3 ต�องจัดเก็บรายการบันทึกเพ่ือการตรวจสอบตFาง ๆ ของการแก�ไข Source Code 

และโปรแกรม 
4.1.4 ต�องมีการสํารองและจัดเก็บโปรแกรมเวอร�ชันกFอนการแก�ไขเพ่ือนํากลับมาใช� 

เม่ือมีความจําเป{น 
4.1.5 กFอนท่ีจะอนุญาตให�ผู�ให�บริการ/จําหนFายระบบเข�าถึงระบบท่ีใช�งานจริง เพ่ือติดต้ัง 

แก�ป̂ญหา และ/หรือดูแลรักษาระบบ จะต�องได�รับการอนุมัติจากผู�บริหาร หรือเจ�าหน�าท่ีท่ีได�รับมอบหมาย  
โดยมีเจ�าหน�าท่ีท่ีได�รับมอบหมายของหนFวยงานในการเฝSาติดตามกิจกรรมตFาง ๆ ของผู�ให�บริการ/จําหนFาย  
มีเจ�าหน�าท่ีท่ีได�รับมอบหมาย 
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4.1.6 มีการลงโปรแกรมแก�ไข (Software Patches) เม่ือผู�ผลิตได�ออกโปรแกรมดังกลFาว 
เพ่ือใช�ในการลดหรือกําจัดข�อบกพรFองด�านความม่ันคงปลอดภัย ท่ีเก่ียวข�องกับลักษณะการใช�งานซอฟต�แวร� 
ในป̂จจุบัน  

4.2 การปSองกันข�อมูลท่ีใช�สําหรับการทดสอบระบบ 
ในกรณีท่ีมีการนําสําเนาข�อมูลจากระบบใช�งานจริงไปใช�เพ่ือการทดสอบระบบงานท่ีพัฒนาใหมF 

ต�องมีการควบคุมข�อมูลท่ีใช�ทดสอบเหมือนกับการควบคุมข�อมูลท่ีอยูFในระบบใช�งานจริง โดยการควบคุมตFางๆ 
ต�องประกอบด�วย 

4.2.1 ได�รับอนุญาตกFอนการนําสําเนาข�อมูลจริงไปใช�ในระบบงานทดสอบในแตFละครั้ง 
4.2.2 มีการควบคุมในการเข�าถึงข�อมูลท่ีใช�ในการทดสอบระบบ 
4.2.3 มีการดัดแปลงข�อมูลจริงบางสFวนกFอนนํามาใช�ในการทดสอบ 
4.2.4 ทําการลบข�อมูลทดสอบออกจากระบบทันทีเม่ือเสร็จสิ้นการทดสอบ 
4.2.5 มีการจัดเก็บบันทึกการทํารายงานในระบบ (Audit Log) เพ่ือตรวจสอบกิจกรรมการ

ทดสอบ 
4.3 การควบคุมการเข�าถึง Source Code ของโปรแกรม 

4.3.1 การอัปเดท Source Code ของโปรแกรมใน Library และการนํา Source Code 
ของโปรแกรมให�กับผู�พัฒนาระบบ จะต�องดําเนินการโดยเจ�าหน�าท่ีผู� ดูแล Library ท่ีได�รับมอบหมาย 
ในแตFละระบบ 

4.3.2 ต�องมีการจัดเก็บบันทึกการทํารายการในระบบ (Audit Log) เพ่ือตรวจสอบ 
การเข�าถึง Library ตFาง ๆ  

4.3.3 บันทึกรายละเ อียดโปรแกรมเวอร�ชันเกF า ท่ีจะทําการจัดเ ก็บอยFางชั ด เจน  
โดยมีรายละเอียดตFาง ๆ เชFน วัน-เดือน-ป� ท่ีโปรแกรมเวอร�ชันนี้ได�ใช�งานอยูFในระบบใช�งานจริง ซอฟต�แวร�ตFางๆ 
ท่ีทํางานรFวมกันกับโปรแกรมนี้ เป{นต�น 

4.3.4 การปรับปรุ ง เปลี่ ยนแปลงและการ ทําสํ า เนา Library จะต�องปฏิ บั ติตาม 
ข�อท่ีควรพิจารณาในการควบคุมการเปลี่ยนแปลงของระบบ 

5. การสร�างความม่ันคงปลอดภัยสําหรับกระบวนการพัฒนาระบบและการสนับสนุน 
5.1 ข้ันตอนปฏิบัติสําหรับควบคุมการเปลี่ยนแปลงหรือแก�ไขระบบ 

5.1.1 การปรับปรุงแก�ไขระบบงานหรือโปรแกรมตFาง ๆ ต�องปฏิบัติตามระเบียบปฏิบัติ 
ของหนFวยงาน 

5.1.2 การปรับปรุงแก�ไขระบบงานตFาง ๆ ต�องจัดทําเป{นเอกสารและสามารถติดตาม
สถานะได� รวมถึงต�องมีเอกสารสนับสนุน เชFน แผนการทดสอบการปรับปรุงแก�ไขโปรแกรม และผลการทดสอบ 
เป{นต�น 

5.1.3 การปรับปรุงแก�ไขระบบงานควรพิจารณาถึง 
- การอนุมัติโดยหนFวยงานเจ�าของระบบงาน 
- การระบุถึงเครื่องคอมพิวเตอร� ซอฟต�แวร� ฐานข�อมูล ท่ีจะต�องเปลี่ยนแปลง 
- การปSองกันผลกระทบท่ีอาจเกิดข้ึนกับการทํางาน 
- การสํารองข�อมูลกFอนการปรับปรุงแก�ไขหรือบํารุงรักษาระบบ 
- การจัดทําเอกสารประกอบการเปลี่ยนแปลงให�ทันสมัย 
- การควบคุมเวอร�ชันของซอฟต�แวร�ท่ีเปลี่ยนแปลง 
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- การจัดเก็บบันทึกเพ่ือการตรวจสอบการแก�ไข 
5.1.4 การปรับปรุ งแก� ไขระบบต�องจัด ทํา เป{นหนั งสือขออนุ มั ติแก� ไขระบบงาน 

หรือโปรแกรม ซ่ึงประกอบด�วยรายละเอียดตามมาตรฐานท่ีหนFวยงานกําหนด 
5.2 การตรวจสอบการทํางานของโปรแกรมประยุกต�ภายหลั งจาก ท่ี เปลี่ ยนแปลง

ระบบปฏิบัติการ 
5.2.1 ทบทวนมาตรการควบ คุม  และ ข้ันตอนปฏิ บั ติ ของ โปรแกรมประยุ กต�   

ในด�านความถูกต�องสมบูรณ�ภายหลังการเปลี่ยนแปลงระบบปฏิบัติการ 
5.2.2 ดําเนินการแจ�งการเปลี่ยนแปลงระบบปฏิบัติการให� กับผู� ท่ี เ ก่ียวข�องทราบ  

ในเวลาท่ีเหมาะสมเพียงพอสําหรับการเตรียมการทดสอบและการทบทวนกFอนท่ีจะติดต้ังใช�งานจริง  
ท้ังนี้ ให�มีการพิจารณาแตFงต้ังกลุFมบุคคลเฉพาะเพ่ือรับผิดชอบในการตรวจเฝSาระวังชFองโหวF และการแก�ไข 
อุดชFองโหวFของผู�ให�บริการ/จําหนFายระบบ 

5.3 การจํากัดการเปลี่ยนแปลงแก�ไขซอฟต�แวร�ท่ีมาจากผู�ผลิต 
ซอฟต�แวร�สําเร็จรูปควรใช�งานโดยปราศจากการแก�ไข ถ�ามีความจําเป{นในการเปลี่ยนแปลง

แก�ไขซอฟต�แวร�สําเร็จรูปต�องมีการพิจารณาการควบคุมตFาง ๆ ดังนี้ 
5.3.1 ความเสี่ยงท่ีอาจเกิดข้ึนจากการเปลี่ยนแปลงแก�ไขซอฟต�แวร�สําเร็จรูป ซ่ึงอาจ 

มีการละเลยการควบคุมด�านความม่ันคงปลอดภัย 
5.3.2 การได�รับความยินยอมในการแก�ไขจากผู�จําหนFายซอฟต�แวร� 
5.3.3 ข�อกําหนดความต�องการตFาง ๆ ด�านเทคนิคจากผู�จําหนFายซอฟต�แวร� 
5.3.4 ผลกระทบและการดูแลรักษาระบบภายหลังการเปลี่ยนแปลง 
5.3.5 การจัดทําสําเนาของซอฟต�แวร�กFอนการเปลี่ยนแปลง 
5.3.6 การทดสอบการเปลี่ยนแปลง 
5.3.7 การจัดทําเอกสารประกอบการเปลี่ยนแปลง 

5.4 การปSองกันการรั่วไหลของสารสนเทศ 
หนFวยงานต�องมีการควบคุมเพ่ือปSองกันการรั่วไหลของสารสนเทศ ซ่ึงมีโอกาสท่ีจะเกิดข้ึนได�

จากผลของชุดคําสั่ ง ท่ีแอบแฝงมากับซอฟต�แวร�สํา เร็จรูป สFงผลกระทบให�ระบบทํางานผิดพลาด  
หรือแอบเป�ดเผยข�อมูลของหนFวยงาน ดังนั้น จึงต�องมีการควบคุมเพ่ือปSองกันโปรแกรมหรือชุดคําสั่ง 
ท่ีอาจแอบแฝงมากับซอฟต�แวร�สําเร็จรูปกFอนการจัดซ้ือซอฟต�แวร�สําเร็จรูปต�องพิจารณาการควบคุม ดังตFอไปนี้ 

5.4.1 จัดซ้ือซอฟต�แวร�ท่ีเป{นเวอร�ชันซ่ึงจัดจําหนFายในเชิงพาณิชย�แล�ว (ไมFใชFเวอร�ชัน
ทดลอง) โดยจัดซ้ือซอฟต�แวร�จากแหลFงท่ีเชื่อถือได�เทFานั้น 

5.4.2 ถ�าเป{นไปได�ให�นํา Source Code มาตรวจสอบกFอนนํามาใช�งานจริง โดยทําการ
สแกนหาข�อมูลหรือชุดคําสั่งแอบแฝง ตลอดจนการทดสอบกFอนท่ีจะนําไปติดต้ังในระบบใช�งานจริง 

5.4.3 มีการควบคุมการเข�าถึง Source Code เพ่ือปSองกันการแก�ไขโดยไมFได�รับอนุญาต 
5.4.4 ตรวจและเฝSาระวังการใช�ทรัพยากรในระบบคอมพิวเตอร�หลังจากท่ีนําซอฟต�แวร� 

มาใช�งาน 
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5.5 การพัฒนาซอฟต�แวร�โดยหนFวยงานภายนอก 
การให�หนFวยงานภายนอกพัฒนาซอฟต�แวร�เพ่ือใช�งานภายในหนFวยงานต�องพิจารณาหัวข�อ

ดังตFอไปนี้ 
5.5.1 สิทธิบัตรหรือลิขสิทธิ์ความเป{นเจ�าของซอฟต�แวร� 
5.5.2 สิทธิ์ความเป{นเจ�าของใน Source Code ของโปรแกรม 
5.5.3 สัญญาหรือข�อตกลงด�านความม่ันคงปลอดภัยในการพัฒนาโปรแกรม เชFน  

การไมFเขียนโปรแกรมแอบแฝง เป{นต�น 
5.5.4 ความรับผิดชอบหากเกิดป̂ญหาในซอฟต�แวร� 
5.5.5 ความนFาเชื่อถือของหนFวยงานภายนอก 
5.5.6 การทดสอบการติดต้ังเพ่ือปSองกันชุดคําสั่งหรือโปรแกรมแอบแฝง 
5.5.7 ข�อตกลงการเข�าใช� Source Code ในกรณีบริษัทผู�ผลิตไมFสามารถให�บริการได� 

(Escrow Arrangement) 
5.5.8 การอบรมให�ความรู�แกFพนักงานและลูกจ�างของหนFวยงาน 
5.5.9 เอกสารประกอบระบบงาน 

6. การบริหารจัดการชFองโหวFในฮาร�ดแวร�และซอฟต�แวร� 
หนFวยงานต�องทําการตรวจสอบความเสี่ยงของชFองโหวF ปรับปรุงโปรแกรมตลอดจนติดตามข�อมูล

ขFาวสารท่ีเก่ียวกับชFองโหวFในระบบตFาง ๆ อยFางสมํ่าเสมอเป{นระยะ ๆ โดยมีแนวทางปฏิบัติดังนี้ 
6.1 กําหนดบทบาทและหน�าท่ีความรับผิดชอบ เพ่ือมอบหมายให�มีผู�รับผิดชอบในการบริหาร

จัดการชFองโหวF ซ่ึงรวมถึงการเฝSาระวังภัยจากชFองโหวF การประเมินความเสี่ยงท่ีมีจากชFองโหวF การอุดชFองโหวF 
การติดตามทรัพย�สินสารสนเทศ และการประสานงานตามท่ีจําเป{นในการบริหารจัดการควบคุมชFองโหวF 

6.2 มีแหลFงข�อมูลท่ีเชื่อถือได�ในการติดตามขFาวสารภัยจากชFองโหวF และการจัดการด�านเทคนิค 
เพ่ือให�ตระหนักถึงชFองโหวFท่ีเกิดข้ึนจากซอฟต�แวร�และเทคโนโลยีอ่ืนๆ 

6.3 จัดการแก�ไขชFองโหวFตามความรุนแรงของเหตุการณ� 
6.4 หากไมFมีชุดคําสั่งอุดชFองโหวF (Patch) ให�ดําเนินการประเมินความเสี่ยงในการติดต้ังชุดคําสั่ง

ดังกลFาวโดยเปรียบเทียบกับความเสี่ยงจากภัยท่ีมีจากชFองโหวF 
6.5 ทําการทดสอบชุดคําสั่งอุดชFองโหวF (Patch) และทําการประเมินกFอนท่ีจะติดต้ังแก�ไขระบบ 
6.6 หากไมFมีคําสั่งอุดชFองโหวF (Patch) ให�พิจารณามาตรการควบคุมอ่ืนๆ อยFางเชFน 

- ป�ดการให�บริการหรือการใช�ระบบในสFวนท่ีเก่ียวข�องกับชFองโหวF 
- ดัดแปลงหรือเพ่ิมมาตรการควบคุม เชFน การกําหนดไฟร�วอลล� เป{นต�น 
- เฝSาระวังมากข้ึนเพ่ือตรวจจับหรือปSองกันการบุกรุกจริง 
- แจ�งขFาวสารหรือเพ่ิมความตระหนักถึงภัยชFองโหวF 

6.7 จัดเก็บ Audit Log ตามระเบียบปฏิบัติ 
6.8 ทําการติดตามและประเมินกระบวนการในการบริหารจัดการชFองโหวFอยFางสมํ่าเสมอ 
6.9 ในกรณีระบบท่ีมีความเสี่ยงสูง ต�องมีการจัดการอยFางเข�มงวด 

 


